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1. INTRODUCCION

1.1. Contexto

La Direccion de Gestidén de Telecomunicaciones y Sistemas Informaticos, conocida por su
acronimo DGTSI, es la direccién del Departamento de Seguridad del Gobierno Vasco (en
adelante DSGV) responsable de la planificacién, elaboracién, desarrollo, ejecucion, gestion
y mantenimiento de redes de comunicacion y sistemas de la informacion en el ambito de la
seguridad publica, de conformidad con los arts. 14 y 17 de la Ley 15/2012, de 28 de junio,
de Ordenacion del Sistema de Seguridad Publica de Euskadi; el Decreto 18/2020, de 6 de
septiembre, del Lehendakari, de creacién, supresioén y modificacion de los Departamentos
de la Administracion de la Comunidad Autébnoma del Pais Vasco, y de determinacion de
funciones y areas de actuacién de los mismos; asi como el propio Decreto 6/2021, de 19
de enero, por el que se establece la estructura organica y funcional del Departamento de
Seguridad.

Dentro de las funciones que la DGTSI tiene encomendadas, esta la de proponer los planes
y programas de sistemas de informacién y comunicaciones en el ambito de la seguridad
correspondientes al sector publico de la Comunidad Autonoma de Euskadi (en adelante
CAE). En tal sentido, la DGTSI ha desarrollado un marco de referencia global para la
coordinacién de iniciativas e implicacion de todos los recursos involucrados en el proceso
de transformacion digital de la Seguridad Publica en Euskadi: el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones para la Seguridad Publica de Euskadi
para el periodo comprendido entre los afios 2021 y 2024, PETICSEG en adelante.

El desarrollo del PETICSEG se ha abordado desde el siguiente contexto:
e Plan General de Seguridad Publica de Euskadi 2020-25.
e La Agenda Digital 2020 y su previsible evolucion.
e Los Objetivos de Desarrollo Sostenible (Agenda 2030 de Euskadi).

o Decreto 36/2020, de 10 de marzo, sobre el modelo de gestién de las TIC en el sector
publico de la CAE.

e Plan General de actuacion en materia de convergencia del Gobierno Vasco.

e Estandares tecnoldgicos del Gobierno Vasco y del Departamento de Seguridad,
relativos a infraestructuras y servicios tecnoldgicos en al ambito de la seguridad
publica.

e Ambito organizativo y de gobernanza

Tras la aprobacion del Plan General de Seguridad Publica de Euskadi y el modelo de
gestion de las tecnologias de la informacion y la comunicacién (TIC) de las entidades del
sector publico de la Comunidad Autonoma de Euskadi, era necesario definir las bases
estratégicas y el plan de accion del Departamento de Seguridad en el &mbito de las TIC
para los proximos cuatro afios, con el fin alcanzar los objetivos marcados. En este contexto,
la DGTSI se posiciona como el organismo que debe liderar la transformacién digital dentro
del ambito de la Seguridad en Euskadi.

Plan Estratégico PETICSEG
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La situacion actual de pandemia provocada por el COVID-19, las nuevas tecnologias y el
cambio de mentalidad de la sociedad a una mucho mas moderna, abierta al mundo y
altamente digitalizada, requieren un cambio permanente por parte de la DGTSI para poder
adaptarse a los nuevos retos de forma proactiva en la prestacion de nuevos servicios,
aportando valor a las Agencias de seguridad publica, emergencia y a la Ciudadania.

La DGTSI entiende que adoptar un proceso de transformacion digital, con todas sus
implicaciones, no es util sin una mision y una vision clara para entender hacia qué direccion
se quiere avanzar. Por tanto, el concepto de transformacion digital, liderado por la DGTSI,
se debe superponer con los retos a los que se enfrenta el Departamento de Seguridad de
Euskadi, de manera que al encajarlo se describa la hoja de ruta que hay que emprender
para afrontar dichos retos y las implicaciones que la transformacion digital tendra sobre el
Departamento.

La DGTSI ha tenido que adaptarse rapidamente al inicio de la pandemia de COVID-19, y
hoy en dia sigue evolucionando continuamente para operar en un entorno en constante
cambio. Es una funcién sumamente desafiante que requiere un buen equilibrio de fuerzas:
Por un lado, las presiones sobre las operaciones de las agencias relacionadas con la alarma
sanitaria no disminuirdn en el corto plazo, y por otro lado, las nuevas formas de operar
introducidas en respuesta a la pandemia deben de acabar de integrarse, a fin de garantizar
la flexibilidad operativa continua, el bienestar de la fuerza laboral y el teletrabajo, al tiempo
gue se mantiene la confianza de la ciudadania.

Si bien persisten grandes incertidumbres de la llamada “nueva normalidad COVID - 19", es
posible identificar un conjunto de tendencias a nivel macro que daran forma a la evolucion
de las agencias de seguridad publica y emergencia a medida que salgamos de la pandemia.
Se incluyen la adopcion de tecnologias digitales, la naturaleza cambiante del trabajo, la
necesidad de mantener la confianza de la ciudadania y la creciente y necesaria
colaboracién entre las agencias ante los nuevos desafios.

1.2. Alineamiento PGSPE Y PETICSEG

Las demandas de seguridad de la sociedad vasca han evolucionado en los ultimos afios, y
en especial desde el inicio de la pandemia COVID-19. Nuevos riesgos y amenazas se han
abierto camino y ganado importancia, como es el caso de ciberamenazas, pandemias o
fendmenos meteoroldgicos extremos.

Al arrancar la Xll legislatura del Gobierno Vasco se establecen diversos compromisos con
la sociedad vasca en torno a la Seguridad, entre los que destaca el de “Usar nuevas
herramientas de tecnologia para proteger mas a las personas, actualizando los sistemas
informaticos y las comunicaciones, dando a los y las agentes camaras individuales para
garantizar la transparencia de sus actuaciones y mejorando la aportacién de pruebas ante
hechos delictivos.

Conforme se establece en el articulo 11 de la ley 15/2012, recientemente el DSGV ha
aprobado el segundo Plan General de Seguridad Publica de Euskadi 2020-2025, en
adelante PGSPE, en el que se realiza una nueva valoracion de los riesgos y amenazas a
los que se enfrenta la sociedad vasca en la actualidad, asi como los medios y recursos de
los que dispone en materia de seguridad y los nuevos retos, lineas, iniciativas y acciones
para los proximos afios.

Es necesario que desde la DGTSI se disponga de un Plan Estratégico que esté alineado
con las directrices politicas que emanan desde el Departamento de Seguridad en el PGSPE

Plan Estratégico PETICSEG
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y permita disponer de una planificacién ordenada y coherente de los objetivos en el ambito
de las competencias asighadas a la DGTSI.

La concrecion de los proyectos a través de este PETICSEG y su completo alineamiento con
el PGSPE permitird a la DGTSI:

» Establecer y priorizar los objetivos de cada area interna de la DGTSI con las metas
estratégicas de las Agencias.

« Facilitar la elaboracion de los planes de inversion y gasto y, en definitiva, de los
presupuestos necesarios para una completa Transformacion Digital.

» Disponer de una hoja de ruta de la DGTSI alineada con las necesidades y
prioridades de las Agencias.

» Simplificar los trabajos administrativos internos de poco valor al negocio.
* Medir el grado de cumplimiento de cada uno de los objetivos del PETICSEG.
» Divulgar los objetivos comunes y participar de forma conjunta en lograrlos.

El desarrollo del PETICSEG se ha abordado en consonancia con el PGSPE 2020-25, desde
el enfoque de Seguridad integral, y recogiendo las iniciativas de las Direcciones y Agencias
del Sistemas Vasco de Seguridad Publica.

1.3. Estructuray contenido del PETICSEG

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones para la
Seguridad Publica de Euskadi, PETICSEG, para los afios 2021-2024, aborda el analisis de
la situacion actual, la definicion de necesidades y el disefio de alto nivel de la estrategia de
TIC requerida para avanzar en la transformacion digital del Sistema de Seguridad Publica
y Emergencias de Euskadi.

Las lineas estratégicas TIC para el sector de seguridad publica se han concretado mediante
la identificacion de objetivos, proyectos e iniciativas que se deberan llevar a cabo en el
periodo 2021 a 2024.

El PETICSEG se compone de los siguientes blogues

1. Pilares Estratégicos y Analisis DAFO: Para poder definir las lineas estratégicas y
plan de accién para los proximos cuatro afios, es necesario conocer de primera
mano la naturalezay la razén de ser de la direccién, asi como los retos que se deben
abordar en los préximos afios. Tras este analisis, se presenta el resultado en un
diagrama DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades), que es
utilizado como base en la identificacién de acciones en el plan de accion.

2. Analisis Situacion Actual: Se presentan las conclusiones del andlisis de la
situacion actual de la DGTSI. Por una parte, se presentan las conclusiones
principales obtenidas tras el analisis, y por otra parte se presentan conclusiones
asociadas tras la definicion de los mapas de infraestructura, arquitectura,
aplicaciones y estructura organizativa.

3. Modelo Objetivo: Tras el estudio del andlisis de la situacion actual y la identificacion
de las necesidades que tienen las agencias, se identifican las necesidades de

Plan Estratégico PETICSEG
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mejora que permitan la evolucion y el soporte a la innovacién en los proximos 4
afios.

Plan de Accion: Tras la determinacion del modelo objetivo y recogiendo las
necesidades que tienen las agencias del sector de seguridad publica para los
préximos afos, se determina un plan de accion que establece el cronograma
objetivo para el desarrollo de las iniciativas estratégicas y de los principales
proyectos de evolucion de sistemas y aplicaciones identificados por la DGTSI. Se
trata de una planificacion de alto nivel, en la que se han identificado proyectos que
si bien son de menor calado estratégico son necesarios para la evolucién de los
sistemas y aplicaciones y para dar respuesta a necesidades planteadas por las
Direcciones y Agencias. Se tendran en cuenta en las planificaciones anuales de la
DGTSI.

Este documento se complementa con la siguiente informacién anexa:

1.

Mapas de detalle de la situacion actual de infraestructuras, arquitecturas y
aplicaciones.

Catalogo actual de aplicaciones

Casos de uso y proyectos recogidos de las Agencias y DGTSI

Plan Estratégico PETICSEG
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2. PROYECTO DE CONVERGENCIA BATERA

La Administracion Publica de la CAE mantiene un firme compromiso de innovacién y
modernizacion administrativa, y ha venido impulsando numerosas iniciativas encaminadas
a establecer las bases para la ordenacion de las tecnologias de la informacién y la
comunicacion de forma que se garantice una politica estratégica comun en dicha materia.

En julio 2015, el Consejo de Gobierno aprobo6 la «Propuesta de Acuerdo del Consejo de
Gobierno en relacidon con el proceso de Convergencia en materia de Tecnologias de la
Informacion y la Comunicacion». Posterirmente, el 21 de junio de 2016, se aprobd el
documento ejecutivo «Plan General de actuacibn en materia de Convergencia»,
autorizando la implementacion del proceso de convergencia en los ambitos de
Infraestructuras, Comunicaciones, Puesto de trabajo y Servicios Corporativos (ICPS).

El pasado afio se aprobdé el Decreto 36/2020, de 10 de marzo, por el que se regula el Modelo
de Gestion de las TIC en el Sector Publico de la CAE. Este decreto es respetuoso con las
singularidades de los sistemas de informacién y telecomunicaciones de los servicios de
seguridad publica de las entidades del sector publico de la CAE, en el marco del proceso
de convergencia tecnoldgica, estableciendo que:

e EI Departamento competente en seguridad publica establecera los planes y
programas de informatizacién y sistemas de comunicacion destinados a actividades
de seguridad publica correspondientes al sector publico de la Comunidad Auténoma
de Euskadi. Dichos planes y programas se incorporaran al Plan Estratégico TIC y
deberan ser coherentes con los principios ordenadores de este Decreto y el modelo
de gestion unificada.

e En la estandarizacion de bienes y servicios TIC que correspondan a servicios de
seguridad publica de las administraciones vascas, el acuerdo de estandarizaciéon
debera atender a los estandares que en materia TIC haya definido el departamento
competente en materia de seguridad publica para permitir la transmisién de datos y
la gestion y despacho de incidentes y recursos.

e Corresponde al departamento competente en materia de seguridad publica en
relacion a los servicios TIC destinados a actividades de seguridad publica
correspondientes al sector publico de la CAE el ejercicio de las funciones que le
atribuyen los articulos 14, 17 y 18 de la Ley 15/2012, de 28 de junio, de Ordenacion
del Sistema de Seguridad Publica de Euskadi.

e La inclusion en el «Catalogo de Servicios Batera» de bienes y servicios TIC
destinados a actividades de seguridad publica correspondiente al sector publico de
la CAE Euskadi debera responder a los estandares en materia de informatica y
telecomunicaciones determinados fijados de conformidad con lo dispuesto en la Ley
de Ordenacion del Sistema de Seguridad Publica de Euskadi.

Plan Estratégico PETICSEG
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2.1. Estrategia de convergencia del PETICSEG

EI PETICSEG no es ajeno a los requerimientos del plan general de actuacién en materia de
convergencia, ni a la oferta de servicios TIC ICPS a converger (catalogo de servicios Batera)
ofrecidos por la sociedad publica EJIE como 6rgano gestor tecnoldgico, de forma coherente
con los principios ordenadores del Decreto 36/2020 y el modelo de gestion unificada
aprobado por el Consejo de Gobierno de 21 de junio de 2016.

Los criterios de convergencia permiten al DSGV adoptar una politica coman en materia TIC,
homogénea, coherente y alineada con la estrategia y objetivos globales del Gobierno
Vasco. De esta forma, se establecen mecanismos organizativos coordinados, eficaces y
sostenibles para servir a todas las entidades que integran el sector publico de Euskadi, con
lo que se conseguira racionalizar el gasto y optimizar el aprovechamiento de los recursos
publicos.

No obstante, es preciso remarcar la necesidad de respetar las especificidades del
Departamento de Seguridad en materia TIC, determinadas tanto por sus infraestructuras,
redes de comunicacion, servicios y aplicaciones dedicados, como la normativa especifica
gue obliga a estos sistemas TIC especificos.

Asimismo, es importante remarcar que la proteccion de la seguridad de la informacién en
las comunicaciones y sistemas resultan criticos para la salvaguarda de la seguridad publica,
y por tal razén ha sido regulada desde diferentes normas en los ultimos afios.

Dada la criticidad de las soluciones TIC del DSGV, se precisan de medidas de seguridad
gue exceden de los estdndares comunes a cualquier otra rama de la Administracién. Es
preciso que se tengan en cuenta los requerimientos de alta disponibilidad, continuidad,
inmediatez, confidencialidad, seguridad integral y resiliencia demandados por las
organizaciones de seguridad y proteccién publicay operaciones de socorro en caso
de catastrofe — servicios conocidos por el acronimo PPDR, Public Protection and Disaster
Relief-.

Por lo tanto, y adicional a las singularidades recogidas en el Decreto 36/2020 para el
Departamento de Seguridad, es preciso considerar la normativa en relacion los sistemas
TIC relativos a cuerpos de seguridad y emergencia.

Una de las principales singularidades del DSGV se refiere a que el tratamiento de los datos
por las autoridades de seguridad publica para la prevencioén, investigacion, deteccion o
enjuiciamiento de ilicitos penales, debe de excluirse de la normativa comun de proteccion
de datos y se sujetan a la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, aun pendiente de transposicion.

Adicionalmente, el Departamento de Seguridad, por orden de 23 de enero de 2019 de la
Consejera de Seguridad, cuanta con su propia politica de seguridad de las redes y sistemas
de la informacién de gestion propia, conocida por el acronimo PSI. La politica de seguridad
del DSGV esta alineada con la politica de seguridad de la informacién establecida para el
conjunto de la Administracién general del Gobierno Vasco y sus organismos autbnomos en
lo que atafie al &mbito de las relaciones electronicas con la ciudadania, pero con
salvaguarda de las especificidades del ambito de la seguridad publica en el resto de las
redes y sistemas de la informacion.

El marco de actuacion de la PSI son las redes y sistemas de informacién del Departamento
de Seguridad, y es de obligado cumplimiento para todos los érganos y unidades del
Departamento y su organismo auténomo, asi como para todo el personal con acceso a los
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sistemas de informacion de este Departamento, con independencia de cual sea su destino,
adscripcion o relacién con el mismo.

Los principios de seguridad descritos en la orden de 23 de enero de 2019 de la Consejera
de Seguridad relativa a la PSI, son de aplicacién a todos todos los servicios y sistemas de
seguridad, independientemente de que su prestacion sea por parte de medios propios del
DSGV o por terceras partes:

Seguridad entendida como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos relacionados con el sistema,
excluyendo cualquier actuacidon puntual o tratamiento coyuntural, con maxima
atencion a la concienciacion de las personas que intervienen en el proceso, y los
elementos de seguridad seran atendidos durante todo el ciclo de vida del activo
tecnoldgico.

Gestion de la seguridad de la informacién en base al analisis de los riesgos,
estableciendo las medidas de seguridad adecuadas, eficaces y proporcionadas, e
incluyendo la correccién y mejora continua que lleven a que el DSGV sea cada vez
mas preventivo que reactivo frente a los incidentes de seguridad, permitiendo el
mantenimiento de un entorno controlado.

Despliegue de medidas de seguridad que permitan establecer un equilibrio entre
la naturaleza de los datos y los tratamientos, los riesgos a los que estén
expuestos y las medidas de seguridad adoptadas.

Disponibilidad, continuidad y conservacién de los activos tecnoldgicos de
forma que estén disponibles cuando lo requieran las personas autorizadas para
acceder a ellos; a través de una prestacion continuada de los servicios y la rapida
recuperacion ante posibles contingencias, mediante medidas de continuidad
orientadas a la restauracion de los servicios y de la informacién asociada a ellos.

Integridad de la informacién. La informacién con la que se trabaja ha de ser
completa y precisa, incidiendo en la exactitud tanto de su contenido como de los
procesos involucrados.

Confidencialidad con que los activos sean accesibles Unicamente para aquellas
personas expresamente autorizadas para ello.

Autenticidad que garantice que la informacién proceda y se intercambie con los
interlocutores idéneos y que los servicios se acrediten correctamente.

Trazabilidad que permita dar un seguimiento a las operaciones efectuadas sobre la
informacion y los servicios que lo requieran.

Prevencién, reacciéon y recuperacion. Desarrollando planes y lineas de trabajo
especificas orientadas a prevenir fraudes, incumplimientos o incidentes
relacionados con la seguridad. Las medidas de deteccion estaran acompafiadas de
medidas de reaccion, de forma que los incidentes de seguridad se atajen a tiempo.
Las medidas de recuperacion deberan asegurar la restauracion de la informacion y
los servicios, de forma que se pueda hacer frente a las situaciones en las que un
incidente de seguridad inhabilite los medios habituales.

Lineas de defensa y escalonamiento. Desarrollando una estrategia de protecciéon
en lineas de defensa, constituida por multiples capas de seguridad dispuestas de
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forma que cuando una de las capas falle, permita ganar tiempo para una reaccion
adecuada frente a los incidentes que no han podido evitarse.

INFRAESTRUCTURA. En los ultimos afios la DGTSI y EJIE han llevado a cabo el
alojamiento de servidores en el Centro de Proceso de Datos -CPD- de la DGTSI, ubicado
en la central de Erandio. Este alojamiento de servidores Batera en el CDP del DSGV ha
permitido a EJIE redundar sus infraestructuras y ofrecer servicios a otros organismos y
entidades publicas de la CAE. Se considera positiva la optimizacién de los recursos logrado
con esta convergencia en housing y en el periodo 2021 — 2024 se continuara con este
servicio.

Asimismo, dada la criticidad de las redes de comunicacion y sistemas de la informacién en
la salvaguarda de la seguridad publica, los modelos tecnoldgicos de servicios laaS y PaaS
no han sido considerados por el momento en el PETICSEG como evoluciones de las
Infraestructuras del DSGV.

Las especificidades de los sistemas y redes del Departamento de Seguridad referidas
anteriormente en este apartado, unidas a la existencia de infraestructuras propias y
dedicadas para los servicios de Seguridad de acuerdo con la PSI, impiden converger
actualmente en otras areas del catadlogo de infraestructura, como son Hosting,
almacenamiento, Back-up e laaS. No obstante, a lo largo del periodo de ejecucion del
PETICSEG podrian surgir nuevos espacios de colaboracion en esta area.

COMUNICACIONES. Actualmente la provisién de los servicios de comunicaciones maviles,
de voz fija, de conexién a internet y de envio masivo de SMS a través de redes publicas se
realiza a través del encargo general a EJIE. Este modo de provision de servicios de
operador continuara en el periodo 2021 — 2024.

Atendiendo a las especifidades del Departamento de Seguridad descritas anteriormente,
incluida la funcion diferenciada de los servicios de comunicacién, la proteccion de datos
personales de origen policial y la existencia de infraestructuras propias dedicadas a
servicios de seguridad, resulta imposible converger a dia de hoy en los otros servicios del
catalogo en el &mbito de comunicaciones.

La transformacion de los servicios de seguridad en los proximos afios a través de las
comunicaciones requerird de nuevas caracteristicas basadas en altas capacidades de
conectividad, movilidad, velocidad y recursos, entre otros. Estos nuevos servicios podrian
constituir nuevos ambitos de colaboracion.

PUESTO DE TRABAJO. Se ha desarrollado desde la DGTSI convergencia en los servicios
de provision informatica propios de Catalogo de productos de puesto de trabajo, logistica
del puesto de trabajo y logistica de licencias, y se considera positiva la continuidad de estos
servicios durante el periodo 2021 — 2024.

La proteccién de la seguridad de la informacion ha sido regulada desde diferentes normas
en los ultimos afos atendiendo a diferentes bienes juridicos a proteger. Todas las normas
confluyen en imponer medidas de seguridad a las redes y sistemas de informacion que
deben entenderse como extraordinarias a las habituales llevadas a cabo por EJIE.
Conforme se estipula la disposicién adicional primera de la citada Ley Organica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales es
esencial para la salvaguarda de las especificidades del ambito de la seguridad publica de
la CAE. Dichos condicionantes no permiten el despliegue de los servicios de convergencia
de soporte al usuario.
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Los condicionantes mencionados, relativos a la salvaguarda de las especificidades del
ambito de seguridad publica en la CAE, impiden en la actualidad el despliegue de los
servicios de convergencia de soporte a la persona usuaria. Igualmente, los mismos motivos
aplican a la imposibilidad de converger hoy en dia en los servicios de gestion del puesto
informatico y de gestion de la impresion y escaneo.

No se descarta la posibilidad de que a lo largo de la ejecucion del PETICSEG, y dentro de
los foros de colaboracién tecnoldgica que se establezcan, puedan identificarse nuevos
servicios en esta 4rea de convergencia.

SERVICIOS CORPORATIVOS. Los servicios relativos a la gestion de identidades
incluyendo la provision de identidades, su gestion y administracion o la inclusion de
analiticas para el andlisis de la experiencia de las personas usuarias y la trazabilidad del
sistema, vienen condicionados por la existencia de infraestructuras separadas y por las
normas especificas anteriormente expuestas, en especial por la Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales de origen policial.

De esta forma, resulta imposible desarrollar en la actualidad espacios de convergencia en
el area de servicios corporativos, incluida la gestion de la identidad, accesos con el Servicio
de Colaboracion y Comunicacién (Elkarlan) y Workplace/ Endpoint.

Los futuros proyectos de convergencia identificados en el PETIC 21-24 posibilitaran nuevos
espacios de colaboracion para la comparticion de conocimiento especializado.

En la siguiente tabla se muestran los Servicios ICPS en los que actualmente existe una

convergencia y en los que a través del PETICSEG se prevé desarrollar en el periodo 2021
—2024.

Espacio fisico e incorporacién de

Housing elementos de infraestructura
© . Servicio XPaaS
= Hosting
©
= Servidores virtuales Servidores
0 laaS . -
8 dedicados fisicos
© .. .

. r r r
“E Almacenamiento Servicio Storage as a Service
rvicio Back rvi

Backup Servicio Backup as a Service

Infraestructura Transmisién de datos X

pasiva WAN
n Servici_o global de envioy X mismo X mismo
% SMS gestionado recepcion de SMS estandar estandar
3

Voz Fija Publi

o Voz oz Fija Publica X X
5
£ Comunicaciones Definicion de oferta de servicios y X
8 méviles anélisis de seguridad del servicio
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Navegacion

Conexion segura
remota

Servicio de
videoconferencia

Gestion de la
conectividad LAN
Wifi (gestion de la
conectividad de lo
edificios)

Servicio de escrito
virtual (Lekuona)

Gestién
impresion

Provisién
informatica

Puesto de trabajo

Servicio de
colaboracion y
comunicacion
(Elkarlan)

Centro de
Operaciones de
Seguridad

Servicios de
Plataforma

Servicios corporativos

y

S

rio

de

Ancho de banda
Navegacién segura

Redes virtuales privadas

Videoconferencia entre las
personas conectadas a la red IP

Implementacion de las conexiones
LAN y Wifi

Escritorio Virtual (VDI)
Remotizacién de aplicaciones

Gestion de impresion

Catalogo de productos de puesto
de trabajo

Gestion y mantenimiento de la
plataforma (provision informéatica)

Gestion y mantenimiento de la X
magqueta (provision informatica)
Logistica del puesto de trabajo
Logistica de licencias de puesto

de trabajo y empresariales

Correo electronico

Espacios de colaboracion
Comunicacion unificada

Servicio Comparticion y

Sincronizacion de Ficheros

Servicio de Centro de
Operaciones de Seguridad

Plataforma comun de Blockchain
Plataforma de IA y automatizacion

Plataforma Comun de Analitica
(incluida Big Data)

Tabla 1. Convergencia en servicios ICPS del DSGV

Mencion aparte merecen

GOBIERNO VASCO

X alineacion
tecnolégica

los servicios corporativos de plataforma recientemente

incorporados al catalogo, en los ambitos tecnoldgicos de Blockchain, IA, automatizacion,
Analitica, big Data, etc. Se considera interesante desarrollar mecanismos de coordinacion
para llevar a cabo un alineamiento estratégico entre EJIE y la DGTSI, en lo referente a los
estandares tecnoldgicos actuales y futuros que puedan dan soporte a los servicios

desplegados por la DGTSI.
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PILARES ESTRATEGICOS Y ANALISIS
DAFO

3.1. Naturaleza de l|la DGTSI e identificacion de

principios rectores

La naturaleza de la Direccién de Gestién de Telecomunicaciones y Sistemas Informaticos
viene expresada a través de la definicion de su visién y misién, en las que se presenta el
claro enfoque de servicio al sistema de Seguridad Publica de Euskadi:

VISION: Liderar la estrategia de transformacion digital, apoyando de forma
proactiva al Sistema de Seguridad Publica de Euskadi, y atendiendo a sus
necesidades actuales y futuras para el desempefio de las actividades de
seguridad.

MISION: Disefiar, implantar y gestionar sistemas de informacién y de
telecomunicacién que sirvan de soporte tecnoldgico al Sistema de Seguridad
Publica de Euskadi, a través de una estrategia de innovacién continua.

Adicionalmente, se han identificado los PRINCIPIOS RECTORES que dirigen el
desempefio de sus funciones y la evolucion en los préximos afios.

Compromiso: Apoyando al Sistema de Seguridad Publica de Euskadi en su
respuesta eficaz y solidaria a la ciudadania

Transparencia: Garantizando la equidad en las actuaciones publicas con terceros
segun la normativa y desde una ética de lo publico

Evolucion: Liderando e impulsando la innovacién y poniendo foco en la mejora
continua a través de la analitica del dato.

Proactividad: Anticipando a las necesidades del Sistema de Seguridad Publica de
Euskadi, siendo prescriptores de nuevas soluciones que aporten valor.

Eficacia: Utilizando los recursos humanos y tecnolégicos necesarios para la
consecucion de los objetivos marcados.

Eficiencia: Optimizando los recursos humanos y econdmicos para la prestacion de
los servicios y el desarrollo de nuevos proyectos.

Coordinacién: Facilitando a través de las TIC'’s iniciativas que impulsen un modelo
de seguridad integral en Euskadi.

Especializacién: Proporcionando las capacidades técnicas necesarias para la
prestacion de servicios del Sistema de Seguridad Publica de Euskadi.

Euskera: Alineamiento con Plan de Tecnologias del Lenguaje para impulsar el
euskera, y 7° Plan de Normalizacion del Euskera en las administraciones publicas
2023-2027.

Género: Alineamiento con el V Plan Vasco de inclusion 2022-2025, para responder
a los nuevos retos y los efectos de periodos de crisis econémica, con perspectiva
de género.

Plan Estratégico PETICSEG
11



EUSKO JAURLARITZA {BA=% GOBIERNO VASCO

e Sostenibilidad: Alineamiento con Ley de Sostenibilidad Energética en las
Administraciones Publicas.

Transformacién digital

Compromiso Evolucién Eficacia Transparencia
Coordinacion Especializacion Eficiencia Proactividad

Sistemas de informacion y telecomunicacion

- .

llustracion 1 Principios rectores de la DGTSI

3.2. ldentificacion de retos estratégicos

Tras la identificacién de la naturaleza y los principios rectores de la DGTSI, se han
determinado los retos estratégicos en los que se debe poner foco en los préximos afios.

e Transformacion Digital e Innovacion: El ritmo de evoluciébn que marcan las
nuevas tecnologias requiere que la innovacion y evolucion tecnolégica sean un pilar
en el Departamento

e Nuevas capacidades para nuevas amenazas: Minimizar los riesgos y amenazas
a la seguridad que pueden tener un mayor impacto sobre el conjunto del territorio
de Euskadi. Para ello, se podré implantar un modelo de gobernanza que trace una
estrategia de desarrollo de la Ciberseguridad.

e Demanda de nuevos servicios, donde el DATO esta en el centro: El dato debe
ser uno de los principales activos de las organizaciones, tanto publicas como
privadas. En el entorno de Seguridad, la extraccion de informacion que pueda
ayudar a toma de decisiones al Sistema de Seguridad Publica de Euskadi o analisis
predictivos de posibles delitos o situaciones de emergencias debe ser una prioridad,
y por tanto es un claro objetivo del Departamento para los préximos afios.

Plan Estratégico PETICSEG
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e Colaboracién y comunicacion: Poder cubrir de forma agil las necesidades
actuales del Sistema de Seguridad Publica de Euskadi e incluso poder anticiparse
a las necesidades futuras. Por ello la colaboracién y comunicacion constante debe
ser una prioridad.

e Equipo Profesional, Suficiente, Estable y Satisfecho: Es necesario abordar las
posibles necesidades de dimensionamiento y estabilidad de las plantillas.
Especialmente teniendo en cuenta el relevo generacional para incorporar jévenes
profesionales con alto nivel de formacion y capacitacion.

El desarrollo del PETICSEG 2021-2024 ha sido abordado en consonancia del Plan General
de Seguridad Publica de Euskadi 2020-2025, desde el enfoque de seguridad integral.
Recoge las iniciativas de las Direcciones y Agencias de Seguridad y las articula a través de
ejes tecnoldgicos transversales al DSGV. Se alinean objetivos y contenidos tecnoldgicos,
coordinados y priorizados, planteando un nuevo paradigma de la seguridad publica integral
en Euskadi, un cambio profundo y necesario facilitado por la transformacion digital.

La ilustracion de la pagina siguiente describe las caracteristicas principales de las sinergias
de los ejes estratégicos del PETICSEG y PGSPE.
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3.3. Analisis DAFO

Para la definicion del plan estratégico de la DGTSI, adicionalmente se ha realizado un
trabajo de identificacién de factores internos (Fortalezas y Debilidades) y factores externos
(Oportunidades y Amenazas). Estos factores se han tenido en cuenta en el desarrollo del
plan de accion para reducir el impacto de amenazas y actuales debilidades y poner foco en
las oportunidades que se presentan para poder aumentar las fortalezas de la DGTSI.

FORTALEZAS
/
Alto Esfuerzo humano
tareas operativas diarias

Falta personal y
poco relevo

generacional . Z

Infraestructura

Conocimiento propia

o W fif
2

Relacion Sistema LIRLIC) Poca agilidad
. gf Segugdas i Modelo organizativo implantacién nuevas
ublica de Euskadi obsoleto soluciones

&

' — 4

Servicios Digitales Motor de Cambios en las

innovacion % w normativas

Colaboracion de Al lataf X|=
dreaey nuava gunas plataformas y

metodologia de sistemas obsoletos
gestion

Aplicacion nuevas

- Limitaciones
tecnologias

presupuestarias

OPORTUNIDADES AMENAZAS

llustracion 3. DAFO DGTSI

FORTALEZAS

Las principales fortalezas actuales del la DGTSI son las siguientes:

e Conocimiento de las tecnologias y sistemas: Los equipos estan altamente
capacitados para operar y gestionar las infraestructuras y sistemas actuales.

¢ Infraestructura de comunicaciones y sistemas propia: El Departamento de
Seguridad dispone de una infraestructura propia que le permite la independencia de
terceros para la prestacion de los servicios a las Agencias del Sistema de Seguridad
Publica de Euskadi.

¢ Relacién con el Sistema de Seguridad Publica de Euskadi: Comunicacion fluida
y conocimiento del negocio de las Agencias del Sistema.

Plan Estratégico PETICSEG
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Las principales debilidades actuales de la DGTSI son las siguientes:

Falta de personal y poco relevo generacional: Poco personal en relacién con la
necesidad de mantenimiento, operacion y evolucion de los sistemas, ademas de
poco relevo generacional de dicho personal.

Modelo Organizativo Obsoleto: La estructuracién de los equipos no se ha visto
modificada en la ultima década y no se adapta a la operacion de las nuevas
tecnologias.

Poca agilidad implantacién nuevas soluciones: Rigidez en los plazos de
contratacion por normativa y enfoque de soluciones On-Premise por criterios de
seguridad.

Alto esfuerzo humano operativa sistemas: Poca automatizacion en la gestion y
mantenimiento de los sistemas.

Las principales oportunidades identificadas para los proximos afios son las siguientes:

Aumento de demanda de servicios digitales: La ciudadania y las Agencias
demandan la digitalizaciébn e innovacion de los servicios, por lo que es una
oportunidad de desarrollo.

Motor de innovacion: Impulsar la Innovacién e Integracion continua en materia de
Seguridad.

Aplicacion de nuevas tecnologias: Incorporacion de nuevas tecnologias para la
optimizacion de gestion y prestacion de servicios (Ciberseguridad, explotacion del
dato...).

Colaboracion entre las areas: Estrategia de colaboracién de las areas e
incorporacion de nuevas metodologias de gestion.

Las principales amenazas detectadas son las siguientes:

Algunas plataformas y sistemas obsoletos: Actualmente existen sistemas con
problemas de obsolescencia que deben ser gestionados para prevenir amenazas.

Cambios en la normativa: Cualquier cambio en la normativa vigente puede
provocar un alto impacto en la gestion de los sistemas y servicios.

Limitaciones presupuestarias: En la situacion actual de pandemia, es probable
prever restricciones en el presupuesto que pueden ser un freno para la evolucién e
innovacion de los sistemas.
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4. ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacion actual de la DGTSI y de los sistemas y redes TIC de su ambito
competencial se ha dividido en cuatro ejes: infraestructuras de las TIC, arquitectura de
sistemas TIC, aplicaciones de informacion y estructura organizativa.

Este capitulo dedica un apartado al andlisis de cada uno de los ejes mencionados, y extrae
las principales conclusiones del andlisis, identificando las palancas y puntos fuertes de la
DGTSI y los bloques de actuacion y mejora.

A continuacion se describen estos ejes estratégicos que permitiran a la direccién un
crecimiento constante en los servicios TIC que provee a las Agencias del DSGV.

4.1. Infraestructura TIC

El estudio del estado actual de las infraestructuras TIC de las que dispone el Departamento
de Seguridad se presenta en dos blogues: Por una parte, la infraestructura de
telecomunicaciones, uno de los principales activos de la DGTSI ya que opera como un
operador para la prestacion de servicios a las Agencias, con una red de comunicaciones
propia; y por otra, la infraestructura de sistemas TI.

4.1.1. Infraestructura de Comunicaciones

El mapa de infraestructura de telecomunicacién de la siguiente ilustracion resume las

infraestructuras de las que dispone el Departamento de Seguridad para la prestacion de los
servicios de comunicacion:
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llustracion 4. Mapa de Infraestructura de Comunicaciones (v. Anexo)

Del analisis de las infraestructuras se destacan las siguientes observaciones:
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o Existe una Infraestructura de telecomunicaciones propia que da conectividad a
los principales centros y cobertura a las necesidades del Sistema de Seguridad
Publica en todo el territorio de la CAE con alta disponibilidad, redundante y segura,
lo cual permite independencia de diferentes empresas de proveedores externos.

e Es necesaria unaevolucion aredes de banda ancha debido al uso extendido de
nuevos tipos de datos, y la inmediatez en la toma de decisiones requieren de mayor
velocidad y capacidad de las comunicaciones para poder dar cobertura a los nuevos
servicios de la seguridad publica.

e Una gran parte de la operativa es manual, dedicando esfuerzo en tareas de escaso
valor al negocio.

e Enlaactualidad se estad en busqueda de una solucién estandar de conectividad
en movilidad. Se han iniciado algunos servicios de movilidad, altamente
demandados por las Agencias, las cuales habran de evolucionar.

e Capacidad de las soluciones: Soluciones de cobertura de alta velocidad y
multimedia

4.1.2. Infraestructura de Sistemas TI

El mapa de infraestructura de sistemas Tl de la ilustracion 3 presenta las infraestructuras
informaticas del Departamento de Seguridad:

Puestos : | Puestos de
! Operacién |1 Trabajo

i Telefonia i
::ll.'.wporulti\ra L

| Computacién @ C7000/BLAB0C/BLESOC

Routing IP

. ———r (] Y DS AD fOVD
Almacenamiento Datos : IPMPLS o ooy 1, Jonce waows | Servicios de
| MDS59509 '
[y T e e e -} | Ficon Directar 1 WINS PKI Infraestructura
1] Virtualizacidn || Sistema @) stor..i» ¥ ol [
- L LAImac, e T ¥
NAS | MNagles | ngnitorizacion
1l e 1 : ProactrveNet :
11| ! Almacenamiento DeLL ISILON A210 1 P N [ Eep|
1 ] H +
! | e e e
1
! Backup DS8800
1
| - . T ' J Subsistema de Seguridad
: Protectier [ | ) Gateways |,y Forefrent oy
[ (. - <N 1.1} sy, L aisco MG TR
1

llustracion 5. Mapa de Infraestructura de Sistemas Tl (v. Anexo)

Tras el andlisis se destacan las siguientes observaciones:

e Se cuenta con infraestructuras Tl redundadas, seguras y adecuadas para el
amplio rango de servicios y sistemas desplegados
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e Es necesario continuar con la modernizacion de activos tecnolégicos criticos.

¢ Actualmente no se plantea el uso de Cloud en la infraestructura IT, principalmente
por motivos de confidencialidad y seguridad de la informacion. En la actualidad se
estan considerando soluciones intermedias del tipo Azure Stack.

e Altos costes de mantenimiento de ciertas infraestructuras propietarias.

e Uso de Mainframe como servidor HOST de aplicaciones, lo cual obliga a tener una
infraestructura dedicada y no compartida con otros sistemas.

e Operaciéon mayoritariamente manual, debido a que se dispone de pocas
herramientas que permitan la automatizacion en la gestion.

4.2. Arquitectura de Sistemas TIC

En conjuncion con las infraestructuras TIC descritas se desarrolla la arquitectura de
sistemas, plataformas y servicios TIC.

La siguiente ilustracién presenta el mapa de arquitectura de Sistemas TIC de la DGTSI:
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llustracion 6. Mapa de Arquitectura de Sistemas TIC (v. Anexo)

Tras el andlisis se destacan las siguientes observaciones:

e La arquitectura en dinamica evolucion. La arquitectura IT contempla todos los
elementos requeridos para la prestacion de servicios TIC demandados por las
Agencias de Seguridad, si bien precisa de una evolucién continua que permita
mayores economias de escala. Ademas, existen tres entornos diferentes: desarrollo,
pre-produccion y produccion.

e Desarrollo de aplicaciones moviles: Se requiere una estandarizacion de las
arquitecturas que permitan asegurar la calidad, homogeneidad y ahorro de costes
en los @mbitos TIC. No obstante, aunque que en la actualidad se carece de una
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arquitectura homogénea de utilizacion en el desarrollo de aplicaciones moviles, se
han llevado a cabo varios proyectos de movilidad.

e Externalizacién general del desarrollo y mantenimiento de aplicaciones y
arquitecturas a diferentes empresas de proveedores externos, lo cual implica que
gran parte del conocimiento y operacién de las mismas no reside dentro de la
DGTSI.

o Alta dependencia del Mainframe de las principales aplicaciones. Existe una
iniciativa para realojar todas las aplicaciones HOST (zBerritu), (oBerritu) y otra para
la reingenieria de las aplicaciones (iBerritu).

e Existen soluciones para la interoperabilidad con agentes externos a la
organizacion, mediante el uso de diferentes tecnologias: servicios web, aplicaciones
moviles, etc.

Se adjunta a este documento como ANEXO 3 las ilustraciones de los mapas de
infraestructuras, arquitectura y aplicaciones en mayor formato.

4.3. Aplicaciones de informacion

La DGTSI cuenta con un portfolio de en torno a 323 aplicaciones activas, de las cuales el
38% son las utilizadas principalmente por la Ertzaintza. La categorizacién del portfolio se
representa en el mapa de aplicaciones de Sistemas TIC de la siguiente figura, donde se
representa el mapa de aplicaciones sobre las seis areas siguientes:

1. Canales y medios de contacto, dénde se describen los canales y medios de
contacto entre las Direcciones, Agencias, otras AA.PP, colaboradores y
Ciudadania en general.

2. Areas de negocio operativa del DSGV que son la Policial, Seguridad y
Emergencias y Tréfico

3. Areas de negocio NO operativa del DSGV que son Arkaute, RR.HH. y
Administracién, gestion y soporte

4. Servicios horizontales en los que de forma transversal se prestan a todas las
Direcciones y Agencias.

5. Monitorizacion de las areas

6. Analitica especifica de areas
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llustracion 7. Mapa de Aplicaciones (v. Anexo)

Tras el andlisis se destacan las siguientes observaciones:

e Foco puesto sobre la seguridad, incluyendo altos niveles en el control de accesos
generalizados en el extenso portfolio de aplicaciones con control de secciones y
contenidos.

e Alto grado de trazabilidad de los sistemas (accesos y acciones), requerida por
el reglamento de proteccion de datos vigente y la PSI.

e A pesar de que las areas tienen alto conocimiento de las aplicaciones que operany
mantienen, no se dispone de un catalogo unificado para el elevado volumen de
aplicaciones (>325).

e Existen aplicaciones disefiadas para interoperabilidad, expuestas para que
puedan ser consumidas en aplicaciones (tanto internas como externas).

e Aplicaciones enfocadas en la analitica en funcién de los datos. Existen iniciativas

para trabajar en analitica predictiva que pueda ofrecer valor a las diferentes areas
de negocio. Se busca potenciarla mediante la integracion con fuentes externas,
clusterizacion... Se busca transformar la organizacion a un modelo Data-Driven,
apoyado en el uso del dato y la Inteligencia Artificial.

Se adjunta a este documento como ANEXO 1 el Catdlogo de aplicaciones, con la
recopilacion de las aplicaciones de la DGTSI, agrupadas por las areas identificadas en el

mapa de aplicaciones.

4.4, Estructura Organizativa

El organigrama de DGTSI, segln la relacion de puestos de trabajo (RPT) vigente, se
estructura en cuatro areas gestoras, de las cuales tres son areas técnicas especializadas
respectivamente en Sistemas Informaticos, Comunicaciones, y Aplicaciones.
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llustracion 8. Estructura Organizativa

Tras el andlisis se destacan las siguientes observaciones:

¢ No se hamodificado la estructura organizativa en la Ultima década. Las nuevas
demandas de servicios tecnolégicos y de comunicaciones de las agencias requieren
gue la organizacion de la DGTSI evolucione acoplandose a nuevos modelos de
gestion de servicios tecnolégicos.

e La situacion actual de pandemia provocada por la Covid-19, las nuevas tecnologias
emergentes y el cambio de mentalidad de la sociedad a una mucho mas moderna,
abierta al mundo y altamente digitalizada, requieren un cambio por parte de la
DGTSI que permita afrontar los nuevos desafios de la seguridad publica através
de las TIC'’s, desde una actitud proactiva en la prestacion de nuevos servicios que
aporten valor a las agencias y a la ciudadania vasca.

e Interés por el cambio cultural, siendo conscientes de que el cambio cultural es
una condicién necesaria para la evolucion.

e El trabajo en areas de alta especializacion en la DGTSI es una barrera para las
sinergias. Debe promocionarse la implantacion de sinergias y modelos de trabajo
colaborativos que permitan una gestion de las TIC de manera mas eficiente.

e Lagestion delademanda no es compartida, cada area dispone de un repositorio
propio de planificacion. Es necesario identificar una solucion de gestion comuin que
permita una planificacion eficiente de los proyectos y la capacidad.

4.5. Principales conclusiones

La DGTSI cuenta con unas bases sélidas que han permitido crecer y adaptar los sistemas
afio a afo acorde a las necesidades demandadas. Asimismo, existen aspectos sobre los
gue se debe actuar para poder optimizar la gestion y poder dar respuesta a las nuevas
demandas y necesidades de las Agencias de seguridad publica y emergencias.

Del andlisis DAFO y del andlisis de situacion, se extraen las siguientes conclusiones:
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Alta colaboracién con el Sistema de Seguridad Publica de Euskadi.
Alto conocimiento de los Negocios y sus objetivos.

Infraestructura propia con cobertura global de la CAE, que interconecta los
principales centros y Agencias que componen el Sistema de Seguridad Publico de
Euskadi.

Personalizacién de los servicios para dar cobertura a las necesidades actuales.
Claro enfoque en la seguridad de los sistemas y comunicaciones.

Alta experiencia y conocimiento de los sistemas y tecnologias con los que
prestan servicio al Sistema de Seguridad Publica de Euskadi.

Plataformas y sistemas: Ciertos activos claves de la infraestructura tecnoldgica
tienen componentes con escaso recorrido temporal y que es necesario
reemplazarlos en los préximos afios por nuevas plataformas conforme los
estandares tecnolégicos actuales y futuros.

Especializacion de las areas: Las areas trabajan de forma especializada e
independiente. A pesar de la buena comunicacién entre las personas, no siempre
se comparte la metodologia o el conocimiento. Es necesario avanzar en nuevas
formas de trabajo colaborativo.

Esfuerzo en la operativa diaria y dependencia externa: Alto esfuerzo en el
mantenimiento y operativa diaria de los sistemas de poco valor para el negocio, con
dependencia de empresas externas.

Procesos no centrados en torno al dato: El sistema actual de procesamiento de
los datos recogidos por el departamento, si bien proporciona analiticas y cuadros de
mando de utilidad, no estd aprovechando todas las posibilidades que proporcionan
las nuevas tecnologias, como puede ser la integracion con fuentes de datos
externas o la inclusién del Big Data para la mejor prestacién y aportar un mayor valor
en los servicios.
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5. MODELO TIC FUTURO

La definicion del modelo futuro se compone principalmente por seis ejes estratégicos
siguientes:

¢ Infraestructura Tecnoldgica
e Arquitectura de Sistemas

e Aplicaciones

e Gobierno TIC

e Analitica del Dato

o Seguridad (Ciberseguridad)

A continuacién, se describen las mejoras que deben introducirse en los préximos cuatro
afios para dar soporte a las necesidades presentes y futuras de las Agencias del Sistema
de Seguridad de Euskadi.

5.1. Infraestructura Tecnologica

5.1.1. Infraestructura de Comunicaciones

Uno de los principales retos que tiene el Departamento en los préximos afos es el soporte
a la transformacion de los servicios, que requieren altas capacidades de conectividad,
movilidad, velocidad y recursos. Por tanto, es necesario poder disponer de redes de
comunicaciones robustas que soporten la innovacién que desde la industria de las
telecomunicaciones anuncian con la llegada del 5G y reduzcan el tiempo de desarrollo el
desarrollo de nuevas aplicaciones.

La infraestructura de comunicaciones debe de entenderse en un sentido amplio, mas alla
gue una simple red fisica con conexiones punto a punto, enfocandose como el catalizador
gue permita la prestacion de nuevos servicios de seguridad a las Agencias y a la
Ciudadania.

Una nueva infraestructura que ponga en el centro el dato, la seguridad, la conectividad, el
internet de las cosas y la innovacion.
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La transformacion de la Red de Comunicaciones tendrd como objetivo, en primer lugar,
llevar a cabo una profunda transformacién de las herramientas de los agentes de
seguridad y emergencias de las Agencias a través de la creacion de un sistema de
comunicacion integral de banda ancha movil, prioritaria, rapida, fiable, segura y
resiliente, alineada con las tecnologias estandarizadas actuales (LTE/4G) y escalable con
el tiempo al permitir beneficiarse del 5G tan pronto como sea posible.

Los principales objetivos que debe cubrir esta nueva red se presentan a continuacion:

e Responder al nivel de servicio requerido por la DSGV y las Agencias del
Sistema Vasco de Seguridad y Emergencia. Partiendo de los niveles de servicio
proporcionados por las redes actuales y optimizar desde este punto, el nivel de
calidad para poder cubrir con los requisitos establecidos.

e Proporcionar un catalogo de equipos adaptados a las necesidades de las
agencias sobre el campo

o Ofrecer la flexibilidad de la red ante la diversidad de comunidades de personas
usuarias (incluyendo caracter de movilidad de los usuarios).

e La nueva red debe dotar de soluciones de cobertura de alta velocidad para
mantener las comunicaciones operativas.

e Proporcionar en la nueva red capacidades de proceso y almacenamiento que
responda a un modelo de seguridad integral.

e Proporcionar capacidades de comunicacion omnicanal.

o Permitir la interoperabilidad entre los diferentes grupos de usuarios.
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e Sera necesario que la red proporcione el soporte al usuario a lo largo de su ciclo de
vida.

e Proporcionar capacidad de comunicacion multimedia adaptada a situaciones de
movilidad y garantizar un pilotaje eficaz desde la sala de comandos.

e Soportar la transmision del video de alta calidad, dato fundamental en la seguridad
publica del futuro.

5.1.2. Iniciativas estratégicas identificadas en Infraestructura de
Comunicaciones

Esta evolucién de la red de comunicaciones de mision critica se debe realizar de forma
ordenada y controlando los objetivos que se van consiguiendo. La transformacion de la red
de comunicaciones estara dividida en tres fases, basadas en experiencia de pruebas de
concepto y/o pilotos de Agencias de Seguridad del entorno.

e Prueba Piloto Burbujas Tacticas (P2. 13): En esta primera fase se realizan las
pruebas de tecnologia, compatibles con Burbujas Téacticas, y los casos de uso
a identificar que deben disponer de la nueva red. Se tiene que validar que no
existe pérdida de calidad en los servicios prestados por las redes actuales y se
comienza a incorporar casos de uso colaborativos.

o Estrategia de Evolucion de la Red Critica (P2.14): En esta segunda fase, con
las conclusiones obtenidas de las diferentes pruebas piloto, se definira una hoja
de ruta para los proximos afios de evolucion de la red.

e Evolucion de la Red Critica (P2. 15): Fase en la que se ejecutara el plan
definido en la hoja de ruta. El objetivo de esta fase es la propia evolucién de la
red, incorporando las nuevas tecnologias para poder disponer de la red del
futuro.

5.1.3. Infraestructura de Sistemas

Las especificidades de los tratamientos de la informacion y el grado necesario de
disponibilidad de los sistemas que se deben desplegar para dar respuesta a las
necesidades del Sistema Vasco de Seguridad Publica necesitan, para estar
adecuadamente cubiertas, de una infraestructura de sistemas moderna, flexible, con
capacidad y resiliencia suficientes.

Por ello, la DGTSI adoptara, en el marco del PETICSEG, una serie de iniciativas
estratégicas sobre las infraestructuras de sistemas que le permitiran adaptarse a la
evolucion de las arquitecturas, la ampliacién del catalogo de aplicaciones y servicios y la
ciberseguridad. Ademas incorporara los recursos tecnoldgicos necesarios para dar soporte
a la analitica moderna de datos.

Desde el punto de vista de la experiencia de usuario se aprovecharan las diferentes
alternativas tecnolégicas para dar respuesta a las demandas de las personas usuarias en
cuanto a simplificacion de las interfaces, automatizacion y robotizacion de procesos y
habilitacion de las herramientas de trabajo para su uso fuera de los centros de trabajo
habituales utilizando recursos de movilidad.
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Aunque el modelo actual de las infraestructuras de sistemas de la DGTSI es “On Premise”
para la prestacion de los servicios la DGTSI ha iniciado el estudio de la “Estrategia de
camino al Cloud”.

Los principales activadores de esta estrategia a la nube son los siguientes:

e Elvolumen y la velocidad de los datos son cada vez mayores y sobrepasan las
capacidades disponibles para administrar este activo fundamental.

e Las interrupciones en el mercado, ademas del impacto del COVID han afectado
los presupuestos TIC siendo limitados o reducidos.

¢ A menudo se toma la decision de pasar a la nube porque los desafios operativos
alcanzan un punto de inflexion. Como uno de los principios rectores definidos por
DGTSI, la proactividad en prestar mayores niveles de resistencia, agilidad y
seguridad requiere muchos esfuerzos “On-Premise” y Cloud puede convertirse en
un facilitador en esa mision.

A pesar de las ventajas que proporciona Cloud, existen unas principales barreras que hacen
gue las adopciones se estén realizando de una forma mas lenta.

e Normativas de Privacidad de Datos (“No puedo almacenar informacién de
actividad delictiva en cloud”).

e Preocupacién Respecto a la Seguridad (“debo tener mis propios controles de
seguridad”

e Percepcién de Adopcion Compleja y con mucha regulacién (“Es muy
complicado adoptarlo”)

e Faltade Conocimiento (“No tengo perfiles expertos en mi organizacion).

Para ayudar a equilibrar los beneficios y también afrontar los principales retos que surgen
para esta evolucion, se adoptara una estrategia de Cloud Hibrido, en la que se garantice
gue la normativa de seguridad se cumpla, manteniendo los datos criticos en “On-Premise”
y migrando a la nube toda la operativa restante.

Un elemento clave en la incorporacion del Cloud en las organizaciones es poder disponer
de una hoja de ruta en la que, por una parte se cubran los objetivos y los beneficios del
mismo, pero también que se trabaje en mitigar de una forma eficiente todas las barreras
que se identifiquen. El journey de referencia para la adopciéon del Cloud en las
organizaciones se presenta a continuacion
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llustracién 10. Journey de Adopcion Cloud
5.1.4. Iniciativas estratégicas identificadas en Infraestructura Tl

La DGTSI debe trabajar en estos préximos afios en la preparacion de la estrategia a seguir
para incorporar el CLOUD como parte fundamental de sus infraestructuras. Por ello, se
establece que la fase a integrar en este plan es la de “originacion”.

A continuacién, se describen las fases propuestas a realizar en la duracién de este plan

estratégico:

e Business Case Cloud (P2. 11): El objetivo de esta fase es poder hacer un estudio
de viabilidad econdmica tomando en cuenta los inputs de inversion actual vs los de
inversion futura para capacitar, adaptar y migrar carga a las plataformas destino. A
continuacion, se presenta una metodologia para llevar a cabo esta fase.

ANALIZAR LOS COSTES
ACTUALES
Incluye:
Hardware (servers, storage,
coms...)
Software
FTES

CALCULAR LOS COSTES
EN LA PLATAFORMA
DESTINO

Incluye:

+ Identificar componentes de la
solucién Cloud necesarios
Costes de los diferentes Cloud
Providers
Costes de SW (portabilidad)
FTEs internos / externos

ANADIR LOS

COSTES DE

MIGRACION

Incluye:

+ Costes de salidade
contratos (si aplica)

+ Costes de Terceros

+ Costes Internos

+ Costes Dual Running

llustracién 11. Business Case Cloud

BUSINESS CASE,
ESCENARIOS Y

El Business Case incluye el coste de
migraciony el coste recurrente de
operacion de la nueva plataforma en cloud,
incluidos los servicios de seguridad
actualmente prestados y necesariosen el
nuevo modelo.

Incluiré también beneficios asociados a

mejoras en la agilidad de los desarrollos y el
modelo operativo.

Se describe el plan a alto nivel del proyecto
de transformaciony los hitos principales

o Cloud Strategy (P2.12): El objetivo de esta fase es poder definir una estrategia de

evolucion global de adopcién, tomando en cuenta los siguientes ambitos:

o Definicion de principios directores de seguridad
Estrategia de evolucion de aplicaciones.

O
o Definicion de principios directores de arquitectura.
O

Definicion de principios directores de infraestructura.
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o Definicion de lineas de evolucion del modelo operativo.

A continuacién, se presenta una metodologia propuesta para desarrollar la estrategia Cloud.

Evaluacion

Evaluar el estado ar

o Cloud Roadmap /
de

= o, prmr—
Estrategia de
Valor Empresarial
Modelo Operativo “Cual es lamotivacién del “¢Estd la DGTSI preparada “Qué oportunidadessurgen “¢Con qué hojade ruta se
Cloud?” para el Cloud?” del Cloud?” pueden aprovecharlas
Estrategia DevOps oportunidades
identificadas?”
Estrategia de . . . . N " < : .
Servicios = ;Cuadles son las expectativas = ;Que capacidad tienen las = ;Coémo deberia = ;Quéaplicaciones migroa
de Negocio? areas Tl para respaldar la estructurarse y gestionarse qué plataforma destino?
» ;Cudles la vision de las dreas estrategia y objetivos de laTI? &Con qué prioridad?
Aplicaciones Tl para respaldar a Negocio? Negocio? *  iQuéarquitecturas = :Cémaimplemento el
- * ;Qué competencias = (Esté el Departamente de tecnolégicas se necesitan modelo operativo en
EZ‘;;[E%('E&Q I necesitan las areas Tl para Seguridad preparado para el para aprovechar las Cloud?
respaldar |a estrategia Cloud? oportunidades que ofrece
Estrategia Multi empresarial? = (En qué areas puede crear el Cloud?
Cloud valor el Cloud? = ;Cuénto se debe invertir?
= ;Esel multi-Cloud una
Estraegia Xaa5 | opcion?

llustracion 12. Estrategia Cloud

5.2. Arquitectura de sistemas

Una arquitectura de sistemas moderna es necesaria para conseguir la renovacion,
simplificacién, consolidacién y evolucion tecnolégica de cualquier organizacion. De esta
manera se podra embeber las capacidades proporcionadas por estas en el ecosistema
tecnoldgico de la organizacién. Se deben desarrollar arquitecturas de referencia para la
cobertura de las capacidades core del Departamento como puede ser la gestién del Dato,
interoperabilidad e integracion con sistemas de las Agencias, presentacion de los servicios
(Aplicaciones Moviles, Portales Web) o gestion de la seguridad.

Con la evolucioén de las arquitecturas de referencia se busca evolucionar la arquitectura TIC
de la DGTSI conforme la imagen siguiente:

X
QD I & B & § ke 7
= ooo apacidades
&l Capacidad
= Usuario an Usuarios Robots / Asistante Contact Tercaros/ Mixtas
o Q Internet Moéviles RPA Virtual Center Open Banking
CAPADE _ |
PRESENTACION - @ Integracion Agile
Ehlntell\gent Data 8 8
liced Platform API APl API APl
APls I [y ry
1A Experiencia v v
(Inteligencia o L Observabilidad
Artificial) £4  Gestor de Journey de Usuario
VX Arquitectura de
& Analitica Servicios Funcionales/ yservicios oot
Motor de
CAPADE ¢ ¥ Decision [+ % ——
DECISION ) ransferencia .
. CRM Automatizacion Automatizacion Comercio de ficheros Seguridad
Frocé:zam‘eﬂ Marketing aares Digital
A
o Agile+
Gestor Assats Orquestador Técnico DevSecOps
documenta| | digitales
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SERVICIO uservicios Ligeros Mainframe Terceros Serverless Otros Cloud
& Descubridor
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e Sanizios Lissras 0B Mainirame 08 e e 0

(o

llustracion 13. Arquitectura TIC de referencia

Plan Estratégico PETICSEG
29



EUSKO JAURLARITZA GOBIERNO VASCO

Por cada uno de los siguientes ambitos se realizara el andlisis y posterior definicion de la
arquitectura:

e Arquitectura de presentacion, haciendo hincapié en la arquitectura mévil al no
existir actualmente. También se trabajara en incorporar arquitecturas de referencias
para la gestion de los servicios actuales.

e Arquitectura de integracion, que permita tener piezas desacopladas que puedan
ser reutilizadas. Se trabajara en dar soporte a las necesidades identificadas de las
Agencias que requieren una integracion de sistemas, incorporando nuevos
componentes como puede ser IOT.

e Arquitectura de datos, incluyendo modelos, politicas y reglas que rigen qué datos
se van a recopilar, como van a ser almacenados, clasificados y explotados mediante
la infraestructura disponible. Se trabajara en incorporar plataformas inteligentes
dentro de este modelo y también capacidades de automatizaciéon de los procesos.

Estas arquitecturas serviran como guia en futuros desarrollos y se intentara, dentro de lo
posible, realizar una transformacién de lo ya existente para que se adapte a estos nuevos
modelos.

Los principios de disefio que regiran las arquitecturas modernas, y a los que se debe tender
durante la definicion de estas, son:

e Evolucién a un modelo de desarrollo por proceso de negocio.
e Continuar teniendo los canales desacoplados de los servicios de backend.
e Servicios containerizados.

e Las plataformas de ejecuciéon seran servidores de aplicaciones que puedan
desplegarse en infraestructuras Cloud para poder realizar la evolucion de forma
natural.

e Las bases de datos seguirdn manteniendo modelos relacionales.

Ademas de estas arquitecturas, de cara a la seleccion de herramientas para dar soporte a
la definicion de las nuevas capacidades, se aplicaran los siguientes principios a la hora de
escoger:

e Contencién de costes. Las herramientas seleccionadas tendran en cuenta el coste
(licencia + soporte + mantenimiento) como pilar de seleccién.

e Experiencia contrastada. En la medida de los posible, se seleccionaran
herramientas que estén implantadas en otras entidades publicas de forma exitosa.

e Comunidad de desarrolladores. Toda herramienta ha de disponer de una
comunidad suficiente de desarrolladores para no tener tanta dependencia con el
proveedor/propietario.

5.2.1. Arquitectura movil

A continuacién, se muestran los principales tipos de Arquitectura movil para hacer el
desarrollo de aplicaciones maviles:
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Caodigo Nativo. La aplicacion nativa esta desarrollada y optimizada especificamente
para el sistema operativo determinado y la plataforma de desarrollo del fabricante,
ejecutandose directamente sobre el sistema operativo movil.

Nativa Hibrida. Una parte de la App esta construida de forma nativa, y se ejecuta
directamente sobre el sistema operativo, y otra parte de cédigo se ejecuta dentro de
un control nativo WebView de la plataforma mévil. La parte nativa de la App puede
acceder a las caracteristicas nativas de forma directa via API, mientras que el codigo
web que se ejecuta dentro del WebView utiliza un Puente Javascript. En la parte
nativa, existen las mismas opciones de Desarrollo que en la arquitectura con codigo
nativo mientras que la parte web se construye utilizando HTML5, CSS3 y Javascript.

Aplicacion Hibrida. En este tipo de aplicaciones todo el cédigo construido se
ejecuta dentro del control Webview de la plataforma movil. Las capacidades nativas
son proporcionadas por el framework hibrido, abstrayendo a los desarrolladores de
crear codigo nativo. El desarrollo de estas aplicaciones se realiza con un framework
hibrido y Javascript.

Aplicacion web. Las aplicaciones se ejecutan en un navegador estandar adaptando
la vista y forma al movil. El desarrollo de estas aplicaciones se realiza en HTML,
CSS y JavaScript.

Dentro de las iniciativas de definicion de la arquitectura mévil de referencia se realizara un
analisis de cudl de estas opciones se ajusta mejor al Departamento mediante el siguiente

ejercicio:

1. Personalizacién por usuarios. ldentificacion de las tipologias de usuarios con
distintos objetivos. Por ejemplo, ciudadanos y usuarios agencias.

2. Factores de influencia. Identificar cudles son las palancas clave. Por ejemplo,
eficiencia de costes y flexibilidad requerimientos de negocio.

3. Visién de mercado. Andlisis con requerimientos estandar de mercado para decidir
la mejor arquitectura tecnoldgica.

4. Resultados y personalizacién. Decision de arquitectura modelo por tipo de

usuario.

5.2.2. Arquitectura de integracion

Dentro de una arquitectura de sistemas moderna, la integracién es un elemento que cada
vez ha tomado mas relevancia por las posibilidades que permite. Cada vez existen mas
necesidades de incorporacion de nuevos elementos como pueden ser IOT y nuevos
servicios integrados con externos solicitados por las Agencias.

De cara a evaluar y definir esta futura arquitectura técnica para la DGTSI, se plantean los
siguientes principios de disefio que se siguen en el mercado como imprescindibles para una
arquitectura de integraciéon moderna:

API First. La arquitectura debe soportar el primer paradigma de la API con todas las
capacidades que implica.

Desacoplado. Debe ser capaz de desacoplar técnicamente las aplicaciones sin que
se vean afectadas en caso de cambios en cualquiera de los puntos.
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Facilitar la transicion. Deberia facilitar la transicion y coexistencia de arquitecturas
legadas con nuevas arquitecturas.

Ligero. Debe ser ligero y tener un elevado rendimiento para evitar cuellos de botella
y latencias elevadas.

Para cubrir estos objetivos, se realizara un analisis previo a la incorporacién de dos nuevas
piezas tecnoldgicas que permiten cumplir estos principios de disefio:

APl Manager. Se realizara una prueba de concepto y andlisis de beneficios de
implementacion de esta pieza de integracion. EI APl Manager es un servidor que
actiia como un front-end de APIs, recibiendo peticiones de APIs, haciéndole cumplir
las politicas de seguridad y pasando las solicitudes al servicio de back-end vy
devolviendo la respuesta correspondiente al solicitante. EI APl Manager sera la
pieza central del sistema de integracién, encargada de:

o Asegurar la omnicanalidad.
o Autenticacion/Securizacion.

o Integracién con terceros: permitirA una mayor conexién y mas facil
integracion con terceros, sus datos y funcionalidades para incorporar en
desarrollos propios dichas funcionalidades. Por ejemplo: informacion de
trafico de provincias/comunidades colindantes, Google Maps, etc. Con este
enfoque se consigue tener una arquitectura modular y desacoplada,
habilitando la independencia entre el front y el back-end.

Orquestador tecnolégico. Es un sistema de gestion de procesos basado en reglas
gue permite implementar flujos integrandose con diferentes tecnologias, via API u
otros medios. Igual que el APl Manager, el orquestador técnico es la pieza necesaria
dentro de una arquitectura de integracion moderna que permita definir y crear una
arquitectura orientada a servicios robusta y alineada a las mejores practicas del
mercado. Esta pieza permitira afiadir las siguientes capacidades:

o Orquestacion y transformacion de servicios y microservicios.

o Conexion con sistemas Legacy.

5.2.3. Arquitectura de datos

Dentro de la nueva plataforma digital, las distintas entidades de datos estan distribuidas a
través de los diferentes componentes del modelo tecnoldgico. La arquitectura de datos da
soporte a la gestion de todas estas entidades del modelo de datos, de cara a poder
obtener el mayor valor posible de los mismos.

En el Departamento de Seguridad esta arquitectura ha de cubrir:

Necesidades operacionales que dan soporte a los diferentes procesos de negocio.

Necesidades de explotacion de datos de cara a poder obtener mayor valor,
beneficios y un cambio de cultura en la organizacion. Plataformas inteligentes,
automatizacion de procesos o explotacion de los datos de sistemas IOT deben
estar incluidas en estas necesidades para los préximos afios.
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Los principales retos a los que se enfrenta la DGTSI con respecto a los datos son:

Vision 360° es necesario que la diversidad de aplicativos sean cruzables y que
puedan aportar una vision global.

Manualidades: muchos procesos son manuales, faltando la automatizacion de los
mismos.

Calidad: es necesario que la informacion cumpla un minimo de calidad para la
generacion de valor.

Silos de informacidn: es necesario que los datos no estén almacenados de forma
vertical para poder obtener beneficios globales.

Informacién no duplicada: la informacion ha de no estar duplicada ni ingerida por
varios aplicativos.

Los principios con los que se definird la nueva arquitectura de datos son:

El maestro Unico de la informacién estara conformado por un Ginico componente o
proceso que lo gestione (Unicamente hay un proceso maestro que modifica esta
informacion).

Gobierno unificado de datos. El modelo operacional e informacional compartira
un gobierno del dato que permita asegurar que el dato es correcto y consistente a
lo largo de toda la organizacion.

Organizacion en dominios. Los datos son responsabilidad del dominio y éste es el
Gnico que tiene la capacidad de modificar los datos maestros. Los datos
operacionales de cada dominio residen junto a la l6gica de negocio de dicho
dominio.

Desacoplar modelo fisico y procesos. Los modelos de datos tienen que ser
independientes de los modelos fisicos de las fuentes origen. Las ingestas se haran
a partir de los modelos provenientes de las capas de integracion tales como eventos
y APIs.

Es necesario definir una nueva funcién cuya tarea incluya asegurar que los datos de la
organizacién cumplan las cinco C: comprensibles, completos, correctos, claros y
confiables. Mediante estas reglas se consigue que los datos dispongan de alta calidad y
puedan ser usados tanto para la operacién del negocio como para la toma de decisiones.

5.2.4. Iniciativas estratégicas identificadas en Arquitectura

Por consiguiente, por cada uno de las arquitecturas comentadas, se realizaré el siguiente
proceso con el objetivo de que la DGTSI cuente con una Arquitectura TIC moderna (P3. [1):

Definicion de estrategia: definicion de los diferentes modelos objetivos a implantar
en los &mbitos de arquitectura seleccionados. Definicion del plan de implantacion de
éstos.

Prueba piloto: realizacion de una prueba de concepto para evaluar los beneficios
del uso del nuevo elemento de arquitectura (p.e. APl Manager) en lugar del método
actual.
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Implantacion de Casos de Uso basicos: en base al plan de accién definido en la
estrategia implantacién de los diferentes casos de uso identificados como mas
relevantes en la nueva arquitectura.

Arquitectura moderna: en esta Ultima fase de la evolucion se consolidaran todas
las arquitecturas modernas dentro del Departamento de Seguridad, realizando la
implantacién del resto de Casos de uso ya existentes en la nueva arquitectura,
ademés de los futuros casos de uso que surjan.

5.3. Aplicaciones

El mapa de aplicaciones obtenido en la primera fase de andlisis de la situacion actual sera
evolucionado y se tomara como base fundamental para la evolucién de las aplicaciones
del departamento. Es necesario disponer de una vision integral para una 6ptima toma de
decisiones en el Departamento.

5.0 Monitorizacion 1.0 Canales y Medios de Contacto 6.0 Analytics

‘ Comunicaciones

loniterizacion

1.1 Canales 1.2 Medios de Contacto 1.3 Aplicaciones Moviles Otros canales ‘ Infrasstructura

2.0 Areas de Negocio Operativa

Policial

2.1 Policial 2.2 Gestion de Seguridady Emergencias 2.3 Trafico

Tra
3.0 Areas de Negocio No Operativas ‘

Estratégicos

3.1 Academia/Formacién 3.2Recursos Humanos 3.3 Administracién, gestion y soporte
Analitica Policial

4.0 Servicios Horizontales

‘ Otras analiticas

llustracion 14. Mapa de aplicaciones

A partir de este primer enfoque de racionalizacion de aplicaciones realizado en la fase de
andlisis de la situacion actual, se realizaran las siguientes iniciativas:

Se mantendra un catalogo completo de aplicaciones actualizado en el que se incluyan
las descripciones y tecnologias utilizadas.

Todas las aplicaciones y portales tendran un proceso definido para la
incorporacién al catalogo, supervisado segun la metodologia y siguiendo las
mejores practicas que se definan desde el mando del Modelo de Gobierno de TI,
estando también definido el proceso de actualizacion y gestion del mapa de
aplicaciones.

Para cada uno de los elementos incluidos en el catalogo, habra de existir un manual de uso
y documentacion técnico-funcional actualizada.

Para cada una de las aplicaciones existentes y futuras a desarrollar, se vinculara
con un responsable dentro de la DGTSI.
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Sera necesario realizar un Analisis de Porfolio de Aplicaciones (APO), que sirva como
primer paso para planificar y preparar el resto de las iniciativas de transformacién. Este
analisis permitira posicionar a la DGTSI para el futuro, asegurando que esta
completamente habilitada digitalmente y es productiva en todas sus funciones,
permitiendo reducir los costes mediante la transformacién a una cartera racionalizada.

Los principales retos para la racionalizacion son:
e Tecnologias obsoletas.

e Dar respuesta a las necesidades de la Plan General de Seguridad Publica de
Euskadi

¢ Homogeneizar una calidad comun en el desarrollo de nuevas soluciones.
e Optimizar el tiempo de entrega de las peticiones de las agencias

o Personal y presupuesto limitado para inversiones estratégicas.

¢ Infraestructura y arquitecturas complejas.

En consecuencia, entre los entregables surgidos de esta racionalizacion del porfolio
destacan los siguientes:

e Mapeo de aplicaciones con capacidad funcional.
e Modelo de reduccion del porfolio.

El plan de racionalizacion se realizara en tres fases diferenciadas que permitan en un futuro
acometer el proceso de simplificacion y modernizacién de las aplicaciones: analisis de
la situacion actual, definiciébn de recomendaciones y creacion del Plan de Desarrollo.

5.3.1. Iniciativas estratégicas identificadas en Aplicaciones

En este plan estratégico, se contemplan las siguientes iniciativas que cubren con el
trabajo necesario para la evolucién del mapa de aplicaciones de la DGTSI:

e Racionalizacion del Portfolio de Aplicaciones (P4. 11): El objetivo de este
proyecto consiste en trazar una estrategia de gestion del porfolio de aplicaciones
mediante un andlisis de todo el catalogo de aplicaciones, obteniendo un inventario
completo y un mapeo de aplicaciones por capacidad funcional.

¢ Auditoriade Riesgos Tecnoldgicos (P4.12): El objetivo de esta iniciativa es hacer
una evaluacion del estado actual de las aplicaciones propias, identificando su nivel
de calidad, asi como posibles riesgos 0 amenazas. Se hard un analisis de la
diversidad de plataformas, tecnologias y servidores para proponer un Roadmap de
evolucion hacia una uniformidad en estos ambitos.
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5.4. Gobhierno TIC

5.4.1. Modelo Operativo TIC

Actualmente en la DGTSI, se trabaja en una cultura “de especializacion” y no se dispone
de un modelo operativo que defina de forma estandarizada como debe funcionar el
departamento para atender las necesidades y servicios IT de forma comun. Por ello,
se debe establecer una estrategia comun del servicio y de evolucion continua del
PETICSEG. Las capacidades que deben ser cubiertas en el nuevo modelo operativo que
se establezca en el Departamento son las siguientes:

AGENCIAS
—y

ON CON LAS AGENC
através del conocimiento de las
lo y entrega de servicios de Tl
______________ |
: ESTRATEGIA DEL DESARROLLO GESTION DEL SERVICIO GESTIONIT |
I X SERVICIO DEL SERVICIO Y OPERACIONES |
| . 1
Alinear los planes y Desarrollar servicios de Entregar servicios de Generar la informacién de
| "cha“g.:h. arquitectura de Tl en Tl que proporcionen un Tifiablesy seguimiento operativa, asi| “Run ‘h._' !
| business' funcion de las prioridades valor sostenible ala proporcionar un punto como ejecutar las tareas business 1
| de laagencia y asegurar agencia maximizando de integracién end-to- de soporte necesarias ]
[ CEREILEIEEN  que los recursos estan los beneficios y end. Mejorar la calidad para el funcionamiento de JLLELC E U] |
| Agencias. asignados apropiadamente minimizando los riesgos y eficiencia mediante lafuncién de Tl (personal, JRLLLLTL
I para cubrir la necesidades puntuales y continuos un proceso constante finanzas, gestion de las eficienteposible. !
1 Entregas basadas aprobadas de servicios de en la puesta en marcha de mejora continua compras detecnologia, |
enproyectosy I etc) Entregas basadas |
! programas. enequipos.
1 1
1

GESTION DE LA RELACION CON LOS PROVEEDORES
Crear una relacién de con los proveedores externos que facilite una i eficiente, efectiva anivel
de costes y con un alto rendimiento alo largo del ciclo de vida contractual

PROVEEDORES EXTERNOS

llustracién 15. Capacidades Modelo Operativo Referencia

El modelo de referencia define procesos tipo para cubrir las capacidades identificadas. En
la siguiente imagen se identifican los procesos que todavia no estan cubiertos en el
Departamento y aquellos que si lo estan.

. Acencws ]
GESTION DE LA RELACION CON LAS AGENCIAS

DESARROLLO DEL SERVICIO GESTIONTI

Gestiondel portfolio

ESTRATEGIA DEL
R 0

Gestion Estratégicade
Ti

Gobiernoycalidad
del Dato

GESTION DEL SERVICIO Y
OPERA

Gestiéndeincidencias
Gestiénde problemas
Py —

deservicio

GestiéndelacCalidad

Protecciéndela
informacién

Seguridaddelas
aplicaciones

estiondel catalogode|
servicios

GESTION DE LA RELACION CON LOS PROVEEDORES
Proveedor
PROVEEDORES EXTERNOS

llustracion 16. Procesos Modelo Operativo Referencia (en verde)
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Aquellos procesos que no estan cubiertos completamente deben ser considerados para su
formalizacion:

Gestién de la Demanda: conjunto de acciones dirigidas a incrementar la visibilidad,
planificacion y priorizacion de las inversiones TIC.

Gestion del Cambio: control del ciclo de vida de todos los cambios para incurrir en
el minimo de interrupciones en la prestacion de servicios TIC.

Gestién de Niveles de Servicio: llevar a cabo un ciclo continuo de acuerdos,
monitorizacion e informes estadistico sobre el logro de los objetivos, con el fin de
mantener y mejorar la calidad de los servicios TIC.

Arquitectura Empresarial: conjunto de elementos organizacionales y la relacion
entre los mismos, garantizando la alineaciéon desde el nivel estratégico al nivel
operativo.

Gestion de la Innovacion: gestion de todas las medidas para promover la
innovacion en la organizacion que redunde en una mejora del servicio.

Planificacion: proceso que se ha de seguir para alcanzar el objetivo logrado para
los diferentes cambios.

Introduccién del Servicio: proceso que vela por asegurar las necesidades de
integridad de los entornos productivos antes de la subida de un nuevo servicio

Imputacion del Servicio: proceso que cubre las necesidades de asighacion de los
recursos necesarios para cubrir con el ciclo de vida del servicio.

Gestion del Reporting: proceso encargado de la generacién de diferentes informes
que muestren de manera sencilla la evolucién de las tendencias sobre los
indicadores para los diferentes procesos.

Gestién del Conocimiento: proceso encargado de que el conocimiento relativo a
los diferentes procesos y aplicaciones existentes en la organizacion son compartidos
entre diferentes recursos para asegurar la continuidad del servicio.

Gestion de Riesgos: proceso encargado de manejar la incertidumbre relativa a una
amenaza a través de una secuencia de actividades humanas, estableciendo las
estrategias para su tratamiento.

Gestion de la Seguridad de la Infraestructura: proceso encargado de mantener
la integridad fisica de los diferentes elementos de infraestructura pertenecientes a
la organizacion.

Gestion del Talento: proceso encargado de administrar el talento y los empleados
para poder crear una estrategia de personas eficaz y procesable.

Gestién Estratégica del Proveedor: proceso encargado de la adquisicion de
bienes y servicios con el objetivo de garantizar la rentabilidad y competividad.

Para los procesos que se han identificado como ya establecidos, es necesario la
estandarizacién y optimizacion de su operacion.

La definicion e implantacién de los procesos que seran la base para la operacion de TIC
puede hacerse de manera gradual, de manera que se vayan adquiriendo primero las
capacidades con mas carencia:

1.

Procesos que ayuden a mejorar la gestion de la demanda, la gestiébn de
capacidades de TIC y recursos, y la gestion de portfolio y proyectos.

Procesos que permitan alinear lademandayy el servicio ofrecido a las necesidades
estratégicas del Departamento y la arquitectura objetivo.
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3. Procesos que permitan documentar los procesos relacionados con la propia
actividad TIC, desarrollo y gestion del servicio.

4. Documentacion de aquellos procesos de Gestion TIC que ya se ejecutan de
manera sistematica a pesar de no estar formalizados.

54.2. Modelo de Gobierno TIC

Tras identificar los procesos que se deben incorporar en la operativa de la DGTSI, se deben
establecer 6rganos de gobierno que garanticen la aplicacion de las diferentes politicas y
asumiran la toma de decisiones en todo lo referente a TIC

El modelo de referencia propuesto, establece la aplicacion de 8 érganos de gobierno que
permiten disponer de todas las capacidades necesarias para una gestion completa y
controlada. A pesar de ello, para el caso de la DGTSI, se recomienda la aplicacion de 4 de
ellos, tras haber analizado su tamafio y operativa. En la siguiente figura, se representan
estos 6rganos en color morado.

Cuadro de
Mandos de T

Supervisay asegurala entrega
de los servicios de Tl

Comité de
Relacién con
Proveedores

Revisa y gestiona la
relacién con los
proveedoresy las
estrategias de sourcing

Comité de Estado del Servicio y Programas
Gobierno del

Portfolio y
Programas E‘”ado A edc"
Supervisar y monitorizar Toye, e Comité de Q‘oﬂ
Cl 30

- Monitoriza el estado de los
i 0,
el estado del portfolio y o Pf:;::t’g:(:zr E"b@ servicios y gestiona las mejoras

proyecto)

Comité de
Servicios de

Comité de
taq Seguridad y
© Cupy, Cumplimiento
Dlijgp,

programas Supervisay monitoriza el

alineamiento con los
estandares de seguridad
Supervisay
monitoriza el estado
de los proyectos

Approved Change
o Cuadro de requests
Mandos de

Arquitectura e
Innovacién

Leyenda
|
Recomendado paraDGTSI -

decisiones claves IT/Negocio

_ Recomendado para Entidades
Grandes

» Indica flujode informacion

Mantiene el alineamiento
con la arquitectura y
gestlona las innovaciones

Cuadro de
Mandos de
Aprobacién de
Cambios

Identifica, evalua, apruebay
gestiona los cambios

llustracion 17. Organos de Gobierno Modelo Referencia

Las funciones principales de los érganos a incorporar son las siguientes:

e Cuadro de Mandos de TI: Revision y actualizacién de la estrategia de TI,
Aprobacién de inversiones y control de gasto, Gestion de las relaciones internas y
externas, Seguimiento de las entregas y cumplimiento de los hitos acordados con
Negocio.

e Comité de Gobierno del Portfolio y Programas: Priorizacion y optimizacion del
presupuesto de TIC (inferiores a un umbral definido), Revisibn de nuevos
proyectos/servicios y aprobaciéon de cambios mayores, Revision Global del Portfolio,
Gestion de Conflictos de priorizacién entre las areas funcionales.
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Comité de Servicios TI: Monitorizar los niveles de servicio (aplicaciones,
middleware, infraestructura, redes, BBDD; etc.), Optimizar el gasto no discrecional,
Revision y escalado de alertas y riesgos, Gestionar las iniciativas de mejora de los
servicios.

Cuadro de Mandos de Aprobacién de Cambios: Aprobar los cambios en el
entorno productivo, Asegurar que los cambios propuestos tienen el nivel de calidad
esperado.

5.4.3. Gestion de Demanday Proyectos: Herramientas PPM

Uno de los elementos claves que facilitan el correcto funcionamiento de un modelo
operativo TIC y aseguran una prestacion del servicio eficiente es una gestion de la
demanda, portfolio y proyectos (PPM) integrada en una herramienta, para poder facilitar el
seguimiento y control continuo de la actividad TIC, asegurando su alineamiento con la
estrategia del Departamento DGTSI bajo los siguientes &mbitos:

Presupuesto: Mayor transparencia financiera del portfolio al disponer de una
plataforma completa para administrar en tiempo real los costes e ingresos asociados
al portfolio.

Demanda y Portfolio: Alineamiento de la demanda con los criterios estratégicos
y evaluacién continua del portfolio de proyectos.

Proyectos: Mayor control y predictibilidad al disponer de una visién integrada de
proyectos y programas.

Reporting: Reporting centralizado y actualizado de la actividad y seguimiento
automatizado de los principales KPIs.

Servicios y costes: Administracién centralizada de los contratos de servicio y
seguimiento de las imputaciones, tarifas y costes asociados a un proyecto.

Recursos: Capacidades unificadas para la administraciéon de recursos y la
planificacién de capacidad.

La implantacion de PPM no debe considerarse como un proyecto técnico, debe enfocarse
como un proyecto estratégico con vision end-to-end en el que la herramienta es un medio
para obtener los resultados esperados.
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Framework de Implementacion

—_— e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = = = —

Definir |la Estrategia

“Realizar lo Correcto” sEstandarizacién y rediseiio de los procesos clave
previos a laimplantacién (demanda,
programa/proyectos, porfolio y gestion del servicio)

Conlleva

_—————— -

Ayuda
¥ =Disefio de interfaces con las unidades de negocio y

clarificacién de idades deinform
sImplementacién de la solucién

Definir Procesos,
Organizacion, Roles y
Responsabilidades
“Hacerlo Correctamente”

Requiere - = = = = = = = = — = = Permite == - e e e e e e e e e e e e e e e e e e e e e e e e e - -
Implantarla . . .-
plant =Arq a e impl dela herr

herramients, ] . .
transferencia a la propia organizacion de Tl de forma
progresiva
=Transicion desde las herramientas actuales
transparente

llustracion 18. Framework Referencia Implantacion PPM

Para la seleccion de la herramienta que se adopte en la DGTSI, se define una evolucién en
base a 3 criterios principales:

e Cobertura de Necesidades:

O

Las funcionalidades de la herramienta dan solucién a requerimientos /
problemas detectados.

La herramienta tiene capacidad para dar soporte a los procesos definidos
como parte del modelo objetivo.

Se valora positivamente las herramientas que dan cobertura a mdltiples
funcionalidades evitando la necesidad de implantar e integrar diferentes
herramientas.

° Facilidad de Implantacién:

o La herramienta es compatible con el mapa de herramientas actuales del plan
de convergencia de Batera.

o Laimplantacion de la herramienta es eficiente en esfuerzo y en tiempo.

o Se valora positivamente que las herramientas seleccionadas tengan
capacidad “out-of-the-box” para integrarse entre si.

e Usabilidad:
o Esféacil de usary aprender a usar la herramienta.
o Se valora positivamente aquellas herramientas ya conocidas en la

organizacion y que por ello tienen una curva de aprendizaje inferior.
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5.4.4. Iniciativas estratégicas identificadas en Gobierno de TIC

Para definir el modelo organizativo, de gobierno y la implantacion de la gestién de la
demanda y de los proyectos en una herramienta PPM para la DGTSI se plantea el siguiente
plan de accién:

e Assesment de Procesos (P7. 11): En esta primera fase, se analizaran los procesos
establecidos relativo a TIC, para poder tener un portfolio de capacidades que estan
cubiertas y andlisis de deficiencias y mejoras.

e Definicién de Modelo Operativo del Departamento (P7. 12): Tras el andlisis de los
procesos, se identificaran qué capacidades todavia no estan cubiertas y se definira
un nuevo modelo operativo que albergue estas nuevas capacidades y también una
reingenieria de los procesos actuales.

En paralelo, también se trabajara en definir el modelo de gobierno que necesita el
Departamento para poder cubrir las capacidades de toma de decisiones y
monitorizacion del cumplimiento.

¢ Implantacién Gestion de Demandas y Proyectos (P7. 13):: Para poder gestionar
de manera organizada y ser proactivos en la deteccién de nuevas necesidades de
las Agencias, se implantara una herramienta de gestion de mercado que ayude a
esa operativa.

o Despliegue de la normativa PSI (P7. 16): El objetivo de esta iniciativa es desplegar
las responsabilidades descritas como Responsable de la Seguridad y Responsable
de Sistemas sobre la persona titular de la Direccion de Gestion de
Telecomunicaciones y Sistemas de Informacion.

o Gobierno del Dato (P7. 14): El objetivo de esta iniciativa es definir e implantar los
mecanismos necesarios para gobernar y controlar los datos dentro de la
organizacion para la toma de decisiones de negocio, desarrollo de capacidades
analiticas.

o Gobierno de la Ciberseguridad (P7. 15): El objetivo de esta iniciativa es definir un
modelo de gobierno especifico de ciberseguridad que permita trasladar la
ciberseguridad de manera transversal a la organizacion.

5.5. Analiticadel DATO

Una organizacién publica guiada por el dato es aquella que pone al dato como pilar para el
logro de su misién, y que por tanto se guia siempre por el conocimiento para la toma de
cualquier decisién, desde las mas operativas hasta las mas estratégicas. Para ello, es
fundamental disponer de una estrategia analitica transversal y corporativa y de una hoja de
ruta validada y compartida por toda la organizacién, en dénde se combinen e integren la
inteligencia tradicional y la procedente de nuevas tecnologias, alineandolas a las
necesidades del negocio.

El primer paso para operativizar la estrategia definida en la analitica del DATO pasa por
convertir a los datos en un Activo Corporativo, y para eso debe existir una responsabilidad
sobre la informacion y una gestion extremo a extremo de la misma, facilitando su uso
longitudinal — buscando la transversalidad funcional en su aplicacién — siempre que sea
posible. Es decir, debe haber un Modelo de Gobierno del Dato del Departamento de
Seguridad que clasifique la informacién y defina los elementos clave de su gestién en base
a su sensibilidad, criticidad o relevancia.
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55.1. Modelo de Referencia

Asi pues, utilizando el framework de Gobierno de Referencia del Dato como acelerador
y base para la definicion e implantacion del programa, se debe establecer qué roles
(quién - Organizacion) puede realizar determinadas acciones (qué - Tecnologia) sobre
gue conjunto de datos (con qué - Tecnologia) y bajo qué condiciones (cémo -
Procesos):

gz o . e
el o3 @.

Organizacion Procesos Tecnologia

Roles & Suparvision del
responsabilidades [ll Gabierno del Dato

Métricas |

X8 Politicas y
_estandares Procesos
[ ] “Cémo”

Definicién y calidadl Monitorizacién y
da dafos medicion

Principios

Parfilado do dafos [ll  Diccianario de
Calidad del dato dalos
Formaciony  [lGestion del cambiol
comunication de datos

Procesos Opsrativos

Politicas v [Gestion del cambic)
astindares de la organizacion
Organizacién de Dafos

Actvidaddes de
Herramientas de
apoyo ala

gestion de datos
gobernanza de aesiros

= Tecnologia
‘ | “Qué”

llustracion 19. Modelo de Referencia de Gobierno del Dato

ORGANIZACION

Sera necesaria la definicion de la organizacién mediante la especificacion de los roles
necesarios y sus respectivas normas de actuacion para dirigir el programa de forma
coordinada:

e Estrategia Gobierno del Dato: 6rgano encargado del liderazgo ejecutivo del
gobierno del dato, sirve como elemento de supervision directa de los objetivos de
alto nivel. Se encarga de asighar presupuestos en caso de que aplique.

e Gestion operativa del Gobierno del Dato: coordinacién que se establece entre los
diferentes componentes del Gobierno del Dato (TIC y Negocio). Tiene como objetivo
asegurar el cumplimiento transversal de los estandares, politicas, procesos y
procedimientos establecidos.

e Administracién y Gestion de la informacion (Oficina del Dato): areas que
aplican en su operativa de gestion de informacioén los estdndares, politicas, procesos
y procedimientos establecidos por el Gobierno del Dato.

PROCESOS

Ademas de la organizacion, es necesario identificar los procesos de Gobierno del Dato, los
cuales se dividen entre aquellos enfocados a implantar funciones de Gobierno y los que
tienen como objetivo el mantenimiento de sus funciones:

e Procesos de implantacion de las funciones del Gobierno del Dato:

o Definicion de procesos de gobierno.
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Definicion de responsabilidades de cada bloque de datos.
Definicion del Diccionario de Datos Corporativo.
Definicién del Ciclo de Vida de la Informacion.

Definicion de reglas de negocio y calidad.

Definicion de Principios, Politicas y estandares de calidad por Dominio de
Datos.

Definicion del cuadro de mando de Calidad del Dato y cumplimiento de
estandares.

e Procesos de mantenimiento del Gobierno del Dato:

O

O

Gestion de la demanda.

Diccionario: inclusién/ modificacion/ desactivacion de atributos de
informacion.

Mantenimiento del cuadro de mando de calidad del dato y cumplimiento de
estandares.

Control del Cumplimiento de los Principios, Politicas y Estandares.
Control del Cumplimientos de los objetivos de calidad y conformidad legal.

Control del cumplimiento de los niveles de servicio.

Finalmente, en cuanto a la tecnologia, es necesario la definicion de la gobernanza del
dato, la cual se encuentra en el centro de la gestion de datos y es la funcién imprescindible
para alinearse con la estrategia empresarial. Esta gobernanza del dato es el desarrollo,
ejecucion y supervision de planes, politicas, programas y practicas que controlan, protegen
y mejoran el valor de los datos a lo largo de su ciclo de vida.

Se plantean los siguientes componentes en los que poner foco para una rapida obtencion

de valor:

e Conocimiento . Definicion Unica e inequivoca de la informacion corporativa
(atributos e indicadores), garantizando una Unica version de la verdad y una
interpretacion correcta de la informacion, facilitando un lenguaje comun y evitando
interpretaciones errébneas, mejorando asi las decisiones de las agencias.

e Calidad. Veracidad de la informacion a través de 7 ejes clave: validez, completitud,
exactitud, consistencia, integridad, puntualidad y relevancia. Para solventar esto se
implementara un cuadro de mando de calidad que permita la generacion de informes
y Su monitorizacion permitird hacer seguimiento continuo a la calidad de la
informacion.
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El objetivo principal del “Cuadro de Mando de Calidad” es obtener una evaluacién de la calidad actual e
impulsar acciones correctivas para mejorar la calidad general de forma continua

. <4

MEDIR Cuadro MEJORAR
de Mando

Analisis de la calidad de la informacion de
de forma diaria, a través de
dimensiones clave y KQls claves

Identificacién de las acciones
adecuadas para mejorar la calidad de
Calidad los datos

IMPULSO MEJORAS

Ejecucionde las acciones correctivas y
estructurales

llustracién 20. Cuadro de Mando de Calidad de Datos

e Seguridad. Informacién generada, actualizada y distribuida de forma adecuada,
restringiendo los niveles de acceso en funcién de criticidad, sensibilidad y privacidad
de la misma, quedando definido y establecido como dicha informacion debe ser
consumida y la forma de hacerla disponible para las personas apropiadas y con la
finalidad indicada. Como elementos fundamentales de la informacién en este ambito
se encuentran:

o Auditoria de accesos.
o Trazabilidad de la informacion.
o Control de la distribucién.

o Requerimientos regulatorios y/o legales, en principio regidos por el Esquema
Nacional de Seguridad y por la Ley de Prevencion de Delitos.

o Encriptacion de datos.
o Anonimizacion.

o Archivado.

Ademas de la instauracion de este Gobierno del Dato, se analizara la situacién actual en la
organizacion de la arquitectura del Dato (analizando las entidades de informacion, modelos
de relacion, seguridad, calidad...), definiendo el modelo objetivo (roles vy
responsabilidades, comités, politicas de seguridad, métricas...) e implementando este
modelo. En paralelo se realizara una fase tactica ofreciendo valor desde el inicio ejecutando
un caso de uso para que se puedan materializar los beneficios obtenidos.

En definitiva, no solo hay que evolucionar la Organizacion para poner al Dato en el centro,
sino que también hay que adaptar las formas de trabajo alrededor de la informacion,
creando procesos comunes y compartidos entre todas las Direcciones y las Agencias, con
foco en el valor real que proporcionardn a la organizacion y al ciudadano.
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5.5.2. Iniciativas estratégicas identificadas en Analitica del DATO

Para la aplicacion del presente plan estratégico se han acordado las siguientes iniciativas
a ejecutar en los proximos cuatro afios para la DGTSI:

e Automatizacion de Procesos de tramitacion (P6. 11): El objetivo de esta iniciativa
es la utilizacién de la IA como complemento al RPA para la automatizacién de
procesos y agilidad en la explotacion documental, siendo la pieza clave para mejorar
el tratamiento de la documentacion de manera dinamica.

e Gobierno del Dato (P7. 14): El objetivo de esta iniciativa es definir e implantar los
mecanismos necesarios para gobernar y controlar los datos dentro de la
organizacion para la toma de decisiones de negocio, desarrollo de capacidades
analiticas.

¢ Plataforma de Inteligencia (P6. 12): El objetivo de esta iniciativa es el disefio,
implantacién y operacién de una plataforma analitica que soporte el ciclo de vida del
dato con la seguridad por disefio.

e Prediccién de incidentes (P6. 13): El objetivo de esta iniciativa es mejorar la
eficiencia en el desarrollo de las actividades de vigilancia y seguridad a través del
desarrollo del Sistema Analitico de prediccion de Incidentes por parte del
Departamento de Seguridad Gobierno Vasco.

e Plataforma de Atencién a la ciudadadania (P6. 15): El objetivo de esta iniciativa
es ir hacia un nuevo modelo mas eficiente donde el canal digital se convierta en la
forma de relacion, atendiendo a la demanda de los ciudadanos de una atencion de
calidad, mas agil, proactiva y personalizada, 24 x7, cohesionando el digital, canal
presencial y telefénico.

e Asistente virtual (P6. 16) : El objetivo de la iniciativa es cubrir la atencién a la
persona usuaria a través de un asistente virtual conversacional inteligente.

5.6. Seguridad

La ciberseguridad debe convertirse en uno de los principales pilares de la DGTSI,
formando parte del modelo operativo y de gobierno. Actualmente, si que existen
capacidades en la infraestructura, arquitectura y aplicaciones del departamento que
permiten al control y seguridad de la informacion; pero debe establecerse una estrategia de
transformacion en el que la Ciberseguridad debe ser un actor clave, participando en
todas las fases de entrega de valor.

A continuacion, se presentan las principales claves para poder conseguir esta
transformacion:
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MODELO DE GOBIERNO

SEGURIDAD INHERENTE
EN DISENO

DESARROLLO DE
APLICACIONES SEGURAS
(DEVSECOPS)

Es fundamental incluir
requisitosde
ciberseguridad en el
desarrollode todas las
aplicaciones, asi como
establecer las
metodologias y procesos
necesarios orientados a
cumplir con los requisitos
de ciberseguridad
establecidos

NUEVA OFICINA DE CIBERSEGURIDAD

MONITORIZACIONE ATRACCION DE TALENTO

INTELIGENCIA

INCLUIR REQUISITOS DE
CIBERSEGURIDAD EN LA
CADENA DEVALOR Nueva estrategiade
incorporaciénde

profesi lescon
capacidades alineadas a
los nuevos escenarios y
puesta en marcha de
planes de formacién que
permitan a los equipos
actuales evitar brechas de
conocimiento y valor de
futuro.

La puesta en marchade un
Centro de Monitorizacién
¥ Respuesta ante
Incidentes de tultima
generacion que de
soporte a la
Administracién Publica
Vascaya las
infraestructuras esenciales
(CSIRT).

Laciberseguridad debe
ser parte de la culturadel
departmaneto, y debe
estar embebida en todos
los procesos, tecnologias y
personas. Para ello, es
necesario establecer un
modelo operativo que sea
capaz de llevarlo a cabo,
incluyendo compras,
licitaciones, etc.

llustracion 21. Futuro Modelo Ciberseguridad

IMPULSO DE LA TRANSFORMACION

TRANSFORMACION
CULTURAL

Disenar un modelode
transformacion de todas
las personas empleadas y
cultura de la organizacién
es un aspecto fundamental
para realizar esta
transformacion hacia un
nuevo modelo que
incorpore la
ciberseguridad y que
soporte la generacion de
los nuevos servicios.

Estas claves serdn tomadas como elementos indispensables para realizar la transformacion

del Departamento:

1. Embeber la Ciberseguridad en todos los desarrollos futuros.

2. Oficina de Ciberseguridad para monitorizar y dar respuesta a incidentes.

3. Impulsar la seguridad mediante la formacion y concienciacion.

5.6.1.

Seguridad por disefio

Por una parte, el concepto de “Seguridad por disefio” o comunmente utilizado “Security by
Design” debe pertenecer al ADN de la DGTSI. Esto se consigue a través de una nueva
estrategia de desarrollo, denominada DEVSECOPS que impulsa la seguridad dentro del
ciclo de vida de desarrollo a través de procesos, profesionales y herramientas adecuadas.

Los principios de esta estrategia de desarrollo establecen que la seguridad debe
establecerse desde el inicio del desarrollo, que es responsabilidad de todos y no de equipos
aislados, que debe ser integrada de forma constante durante todo el ciclo de vida y que

debe estar alineada con las prioridades definidas por el Departamento.

Las principales ventajas de esta estrategia son las siguientes:

e Reducciédn del tiempo hasta que llega a los usuarios finales: Aprovechando las
metodologias de seguridad estandar y probadas junto con la identificacion temprana
de vulnerabilidades.

e Mitigacion de riesgos: Estableciendo auditorias de seguridad, monitorizacion y
notificaciones, reduciendo asi el perfil de riesgo.

e Reduccién de costes: Detectando y resolviendo problemas relacionados con la
seguridad desde el principio de la fase de desarrollo.

e Seguridad mejorada: Incluyendo pruebas y escaneos de seguridad automatizados,
y un alto nivel de revisién del cédigo que reducen riesgos y vulnerabilidades.

Las herramientas actuales del mercado permiten facilmente integrar esta nueva estrategia
de desarrollo en la DGTSI. Se presenta un ejemplo de la implantacion del modelo que puede
cubrir las necesidades actuales del DGTSI para poder abordar esta nueva metodologia.
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llustracién 22. Modelo llustrativo Herramientas DEVSECOPS

5.6.2. Nueva Oficina de Ciberseguridad

Para poder cubrir todas las capacidades que la Ciberseguridad requiere en las
organizaciones, se plantea que se establezca un modelo operativo de referencia, en la que
por una parte se contemple la gestion de la estrategia relacionada con la Seguridad, y por
otra parte la propia operacion.

Alineamiento con negocio

Gobierno Seguridad
Oficina de Ciberseguridad

Estrategia y Gestion del Programa de Seguridad Operaciones de Seguridad
Arquitecturade Seguridad |

Def\nl;lon de la arquitectura de Integ_racwcn vgestnongje la i W Gestion de vulnerabilidades y amenazas
seguridad arquitectura de seguridad '
H

Estrategia de Seguridad, planificaciénygestion de programas Seguridad en las aplicaciones e infraestructuras

Estrategia de Seguridad Planificacion y Roadmap

Gestion de Inicidencias de S idad & R t
Gestién de Programas de Seguridad ISoporte iniciativas de negocio y IT estion de Inicidencias de Segurda espuesta

Gstlc_n el Cumplimiento de I Framework de Seguridad

guridad

Monitorizacién de seguridad, anéalisis, métricas e informes

Politicas y estandards Seguridad Gestion de riesgos IT

i P Administracion de usuarios y entidades
Formacion y concienciacion Mejora continua H

Seguridad Recursos
Seguridad de las instalacionesy
Seguridad en la gestion de recursos IT Seguridad en los recursos humanos

llustracién 23: Modelo de Referencia Gobierno Ciberseguridad

Tras el analisis de la situacion actual, se deberia priorizar la implantacion de un centro de
monitorizacion y respuesta ante incidentes que cubra las capacidades de operacion de
la Seguridad que se refleja en el modelo operativo propuesto.
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Adicionalmente a proporcionar las capacidades a la DGTSI para poder afrontar los retos
asociados a la Ciberseguridad, se debe convertir en la direccion que potencie la
transformacién cultural de las Agencias, entidades y personas usuarias. Hoy en dia, el
impacto de la ciberseguridad no se limita sélo a los sistemas, afecta a todas las areas de
las organizaciones teniendo un impacto directo en el desempefio. Se estima que un 60%
de los ciberataques pueden ser atribuidos directamente a las vulnerabilidades
humanas. Es por ello, que DGTSI se debe centrar en cubrir los siguientes componentes
claves:

e Alineacion Estratégica de las Agencias: Alineacion de las prioridades de la
ciberseguridad con los objetivos generales de las Agencias.

e Equipo de Ciberseguridad, con plenas capacidades: Fuerte equipo de
profesionales de la ciberseguridad, con las habilidades y competencias adecuadas
para proteger eficazmente el Sistema de Seguridad Publica.

e Culturade la Seguridad primero, o habitualmente utilizado “Security by Design”:
Politicas y procesos bien disefiados para impulsar y recompensar los
comportamientos adecuados impulsados por la seguridad dentro del departamento.

e Compromiso de la Direccion: Compromiso visible y exhibicion de
comportamientos correctos por parte de los y las lideres para “predicar con el
ejemplo” y fomentar comportamientos correctos.

e Conciencia y Educacion en Seguridad: Proporcionar las habilidades y el
conocimiento adecuado para educar al personal sobre la importancia de mantenerse
vigilantes y las acciones que se esperan de ellos.

e Comportamientos seguros y Responsabilidad: Adopcion de comportamientos
correctos por parte del personal para mantenerse alerta y sentirse responsables de
proteger su organizacion.

5.6.3. Iniciativas estratégicas identificadas en Ciberseguridad

Para la aplicacion del presente plan estratégico se han acordado las siguientes iniciativas
a ejecutar en los proximos cuatro afios para la DGTSI:

e Centro de Monitorizacién y Respuesta ante Incidentes (P5. |1): El objetivo de
esta iniciativa es la puesta en marcha de un servicio de monitorizacion y respuesta
ante incidentes que permita mejora la visibilidad del riesgo del Departamento de
Seguridad del Gobierno Vasco y la recuperacion rapida ante un posible ataque de
ciberseguridad

o Desarrollo, Seguridad y Operaciones (DEVSECOPS) (P5. 12): El objetivo de esta
iniciativa es que Todas las aplicaciones que se desarrollen se hagan bajo una
metodologia de Desarrollo seguro que permita ser agil e integrar los requisitos de
ciberseguridad necesarios para dar soporte a las nuevas amenazas digitales a las
gue se enfrentan.

e Concienciacion y Formacion (P5. 13): El objetivo es llevar a cabo una
transformacion cultural en toda la organizacion mediante la concienciacion vy
formacion

Plan Estratégico PETICSEG
48



EUSKO JAURLARITZA GOBIERNO VASCO

Gobierno de la Ciberseguridad (P7. 15): El objetivo de esta iniciativa es definir un
modelo de gobierno especifico de ciberseguridad que permita trasladar la
ciberseguridad de manera transversal a la organizacion.
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6. DESCRIRCION DE LAS INICIATIVAS
ESTRATEGICAS PARA 2021-24

Las iniciativas identificadas para este cuatrienio emanan de las siguientes fuentes:
e Analisis de los objetivos y retos del Plan General de Seguridad Publica de Euskadi.

¢ Necesidades y nuevos casos de uso requeridos por las Direcciones y Agencias de
Seguridad para los préximos afios. Estos casos de uso se han agrupado en
categorias relacionadas con los casos de negocio.

e Andlisis del modelo objetivo futuro para el ecosistema TIC del Departamento de
Seguridad.

e Alineacion iniciativas estratégicas, casos de uso y proyectos técnicos con los ejes
estratégicos del Modelo TIC Futuro.

Las principales iniciativas estratégicas identificadas a lo largo de este plan estratégico se
listan en la siguiente tabla:

(@, ) ProgramasEstratégicose Iniciativas

P1. Evolucion y mantenimiento de sistemas y P5. Ciberseguridad
aplicacionesTIC P5 I1. Centro de monitorizacidn y respuesta ante
P111. Mantenimiento de Sistemas incidentes
P112. Evolucién de Sistemas P5 12. Desarrollo, seguridad y Operaciones
(DEVSECOPS)

P2. InfraestructurasTIC

P2 1. Business Case Cloud e
P6. Analiticadel Dat
P2 12. Estrategia Cloud naliticacel Bato

P2 I3. Prueba Piloto LTE P6 I1. Automatizacion de procesos de tramitacion

P2 14. Estrategia de Evolucion Red Critica P6 12. Plata_fon_'rja de Inte_:ligencia
P215. Evolucién de la Red Critica PG 13. Prediccion de Incidentes

P2 16. Incubacion del Puesto de Trabajo Hibrido P6. 14 Plgtaforma_de Atencion al ciudadano
P6. I5 Asistente virtual

P5 13. Concienciacion y Formacién

P3. ArquitecturaTIC P7.Gobierno TIC
P3 I1. Arquitecturas Objetivo P7 1. Assesment Procesos
P3 12. Migracién Mainframe a Sistemas Abiertos P7 12. Definicion Modelo Operativo DGTSI
P3 13. Sistema integral de captacion y gestion de P713. Implantaciéon Herramienta PPM
video P7 4. Gobierno del Dato
P7 15. Gobierno Ciberseguridad
P4. Catalogode Aplicaciones y Servicios P7 18. Despliegue normativa PSI

P4 1. Racionalizacion del Portfolic de aplicaciones
P3 12. Auditoria de Riesgos Tecnoldgicos

Tabla 2. Ejes Estratégicos e Iniciativas
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6.1. Soporte al PETICSEG. Casos de negocio

En la elaboracion del plan estratégico se ha identificado con las Agencias de Seguridad las
principales necesidades que tienen en el proximo periodo 2021-24. Se ha tenido en cuenta
su vision y la adaptacion al modelo TIC futuro definido para el Departamento de Seguridad.
Todas estas necesidades se han transformado en casos de uso y agrupado en las
siguientes categorias:

e Atencidén y comunicacion con la ciudadania.
e Formacion y concienciacion (de agentes y de ciudadania)
e Gestion de emergencias e incidentes, incluidos incidentes con gran repercusion.
e Gestion de tréafico y seguridad vial.
e Prevencion de delitos, analisis e investigacion policial.
¢ Coordinacion e interoperacion entre entidades del ecosistema de seguridad.
¢ Innovacion en seguridad.
¢ Gestion de RRHH en el ambito de seguridad.
e Gestion de recursos y servicios generales en el &mbito de seguridad.
e Tramites y procedimientos en el ambito de seguridad.
El ANEXO 3.1 a este documento recopila la informacion de todos los casos de uso

considerados.

6.2. Evolucidon de los sistemas y aplicaciones

Adicionalmente a las lineas estratégicas y a los casos de uso de las Agencias, se ha
realizado un analisis de las necesidades de evolucion de los sistemas TIC y aplicaciones
actualmente gestionados por la DGTSI.

Estos proyectos se han analizado y alineado con los casos de negocio y con los ejes
estrtaégicos. El ANEXO 3.2 incluye el listado de todos los proyectos identificados.
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6.3. Plan de evolucion 2021-24

Identificados los casos de negocio, las necesidades de evolucion de los sistemas actuales
y las iniciativas estratégicas, se ha realizado un trabajo de andlisis, definicion y priorizacion
de las iniciativas, resultando los mapas de ruta que se presentan en este capitulo.

Estos planes de ruta realizan la planificacién de alto nivel de las iniciativas tecnoldgicas o
proyectos de mayor calado estratégico para este cuatrienio.

Se ha empleado el siguiente cédigo de colores para la identificacion de los ejes estratégicos
con los que se relacionan las iniciativas:

1. Infraestructuras 5. Ciberseguridad
4. Analitica del Dato 6. Gobierno TIC

llustracion 24. Ejes estratégicos — Cadigo de color para la representacion de las iniciativas

La mayoria de las iniciativas tienen derivadas e impacto sobre diferentes ejes estratégicos,
sinergias que se indican empleando dos o tres colores sobre la misma linea de accion.

Las iniciativas estratégicas se resaltan con letra en negrita.
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6.3.1. Mapa de Ruta de Infraestructura
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6.3.3. Mapa de Ruta de Aplicaciones
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6.3.5. Mapade Analitica del Dato
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6.4. Fichas de Iniciativas Estratégicas

Tras el detalle de los planes de accion que desarrollan cada uno de los seis ejes
estratégicos del plan, este apartado se centra en las iniciativas estratégicas que cubren
estas evoluciones.

@ ProgramasEstratégicose Iniciativas

P1. Evoluciony t iento de sist Yy P5. Ciberseguridad
aplicacionesTIC P5 I1. Centro de monitorizacién y respuesta ante
P111. Mantenimiento de Sistemas incidentes
P112. Evolucidn de Sistemas P5 12. Desarrollo, seguridad y Operaciones
(DEVSECOPS)

P2. InfraestructurasTIC P5 13. Concienciacién y Formacion
P2 I1. Business Case Cloud

. P6. Analiticadel Dato
P2 |2. Estrategia Cloud L, L,
P2 13. Prueba Piloto LTE P6 11. Automatizacion de procesos de tramitacion

P2 |4. Estrategia de Evolucion Red Critica P6 I2. Plataforma de Inteligencia
P2 I5. Evolucidn de la Red Critica P6 13. Prediccién de Incidentes

P2 I6. Incubacion del Puesto de Trabajo Hibrido P6. 14 qutaforma‘de Atencion al ciudadano
P6. 15 Asistente virtual

P3. ArquitecturaTIC P7. Gobierno TIC
P3 1. Arquitecturas Objetivo P7 1. Assesment Procesos
P3 12. Migracion Mainframe a Sistemas Abiertos P7 12. Definicién Modelo Operativo DGTSI
P3 13. Sistema integral de captacion y gestiéon de P7 13. Implantacion Herramienta PPM
video P7 4. Gobierno del Dato
P7 15. Gobierno Ciberseguridad
P4. Catalogode Aplicacionesy Servicios P7 16. Despliegue normativa PSI

P4 11. Racionalizacion del Portfolio de aplicaciones
P3 12. Auditoria de Riesgos Tecnoldgicos

llustracion 25. Programas estratégicos e iniciativas

Cada iniciativas se describe con la correspondiente ficha identificativa con la siguiente
informacion:

e Nombre: nombre de la iniciativa.
e Ambito: agrupacion de iniciativas.

¢ Obijetivo/Beneficios: descripcion de aquellos objetivos que se pretenden alcanzar
mediante la ejecucion de la iniciativa.

¢ Dependencias: posibles dependencias identificadas entre las diferentes iniciativas.

e Areas Impactadas: areas cuyo desempefio diario se pueda ver afectado por la
ejecucion de la iniciativa.

e Impacto: grado de impacto en las &reas (alto, medio, bajo).

e Alineamiento con pilares estratégicos: identificacion de cuales de los pilares
estratégicos identificados se corresponden con la ejecucién de la iniciativa.

e Cobertura de casos de negocio: identificacion de agrupacion de casos de negocio
para los cuales sirve de palanca la ejecucion de la iniciativa.
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Actividades: descripcion de las actividades a realizar durante la ejecucion de la

iniciativa.

Planificacion y estimacion presupuestaria: estimacion a alto nivel de esfuerzo y
coste de ejecucion de la iniciativa.

Impacto: &mbitos del Departamento de Seguridad impactados por la ejecucion de la
iniciativa (Negocio, Personal, Operaciones y Procesos, Sistemas de Informacion y
¢ Habilita?

[ ]
Analisis de Rentabilidad)
En cada una de las fichas en las que se describen las iniciativas, se indica qué caso de

Tipologia. Se incluye el presupuesto con una estimacion alto nivel, IVA incluido
negocio habilitan. La siguiente tabla muestra el formato con el que se presentan estas

Atencion y comunicacion con la ciudadania
Gestion de emergencias e incidentes, incluidos incidentes de

relaciones:
Cobertura de
CCEREREERNEEEIY Formacion y concienciacion
gran incidencia
Gestion de trafico y seguridad vial
Prevencion de Delitos, analisis e Investigacion policial
e interoperabilidad entre entidades del

Coordinacion
ecosistema de seguridad
Innovacién en seguridad
Gestion de RRHH en el &mbito de Seguridad
Gestion de recursos y servicios Generales en el ambito de

seguridad
Tramites y procedimientos en el ambito de seguridad

Tabla 3. Cobertura de Casos de Negocio

La informacion presentada en las fichas aporta una informacién a alto nivel de las tareas a
realizar y el esfuerzo asociado. El importe econémico indicado es una estimacion del
esfuerzo, y por tanto, se requierira un trabajo posterior de analisis, estudio de alternativas y

contratacion. Es decir: la planificacion y los importes presupuestarios se concretaran

conforme a la ejecucion del plan.

Plan Estratégico PETICSEG
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P1. Evolucién y Mantenimiento de sistemas y aplicaciones TIC

P1.11. Mantenimiento de Sistemas

Mantenimiento de Sistemas

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
presupuesto

Impacto

Tipologia

Evolucion y Mantenimiento de Sistemas

El objetivo de esta iniciativa es incluir todos los mantenimientos que requieren
realizar los proximos 4 afios para el mantenimiento de los sistemas actuales.
Este mantenimiento es necesario para poder evitar obsolescencias tecnoldgicas
y por tanto vulnerabilidades en la seguridad o pérdida de la calidad de los
servicios actuales.

N/A

Todas

Bajo

Compromiso Transparencia Evolucion Proactividad
go O oo O

Eficacia Eficiencia Coordinacion Especializacion
O O

Atencién y Comunicacién con la ciudadania 4

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Innovacién en seguridad
Gestion de RRHH en el &mbito de Seguridad

v
v
v
Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad =~ v/
v
v
Gestion de recursos y servicios Generales en el ambito de seguridad v

Tramites y procedimientos en el &mbito de seguridad v

Las actividades que se llevaran a cabo en cada uno de los mantenimientos sera
los siguientes.
1. Identificacion necesidad de mantenimiento
2. Definicién estrategia de mantenimiento (externalizado, internalizado).
3. Alineamiento con lineas aprobadas en el plan de convergencia.
4. Licitaciéon proveedor en caso de que se externalice o compra de los
sistemas requeridos.
Trabajo asociado al mantenimiento

El mantenimiento de los sistemas sera una iniciativa que esté presente durante
los cuatro afios que dura el plan
El presupuesto estimado para el afio 2021 asciende a 20.700.000 €

Negocio Personal Operaciones y = Sistemas de Andlisis de
Procesos Informacion Rentabilidad
O O
Estratégico Tactico Normativo Otro
v

Plan Estratégico PETICSEG
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P1.12. Evolucién de Sistemas

Evolucion de Sistemas

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Evolucion y Mantenimiento de Sistemas

El objetivo de esta iniciativa es incluir todas las evoluciones de los sistemas que se
van a realizar los préximos 4 afios, sin caracter propiamente estratégico. Esta
evaluacién es necesario para poder prestar mejores calidades en los servicios,
buscar optimizaciones de costes y adaptarse a las nuevas necesidades que las
Agencias solicitan a la DGTSI.

N/A

Todas

Medio

Compromiso Transparencia Evolucién Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacién

v v v
Atencion y Comunicacion con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial

Prevencion de Delitos, andlisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad
Innovacién en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad

NN N N N N NANEN

Trémites y procedimientos en el &mbito de seguridad

Las actividades que se llevaran a cabo en cada uno de los mantenimientos sera los
siguientes:
1. Identificacién necesidad de mejora o optimizacién
2. Definicién requisitos funcionales, econémicos y técnicos de la evolucion.
3. Alineamiento con lineas aprobadas en el plan de convergencia.
4. Licitacion proveedor en caso de que se externalice o compra de los
sistemas requeridos.

5. Trabajo asociado a la evolucion.

La evolucion de los sistemas sera una iniciativa que esté presente durante los cuatro
afios que dura el plan
El presupuesto estimado para el afio 2021 asciende a 15.630.000 €

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad
v 4 v

Estratégico Téctico Normativo Otro

v v
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P2. Infraestructuras TIC

P2.11. Business Case Cloud

Business Case Cloud

Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de
Casos de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Journey de Adopcion Cloud

La confeccién del Caso de Negocio permitira a la DGTSI tener por una parte un estudio
de viabilidad de la incorporacion de CLOUD en la infraestructura del departamento,
teniendo en cuenta los altos requisitos de seguridad y la normativa vigente; y
adicionalmente una vision real de los costes de migracion running y optimizacion de las
infraestructuras bajo el modelo CLOUD.

N/A
Todas
Bajo
Compromiso = Transparencia Evolucion Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencién y Comunicacioén con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacién en seguridad

Gestion de RRHH en el &mbito de Seguridad

Gestion de recursos y servicios Generales en el ambito de
seguridad

Tramites y procedimientos en el &mbito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Estudio viabilidad solucion
2. Analisis de costes actuales de infraestructura actual.
3. Calcular costes en plataforma destino
4. Afadir costes de migracion
Definiciéon Business Case, escenarios y plan de accion a alto nivel.

La realizacién del Business Case tiene una duracion estimada de 3-5 semanas, con
perfiles de arquitectura Cloud, Estrategia y Seguridad.

El presupuesto estimado requerido para la realizacion del Business Case dependiendo
del alcance seleccionado sera de 25.000-45.000 €.

Negocio Personal Operaciones = Sistemas Andlisis de Rentabilidad
y Procesos de
Informacion
v
Estratégico Téctico Normativo Otro

v
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Ambito

Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion
estimacion
presupuestaria

Impacto

Tipologia

Journey de Adopcién Cloud

La elaboracion de esta estrategia Cloud permitird a la DGTSI estudiar qué
oportunidades surgen en la DTGSI a raiz del Cloud, ademéas de definir cuél es el plan
de implementacion del Cloud en el Departamento: ¢, qué aplicaciones hay que migrar
y adonde? ¢Qué prioridad sigo para las migraciones? ¢Como adapto el modelo
operativo en Cloud?

N/A
Todas
Medio
Compromiso Transparencia Evolucién Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencién y Comunicacion con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad
Innovacion en seguridad

Gestion de RRHH en el &mbito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el &mbito de seguridad

Las actividades que se llevaran a cabo en este proyecto son:

1. Alineamiento de objetivos con las diferentes areas.
Definicién de topologia de red Cloud, consume y modelo de gestion.
Definicién de modelo de seguridad Cloud y gestiéon del mismo.
Definicién de accesos y privilegios Cloud.
Definicién de convenciones de nombres y etiquetas.
Definicién del Modelo de suscripcion y cuentas Cloud.
Definicién del catélogo de servicios Cloud y plan de.
Definicién del caso de uso y modelo de consumo Cloud a alto nivel
Def|n|C|on de la ubicacién de la carga de trabajo Cloud.

°°.\‘.°’.U"PS*’!\’

La realizacion del Business Case tiene una duracion estimada de 5-6 meses, con
perfiles de arquitectura Cloud, Estrategia y Seguridad.

El presupuesto estimado requerido para la realizacion de la estrategia Cloud sera de
200.00-255.000 €.

Negocio Personal Operaciones y Sistemas de Andlisis de
Procesos Informacion Rentabilidad
v v v

Estratégico Téctico Normativo Otro

v
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P2. 13. Prueba Piloto LTE (Burbuja Tactica): Servicios Base

Prueba Piloto LTE

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Evolucion estratégica red de Emergencias

El objetivo de esta iniciativa es poder probar en un entorno aislado y con caracter
movil una plataforma de comunicacién LTE que se adapte a las necesidades
cambiantes de los usuarios y a las innovaciones tecnoldgicas. Se probaran casos de
uso primarios que permitan validar que los servicios prestados actuales por las redes
tradicionales se mantienen y no pierden calidad. A pesar de ser un piloto, se podra
convertir en plataforma operativa en caso de catastrofe.

N/A

Todas

Medio

Compromiso Transparencia Evolucion Proactividad
v v v

Eficacia Eficiencia Coordinacion Especializacién
v v v

Atencién y Comunicacién con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia v
Gestion de tréafico y seguridad vial v

Prevencion de Delitos, analisis e Investigacién policial

Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad v
Innovacion en seguridad 4
Gestién de RRHH en el &mbito de Seguridad

Gestién de recursos y servicios Generales en el ambito de seguridad

Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Identificacion escenario del piloto.
2. Disefio y establecimiento de la plataforma LTE en el escenario elegido.
3. Validacién de espectro de frecuencia dedicado a las operaciones de
seguridad y rescate.
4. Validacién de casos de uso
5. Validacion calidad disponible.
Conclusiones del piloto.

La ejecucién de la iniciativa tiene una duracion estimada de 6 meses, con capacidades
técnicas de redes y comunicaciones de LTE.

El presupuesto estimado requerido para la realizacion de la prueba piloto
dependiendo del alcance seleccionado sera de 1.000.000 €.

Negocio Personal Operaciones y Sistemas de Anaélisis de
Procesos Informacion Rentabilidad

v v v

Estratégico Tactico Normativo Otro

v
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P2. 14. Estrategia de Evolucion de la Red Critica

Estrategia de evolucién de la Red Critica

Ambito

Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de
Casos de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Evolucion estratégica red de Emergencias

La elaboracion de esta estrategia de evolucion de la Red Critica permitira a la DGTSI
estudiar el mapa de ruta de evolucion de la red en estos cuatro proximos, siempre
alineados con lo establecido en el plan de convergencia Batera y teniendo en cuenta
las tendencias y los casos de uso de diferentes agencias en el entorno espafiol y
europeo.

Alineada con Casos de Uso Burbujas Tacicas

Todas

Medio

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencién y Comunicacion con la ciudadania

Formacién y concienciacion

Gestién de emergencias e incidentes, incluidos incidentes de gran v/
incidencia

Gestion de trafico y seguridad vial v
Prevencion de Delitos, analisis e Investigacion policial

Coordinacién e interoperabilidad entre entidades del ecosistema de v/
seguridad

Innovacion en seguridad v
Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el &mbito de seguridad

Las actividades que se llevaran a cabo en este proyecto son:

Alineamiento de objetivos de las areas y las agencias.

Andlisis situacion actual de la red.

Analisis Plan de Convergencia

Estudio de mercado de las tecnologias y de casos de uso de otras agencias
europeas.

Estudio conclusiones casos de uso de los pilotos de burbujas tacticas.
Seleccion de tecnologias.

Definicién de topologia de red.

Definicién de modelo de seguridad de la red.

. Seleccion de prioridades

Definicion del plan de implantacion

PR

Co~NoO

La realizacion de la estrategia tiene una duracién estimada de 6-8 meses, con perfiles
de redes y comunicaciones.

El presupuesto estimado requerido para la realizacion de la estrategia de evolucién de
la red critica sera de 300.000-350.000 €.

Negocio Personal = Operaciones = Sistemas de Andlisis de
y Procesos Informacién = Rentabilidad
v v v

Estratégico Tactico Normativo Otro

v
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P2.15. Evoluciéon de la Red Critica

Evolucion de la Red Critica

Ambito

Objetivo/Beneficios

Dependencias

Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Evolucion estratégica red de Emergencias

El objetivo de esta iniciativa es ejecutar el plan de accion definido por la iniciativa
de Estrategia de Evolucion de la Red Critica. Esta iniciativa requerira trabajos de
planificacion, instalacion de los nodos en la geografia de Euskadi, configuracién de
los servicios a prestar, realizacion de pruebas de concepto y finalmente el
establecimiento de la red con el alcance definido.

Estrategia de Evolucion de la Red Critica

Todas

Alta

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencion y Comunicacion con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia v
Gestion de trafico y seguridad vial v
Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad v
Innovacion en seguridad v

Gestién de RRHH en el &mbito de Seguridad
Gestién de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el &mbito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Planificacion de trabajos.
2. Adquisicién de los equipos seleccionados.
3. Instalacion nodos
4. Establecimiento de la integracion de las redes
5. Configuracion servicios
Pruebas de concepto

La ejecucion de la iniciativa se definira en base a lo establecido en el plan de accion
de la estrategia de evolucion.

El presupuesto estimado requerido para el establecimiento de una red
evolucionada con cobertura de los servicios basicos es de 4.000.000€ pero tiene
clara dependencia con la definicién de la estrategia de evolucién.

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v

Estratégico Téctico Normativo Otro

v
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P2.16. Incubacién del puesto de trabjajo hibrido

Incubacién del puesto de trabajo hibrido

Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto
Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
estimacion
presupuestaria
Impacto

Tipologia

Experiencia de la persona usuaria

El objetivo de este proyecto es mejorar la productividad del empleado impactando
de forma positiva en el servicio al ciudadano, mediante la simplificacion del uso de
las tecnologias de los funcionarios para que estén mas alineadas con su trabajo
habitual y el transcurso de su jornada laboral. Se incluyen mejoras en el soporte
tecnologico a Personal publico independientemente de donde estén (oficina, casa
0 en primera linea) garantizando una estrategia integral de seguridad del puesto
de trabajo.

Plan estratégico de arquitecturas IT

Todas

Medio

Compromiso Transparencia Evolucién Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v v

Atencién y Comunicacion con la ciudadania

Formacioén y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial

Prevencion de Delitos, andlisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el &mbito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades se enfocaran en buscar oportunidades de mejora en la experiencia
del empleado a corto plazo:

1. Identificar casos de uso y perfiles de Personal con posibilidades de
mejora en el corto plazo en su puesto de trabajo analizando la
complejidad del puesto, tecnolédgica y organizativa.

2. Disefio de la experiencia para los perfiles prioritarios incluyendo el
ejercicio de perfilado, dispositivos, etc.

Implementacioén de la experiencia con metodologia Agile, permitiendo valorar las
mejoras a medida que se avanza en el proyecto.

El proyecto iniciar4 con una auditoria técnica tiene una duracién estimada de 2-3
meses, con perfiles expertos en IT.

El presupuesto estimado requerido para la realizacion del proyecto serd de
150.000 - 200.000€.

Negocio Personal  Operaciones Sistemas de Analisis de
y Procesos Informacion Rentabilidad

v v v v v

Estratégico Téctico Normativo Otro

v
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P3. Arquitectura IT

P3. I11. Plan estratégico de arquitecturas IT

Plan estratégico de arquitecturas IT

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento  con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Arquitecturas de Referencia

El objetivo de esta iniciativa es analizar las arquitecturas de referencia que existen en
el mercado para diferentes ambitos (integracion, datos, seguridad y movil) teniendo en
cuenta las lineas aprobadas en el proyecto Batera, identificando cuales podrian
implementarse en la DGTSI y la mejor forma de hacerlo. Una vez analizadas las
diferentes alternativas se definir4 un plan de accién para la incorporacion de dichas
iniciativas, identificando casos de uso y pruebas de concepto si fueran necesarias.

N/A
Todas
Bajo
Compromiso Transparencia Evolucion Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacién
v v v
Atencién y Comunicacién con la ciudadania v

Formacion y concienciacion
Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de tréafico y seguridad vial
Prevencion de Delitos, andlisis e Investigacion policial
Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad
Innovacion en seguridad
Gestién de RRHH en el &mbito de Seguridad
Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad
Las actividades que se llevaran a cabo en este proyecto son:
1. Alineamiento de objetivos con las diferentes areas.
2. Andlisis de la situacién arquitectonica actual.

3. Andlisis de arquitecturas de referencia en otros ambitos del sector publico y
privado.

4. Eleccion de las diferentes arquitecturas de referencia en base a casos de uso.
5. Pruebas de concepto para diferentes elementos a incorporar en la
arquitectura y andlisis de los diferentes beneficios (si fueran necesarias).
6. Eleccion de componentes tecnoldgicos estandarizados.
Elaboracién del plan de transformacion digital del Departamento.

ANANANE N NENENEN

La realizacion del plan estratégico de arquitectura TIC tiene una duracion estimada de
5-6 meses, con diferentes perfiles de arquitectura.

El presupuesto estimado requerido para la realizacion de la estrategia Cloud sera
alrededor de 1.000.000-1.200.000 €.

Negocio Personal Operaciones y Sistemas de Andlisis de
Procesos Informacion Rentabilidad
v v v

Estratégico Tactico Normativo Otro

v
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P3. I2. Migracion Mainframe a Sistemas Abiertos

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos de
Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Migracion Mainframe a Sistemas Abiertos

Arquitecturas de Referencia

El objetivo de la iniciativa es implantar una nueva plataforma basada en sistemas
abiertos que sustituya a los actuales sistemas alojados en Mainframe “System Z”.
Para la seleccion de la plataforma objetivo, se tendra en cuenta las lineas de
convergencia con Batera. Con esta iniciativa se busca una optimizacion en los
plazos de transformacién y en reducir el impacto a los usuarios finales. Se busca
conseguir los mismos niveles actuales de seguridad, disponibilidad, rendimiento.

N/A
Todas
Bajo
Compromiso Transparencia Evolucion Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacién
v v v

Atencién y Comunicacién con la ciudadania
Formacién y concienciacion
Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial
Prevencion de Delitos, analisis e Investigacion policial
Coordinacién e interoperabilidad entre entidades del ecosistema de seguridad
Innovacién en seguridad
Gestion de RRHH en el ambito de Seguridad
Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el &mbito de seguridad
Las actividades que se llevaran a cabo en este proyecto son:
1. Inventario y andlisis de la instalacion actual.
Seleccién plataforma,
Migracion de los componentes software a la nueva plataforma.
Planes de prueba
Pruebas funcionales.

. Formacién y Gestion del Cambio
Puesta en produccién

El proyecto esta estimado que se realice en los préximos 3 afios, con equipos
incluyendo perfiles expertos en Arquitecturas Mainframe y Sistemas Abiertos, bases
de dato, seguridad, calidad.

El presupuesto estimado que se consumira en los 3 afios del proyecto es de
6.320.000 €

SRS NEREN

Negocio Personal Operacionesy Sistemas de Andlisis de
Procesos Informacion Rentabilidad
v v v
Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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P3. I13. Sistema Integral de Captacion y Gestion de Video

Sistema Integral de Captacion y Gestién de Video

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Porfolio de Aplicaciones

El objetivo de esta iniciativa es poder implantar un sistema integral de captacion,
transmision, integracion y gestion de video que satisfaga las nuevas necesidades
de las organizaciones de la seguridad publica. Con esto se conseguira modernizar
el sistema de transmision de video, incorporar nuevas fuentes de video e implantar
una plataforma de gestion Gnica que permita poder afiadir capacidades analiticas
y de respuesta eficaz.

Definicion de Arquitecturas de Referencia

Todas

Medio

Compromiso Transparencia Evolucion Proactividad
v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v v
Atencién y Comunicacion con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

AN NI NEAN

Coordinacién e interoperabilidad entre entidades del ecosistema de seguridad
Innovacion en seguridad

Gestion de RRHH en el &mbito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el &mbito de seguridad

Algunas de las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Andlisis y entendimiento del estado actual de las plataformas actuales de video
2. Definicion necesidades y requisitos técnicos de plataforma TO BE y de la
infraestructura necesaria.
3. Seleccion Plataforma Objetivo
4. Adaptacion sistemas actuales de transmision de video.
5. Configuracién de la plataforma y aplicacién primeros casos de uso.
Puesta en marcha de la plataforma.

El proyecto esta estimado que se realice en los proximos 3 afios, con equipos incluyendo
perfiles expertos en sistema de transmision y gestion de video.
El presupuesto estimado requerido para la realizacion del proyecto sera de 4.200.000 €

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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? GOBIERNO VASCO

P4. Catadlogo de Aplicaciones y servicios

P4. 11. Racionalizacion del Porfolio de Aplicaciones

Racionalizacion del Porfolio de Aplicaciones

Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion
estimacion
presupuestaria

Impacto

Tipologia

Porfolio de Aplicaciones

El objetivo de este proyecto consiste en trazar una estrategia de gestion del porfolio
de aplicaciones mediante un andlisis de todo el catalogo de aplicaciones, obteniendo
un inventario completo y un mapeo de aplicaciones por capacidad funcional.

Definicién de Arquitecturas de Referencia

Todas
Medio
Compromiso Transparencia Evolucién Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacién
v v v v

Atencién y Comunicacién con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia
Gestion de tréfico y seguridad vial

Prevencion de Delitos, analisis e Investigacién policial

Coordinacion e interoperabilidad entre entidades del ecosistema de seguridad
Innovacién en seguridad

Gestién de RRHH en el &mbito de Seguridad

Gestién de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Algunas de las actividades que se llevaran a cabo en este proyecto seran las
siguientes:

Andlisis y entendimiento del estado actual.

Diagnéstico del porfolio de aplicaciones.

Estimacion del TCO.

Identificacion de oportunidades.

Definicién de oportunidades.

Definicién del plan de transformacién

Programa de inversién-beneficios.

ourLONE

El proyecto de racionalizacion de las aplicaciones tiene una duracién estimada de 2-
3 meses, con perfiles expertos en IT.

El presupuesto estimado requerido para la realizacion del proyecto sera de 150.000-
200.000€.

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA GOBIERNO VASCO

P4. 12. Auditoria de Riesgos Tecnoldgicos

Auditoria Riesgos Tecnolégicos

Ambito

Objetivo/Beneficios

Dependencias

Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Porfolio de Aplicaciones

El objetivo de esta iniciativa es hacer una evaluacion del estado actual de las
aplicaciones propias, identificando su nivel de calidad, asi como posibles riesgos o
amenazas. Se hard un andlisis de la diversidad de plataformas, tecnologias y
servidores para proponer un Roadmap de evolucién hacia una uniformidad en estos
ambitos.

Racionalizacién de Porfolio

Todas
Medio
Compromiso Transparencia Evolucién Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion

v v v v

Atencion y Comunicacion con la ciudadania

Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Algunas de las actividades que se llevardn a cabo en este proyecto seran las
siguientes:

1. Analisis y definicion de criterios de evaluacion.

2. Analisis del porfolio de aplicaciones.

3. Proceso de auditoria de los sistemas

4. Recomendaciones frente a estandares.

5. Definicién del modelo objetivo
Definicion del Plan de Accion

El proyecto de auditoria técnica tiene una duracién estimada de 2-3 meses, con
perfiles expertos en IT.

El presupuesto estimado requerido para la realizacion del proyecto sera de 150.000 -
200.000%.

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA GOBIERNO VASCO

P5. Ciberseguridad

P5. 11. Centro de Monitorizacion y Respuesta ante Incidentes

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria
Impacto

Tipologia

Centro de Monitorizacién y Respuesta ante Incidentes

Ciberseguridad

El objetivo de esta iniciativa es la puesta en marcha de un servicio de
monitorizacion y respuesta ante incidentes que permita mejora la visibilidad del
riesgo del Departamento de Seguridad del Gobierno Vasco y la recuperacion
rapida ante un posible ataque de ciberseguridad. Analizando la situacion actual en
tiempo real de las infraestructuras del Departamento y las campafias de ataques
existentes a nivel global mediante técnicas de inteligencias el equipo de
especialistas del SOC analiza Todas las alertas para dar respuesta a cada una de
ellas. Contar con esta visibilidad es fundamental para la proteccion de la
infraestructura y servicios globales del Departamento.

N/A

Todas

Media

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacién
v v v v

Atencién y Comunicacion con la ciudadania

Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de tréfico y seguridad vial

Prevencién de Delitos, analisis e Investigacién policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad

Gestion de RRHH en el &mbito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad

Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
Establecer el alcance del Proyecto

Definir las tecnologias a utilizar

Acordar los niveles de servicio

Integrar las alertas/eventos en el SOC

Incluir las fuentes de inteligencia

Realizar un piloto sobre alguna infraestructura para depurar el servicio
Comenzar el despliegue masivo de sondas para la recogida de eventos
y alertas

Establecer los protocolos de actuacion

La ejecucion de la iniciativa tiene una duracion estimada de 1 afio, con perfiles
expertos de ciberseguridad y respuesta a incidentes.

El presupuesto estimado requerido para el proyecto sera de 1.500.000€.

=

NogarwN

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA GOBIERNO VASCO

P5 12. Desarrollo, Seguridad y Operaciones

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria
Impacto

Tipologia

Ciberseguridad

El objetivo de esta iniciativa es que todas las aplicaciones que se desarrollen se
hagan bajo una metodologia de Desarrollo seguro que permita ser agil e integrar
los requisitos de ciberseguridad necesarios para dar soporte a las nuevas
amenazas digitales a las que se enfrentan. Esta metodologia esta basada en
metodologias agiles lo que permite reducir los tiempos de desarrollo, incluyendo
por defecto una base de seguridad que minimiza los riesgos de ser atacada y
robar informacién confidencial o incluso dejar el servicio inoperativo. Esta
metodologia se apoya en tecnologias que ayudan a este desarrollo seguro.

N/A

Todas

Medio

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacién
v v v

Atencion y Comunicacion con la ciudadania
Formacioén y concienciacion
Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia
Gestion de tréfico y seguridad vial
Prevencion de Delitos, analisis e Investigacion policial
Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad
Innovacién en seguridad
Gestion de RRHH en el ambito de Seguridad
Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad
Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Formacioén especifica sobre la metodologia de desarrollo seguro
2. Implantacion de las herramientas necesarias que den soporte a este
nuevo modelo
3. Realizar un framework para que empresas terceras que desarrollen
aplicaciones para el Gobierno puedan seguir estos principios y
metodologias de desarrollo seguro establecidas.
4. Desarrollo del primer piloto de aplicacion desarrollada bajo esta nueva
metodologia
Implantacion progresiva en Todas las areas donde se desarrollen aplicaciones.

La ejecucion de la iniciativa tiene una duracion estimada de un afio, con perfiles
expertos en la metodologia de desarrollos de DEVSECOPS vy el presupuesto
estimado requerido para el proyecto sera de 950.000€.

Negocio Personal Operaciones y = Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA GOBIERNO VASCO

P5. 13. Concienciacién y Formacion

Gobierno de Ciberseguridad

Ambito Ciberseguridad

Objetivo/Beneficios El objetivo es llevar a cabo una transformacion cultural en toda la organizacion
mediante la concienciacién y formacion. En la mayor parte de los ataques con éxito
y gran impacto esta involucrado el factor humano, por ello contar con un equipo
formado y concienciado es vital para proteger a la organizacion frente a los nuevos
ataques digitales. Esta iniciativa va mas alla de un curso o formacién concreta, se
trata de una transformacion cultural completa de la organizacion.

Dependencias N/A

Areas Impactadas Todas

Impacto Alto

Alineamiento con Compromiso Transparencia Evolucion Proactividad

pilares estratégicos v v
Eficacia Eficiencia Coordinacion Especializacién
v v v v

Cobertura de Casos Atencion y Comunicacién con la ciudadania

de Negocio Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestidn de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Actividades Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Establecer el nivel de madurez de concienciacion de la organizacién
2. Definir los colectivos y el journey de formacion en base a los objetivos
marcados
3. Establecer un plan de actividades de acuerdo con los colectivos
Definir el plan de comunicacién

Planificacion y  La concienciacion y formacién de los Personal tiene una duracion estimada de un
estimacion afio con perfiles expertos en ciberseguridad.

. El presupuesto estimado requerido sera de 350.000-400.000 €.
presupuestaria

Impacto Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad
v v v
Tipologia Estratégico Téctico Normativo Otro
v

Plan Estratégico PETICSEG
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6.4.6.

EUSKO JAURLARITZA GOBIERNO VASCO

P6. Analitica del DATO

P6. I11. Automatizacion de Procesos de Tramitacion

Nombre
Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto
Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Automatizacién de Procesos de Tramitacion

Data

El objetivo de esta iniciativa es la utilizacion de la IA como complemento al RPA para
la automatizacién de procesos y agilidad en la explotacién documental, siendo la pieza
clave para mejorar el tratamiento de la documentacion de manera dinamica.

Esto va a ayudar a mejorar la velocidad de procesamiento, repercutiendo en una
reduccion de tiempo / coste en el tratamiento de la documentacién y va a permitir un
modelo de busquedas agiles en tiempo real.

Estrategia de Arquitecturas de Referencia

Todas

Medio

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion
v v

Atencion y Comunicacion con la ciudadania
Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de tréfico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de v
seguridad

Innovacién en seguridad

Especializacion

Gestion de RRHH en el &mbito de Seguridad v
Gestion de recursos y servicios Generales en el ambito de seguridad v
Tramites y procedimientos en el ambito de seguridad v

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:

1. Andlisis de complejidad, impacto de los procesos y priorizacion.

2. Analisis de automatizacion de procesos priorizados.

3. Despliegue de la herramienta RPA e implementacion de la automatizacion

via RPA

4. Entrenamientos de algoritmos de NLP para enriquecer RPA
La ejecucion de la iniciativa requeridad de un primer piloto con un duracion estimada
de 3-4 meses, que continuara con una linea de trabajo distribuida en los cuatro afios.
La distribucién de tareas seria:

1. Assestment que permita conocer e identificar los procesos y las necesidades
tecnolégicas para su automatizacion.

2. A continuacion, se desarrollaran las capacidades de IA y de RPA para la

automatizacion.
El presupuesto estimado requerido para el proyecto sera de 250K€ - 500K€, habiendo

gue reservar una partida presupuestaria para la provision de sofware de

automatizacion.

Negocio Personal Operaciones y = Sistemas de Andlisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA

GOBIERNO VASCO

P6. I12. Plataforma de Inteligencia

Plataforma de Inteligencia

Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Coberturade Casos de
Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Data

El objetivo de esta iniciativa es el disefio, implantacion y operacion de una
plataforma analitica que soporte el ciclo de vida del dato con la seguridad por
disefio.

El beneficio sera facilitar la flexibilidad y escalabilidad de casos de uso para dar
cobertura a los negocios en el consumo de la informacién.

Estrategia de Arquitecturas de Referencia

Negocio, Sistemas
Medio

Compromiso Transparencia Evolucion Proactividad
v v v

Eficacia Eficiencia Coordinacion Especializacién

v v

Atencién y Comunicacion con la ciudadania

Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran incidencia = v

Gestion de trafico y seguridad vial v
v
v

\

Prevencioén de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad v
Gestion de RRHH en el &mbito de Seguridad v
Gestion de recursos y servicios Generales en el ambito de seguridad

Tramites y procedimientos en el ambito de seguridad v
Las actividades en este proyecto seran las siguientes:

¢ Entendimiento de las necesidades informacionales actuales y futuras

e Disefio de una arquitectura técnica detallada que dé respuesta a las
necesidades, partiendo de la situacion actual y la propuesta del modelo de
gobierno disefiada

e Analisis de las capacidades de la arquitectura técnica en funcién de las
necesidades de los casos de uso analiticos

e Seleccion de soluciones tecnolégicas para la arquitectura disefiada
e Definicién de un plan de implantacién

¢ Implantacion de la solucion de la plataforma
e Operacion y evolucion de la plataforma analitica

La implantacién y despliegue de la infraestructura vendra condicionada por el tipo
de despliegue y por otros factores que dependen del disefio inicial, pudiendo ser
necesarios entre 2 y 5 meses de trabajo para su despliegue con perfiles de
Sistemas, Seguridad y expertos en Arquitectura.

Sera necesario tener en cuenta el licenciamiento o coste del software necesario y
dotacioén de capacidades de la arquitectura.

El presupuesto estimado para la administraciéon, soporte y operacion de la
infraestructura desde la implantacién de la misma es de 5.000€ - 15.000€ al mes.

Negocio Personal Operaciones y Sistemas de Andlisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA

GOBIERNO VASCO

P6. 13. Predicciéon de incidentes

Prediccion de incidentes

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Data

El objetivo de esta iniciativa es mejorar la eficiencia en el desarrollo de las actividades
de vigilancia y seguridad a través del desarrollo del Sistema Analitico de prediccion
de Incidentes por parte del Departamento de Seguridad Gobierno Vasco.

El beneficio que aporta es una correcta optimizacion de la Gestion de los recursos
disponibles anticipando futuras necesidades.

Plataforma de Inteligencia

Sistemas, Negocio

Medio

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v v

Atencién y Comunicacion con la ciudadania

Formacioén y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran Vv
incidencia

Gestién de trafico y seguridad vial

Prevencion de Delitos, andlisis e Investigacion policial v
Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacioén en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestién de recursos y servicios Generales en el ambito de seguridad

Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:

1. Evaluacion necesidades agencias de Negocio identificadas.
2. Analisis situacion actual sistemas de prediccion.

3. Definicién modelo objetivo y plan de accién

4. Despliegue de la herramienta objetivo
5

Desarrollo de
plataforma

las capacidades de IA y de RPA requeridas en la nueva

6. Entrenamientos de algoritmos de NLP para enriquecer RPA

La ejecucion de la iniciativa tiene una duracion estimada de 8-12 meses.

El presupuesto estimado requerido para el proyecto sera de 500K€ - 750K€, habiendo
que reservar una partida presupuestaria para la provision de software de
automatizacion.

Negocio Personal Operaciones y Sistemas de Andlisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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EUSKO JAURLARITZA GOBIERNO VASCO

P6. 14. Plataforma de atencién a la ciudadania

Nombre Plataforma de atencion a la ciudadania

Ambito Data

Objetivo/Beneficios El objetivo de esta iniciativa es ir hacia un nuevo modelo més eficiente donde el
canal digital se convierta en la forma de relacion, atendiendo a la demanda de los
ciudadanos de una atencion de calidad, méas &gil, proactiva y personalizada, 24
x7, cohesionando el digital, canal presencial y telefénico.
Los beneficios que aporta este tipo de modelo son: eficiencia, conocimiento del
cliente, comunicaciéon proactiva, anticiparse y omnicanalidad. Todo bajo un
disefio centrado en la persona usuaria que cubra sus expectativas de un servicio
personalizado y proactivo.

Dependencias Plataforma de Inteligencia

Areas Impactadas Negocio

Impacto Media

Alineamiento con Compromiso Transparencia Evolucion Proactividad

pilares estratégicos Y - oo oo
Eficacia Eficiencia Coordinacion Especializacion
v v v

Cobertura de Casos Atencién y Comunicacion con la ciudadania 4

de Negocio Formacion y concienciacion
Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial
Prevencion de Delitos, analisis e Investigacion policial
Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad
Innovacién en seguridad
Gestion de RRHH en el &mbito de Seguridad
Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad
Actividades Las actividades que se llevaran a cabo en este proyecto seran las que se
engloban en las siguientes 4 fases:

1. Evaluacién necesidades agencias de Negocio identificadas.

2. Analisis situacion actual aplicaciones utilizadas para la atencion de la
ciudadania.

3. Definiciébn modelo objetivo y plan de accion
4. Disefio experiencia y requerimientos plataforma

5. Despliegue plataforma

Planificacion y La implantacion de la iniciativa tiene una duracién estimada de 2-3 afios. El
estimacion presupuesto estimado depende del alcance de la iniciativa, pero debe
contemplar:

presupuestaria
e Disefio de la experiencia de la plataforma de atencion al ciudadano

e Plataforma tecnolégica para la ingesta de datos omnicanal y desarrollo
de la légica de gestion, incorporando capacidades cognitivas
Operacion del call center.

Impacto Negocio Personal Operaciones y = Sistemas de Analisis de
Procesos Informacion Rentabilidad
v v v v
Tipologia Estratégico Téctico Normativo Otro
v

Plan Estratégico PETICSEG
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P6. I5. Asistente Virtual

Asistente Virtual

Ambito
Objetivo/Beneficios

Dependencias

Areas Impactadas
Impacto
Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Data

El objetivo de la iniciativa es cubrir la atencién a la persona usuaria a través de
un asistente virtual conversacional inteligente.

Este asistente virtual inteligente permitira optimizar la atencion al ciudadano de
manera mas agil, facil y eficaz, ofreciendo una respuesta inmediata a preguntas
frecuentes, gracias a los modelos de aprendizaje de Machine Learning que tiene
por detras (a diferencia de los chatbots), que permiten dotarle de una capa de
inteligencia artificial adicional.

Plan estratégico de arquitecturas IT

Todas
Medio

Compromiso Transparencia Evolucion Proactividad
v v v

Eficacia Eficiencia Coordinacion Especializacién
v v v
Atencion y Comunicacion con la ciudadania v

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacién en seguridad v
Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades de este proyecto se realizaran en dos fases:

1. Definicion e implementacion de la tecnologia adecuada para el asistente
virtual conversacional: Analisis funcional de la herramienta, detalle
prestaciones de la tecnologia a implementar, definicion metodologia
para la obtencién de la informacion, definir los periodos de desarrollo y
formacion del asistente virtual, implantacion de la herramienta para las
areas definidas.

2. Definir el cuadro de mandos, mantenimiento y actualizacion del
asistente virtual conversacional: servicio de captura de informacion,
disefio y construccion del cuadro de mando, evolucién del asistente
virtual

La ejecucion de la iniciativa se divide en dos fases:

1. Duracion estimada de 2-3 meses, (por cada area funcional a incluir en
el asistente). Y el presupuesto estimado requerido para esta fase del
proyecto sera aprox. 75K€ - 150K€

2. Duracioén estimada de 1-2 meses. Y el presupuesto estimado requerido
para esta fase del proyecto sera entre 20K€ y 40KE.
Cabe destacar que puede haber otra serie de costes indirectos que pueden venir
de la construccion de la infraestructura y también de la necesidad de uso de
software bajo coste para el asistente virtual o cuadro de mandos.

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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6.4.7. P7.Gobernanza TIC

P7.11. Assesment de Procesos

Nombre Assesment de Procesos

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Gobierno de IT

El objetivo de esta iniciativa es analizar el estado de madurez de los procesos de
la DGTSI, establecer unas recomendaciones y priorizacién de mejora de dichos
procesos, propuesta de incorporacion de procesos que permitan mejorar la
operativa y gobierno del departamento, y definicion de un plan de accion para la
ejecucion de las mejoras e incorporacion de nuevos procesos. Estas mejoras
podran incluir incorporacion de herramientas que lo soporten.

N/A
Todas
Medio
Compromiso Transparencia Evolucién Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencion y Comunicacion con la ciudadania

Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacion en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Diagndstico de madurez de procesos e identificacién de principales pain
points a través de entrevistas con los equipos de Tl y de negocio
2. Definicién de ejes de mejora prioritarios por area/proceso
3. Disefio alto nivel de los procesos To-Be prioritarios
4. Evaluacion de alternativas de herramientas de soporte a los procesos
Planificacion de la Roadmap de implantacion

La realizacién del Assesment de Procesos Tl tiene una duracién estimada de 8-
12 semanas, con perfiles expertos en procesos y herramientas.

El presupuesto estimado requerido para la realizacion del Assemsment
dependiendo del alcance seleccionado (procesos a analizar) serd de 80.000-
100.000 €.

Negocio Personal Operaciones y = Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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P7.12. Definicién de Modelo Operativo del Departamento

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion y

estimacion
presupuestaria

Impacto

Tipologia

Definicién y Transformacion Modelo Operativo

Gobierno de IT

El objetivo de esta iniciativa es establecer un nuevo modelo operativo, de relacién
con proveedores y de gobierno TIC en el Departamento. Para ello, se utilizard como
entradas, los resultados obtenidos en el proyecto de Assesment y un modelo de
referencia. Con este proyecto se conseguira eficientar la operativa del
departamento, eliminando la cultura de “silos”, estableciendo modelos de relacion
con externos y estableciendo los érganos de gobierno necesarios para la toma de
decisiones y gestion.

Assesment de Procesos

Todas
Medio
Compromiso Transparencia Evolucién Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencién y Comunicacion con la ciudadania

Formacion y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacién en seguridad

Gestiéon de RRHH en el ambito de Seguridad

Gestién de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Definicion del modelo operativo

a. Modelo Organizativo

b. Organos de gobierno y comités

c. Catélogos de servicio

d. Métricas

e. Plan de personas y capacidades de gestion interna.
Definicion del modelo de relacién con proveedores.

El proyecto de definicion del nuevo modelo tiene una duracion estimada de 8-12
semanas, con perfiles expertos en modelo operativo y modelo de relacion.

El presupuesto estimado requerido para la realizacion del proyecto sera de 160.000-
220.000€.

Negocio Personal Operaciones y Sistemas de Anadlisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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P7.13. Implantacion Herramienta PPM: Demandas y Proyectos

Implantacién herramienta PPM

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos
de Negocio

Actividades

Planificacion
estimacion
presupuestaria

Impacto

Tipologia

Gobierno de IT

El objetivo de esta iniciativa es cubrir la implantaciéon del flujo de demanda y
proyectos en una herramienta PPM de una primera fase en una herramienta PPM,
comun para Todas las &reas del Departamento, garantizando su evolucion y
adaptacion a las necesidades de los diferentes equipos, mejorando la eficiencia de
la gestion y ganando una vision integral que permita una priorizacion unificada de
backlogs, colaboracion de los diferentes equipos y que facilite la toma de decisiones.

Assesment de Procesos

Todas
Medio
Compromiso Transparencia Evolucion Proactividad
v v
Eficacia Eficiencia Coordinacion Especializacion
v v v

Atencion y Comunicacion con la ciudadania

Formacioén y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, andlisis e Investigacion policial

Coordinaciéon e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacién en seguridad

Gestiéon de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Seleccion de herramienta PPM.
2. Implantacion flujo gestion de la demanda y gestion de proyectos
a. Configuracion flujo de gestion de la demanda y gestion de
proyectos (validaciones, aprobaciones...)
b. Configuracion plantillas de tareas
c. Configuracion de métricas, KPIS y Cuadros de Mando.
Gestion del Cambio

El proyecto de implantacién tiene una duracion estimada de 8-12 semanas, pero con
un claro enfoque Agile, para poder ir incorporando funcionalidades desde el primer
momento. El equipo requerido estara constituido con perfiles funcionales y técnicos
con experiencia en implantacion de la herramienta seleccionada.

El presupuesto estimado requerido para la realizacién del proyecto sera de 100.000-
120.000€.

Negocio Personal Operaciones y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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P7.14. Gobierno del Dato

Nombre
Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares
estratégicos

Cobertura de
Casos de Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Definicién e Implantacién de Modelo de Gobierno del Dato
Data

El objetivo de esta iniciativa es definir e implantar los mecanismos necesarios para
gobernar y controlar los datos dentro de la organizacion para la toma de decisiones de
negocio, desarrollo de capacidades analiticas.

Esto permitira servir mejor al ciudadano apalancandose en la informacion que se tiene
de él, desde las diferentes entidades gubernamentales, cumplir mejor con las
regulaciones alrededor del dato y operar internamente de una manera mas eficiente.

N/A

Todas

Alto

Compromiso Transparencia Evolucion Proactividad

v v v

Eficacia Eficiencia Coordinacion Especializacién
v v v v

Atencion y Comunicacién con la ciudadania
Formacion y concienciacion
Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia
Gestion de trafico y seguridad vial
Prevencioén de Delitos, analisis e Investigacion policial
Coordinacion e interoperabilidad entre entidades del ecosistema de
seguridad
Innovacion en seguridad
Gestion de RRHH en el ambito de Seguridad
Gestidn de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad
Las actividades principales seran las siguientes:
Fase I: Definicién del modelo de gobierno
+  Entendimiento de la situacion actual
+  Definicién del modelo de gobierno.
+  Definiciéon del Roadmap
*  Ejecucion del Piloto (opcional)
Fase II: Implantacién y Operacion
» Implantacion de la herramienta definitiva de gobierno
* Implantacion de otras herramientas de gobierno.
Operacion
Fase I

e El proyecto estd estimado que se realice en 3-4 meses, dependiendo del
alcance final.

e El presupuesto estimado que se consumird en estos meses de proyecto oscilara
entre 150k€-250kE.
Fase IlI:

e Se estima esta parte del proyecto en 2 - 3 meses para la implantacién de la
herramienta de Gobierno + los meses de operacién que requiera el proyecto en
funcién del alcance definido.

El presupuesto estimado para esta segunda fase es de 30k€ - 40k€ al mes + precio de
licencia de herramienta seleccionada

Negocio Personal Operaciones 'y Sistemas de Analisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Téctico Normativo Otro

v

Plan Estratégico PETICSEG
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P7.15. Gobierno de la Ciberseguridad

Gobierno de Ciberseguridad

Ambito

Objetivo/Beneficios

Dependencias
Areas Impactadas
Impacto

Alineamiento con
pilares estratégicos

Cobertura de Casos de
Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Ciberseguridad

De la misma manera que las organizaciones cuentan con un modelo organizativo es
imprescindible contar con un modelo de gobierno especifico de ciberseguridad que
permita trasladar la ciberseguridad de manera transversal a la organizacion. Por otro
lado, este modelo de gobierno permite la creacion de framework que dan cobertura y
cumplimiento a las normativas y estandares de ciberseguridad que aplican a los
diferentes negocios y areas del Departamento de Seguridad del Gobierno Vasco de
manera centralizada. Asimismo, permite marcar las lineas estratégicas de
ciberseguridad alineadas con los objetivos del negocio

N/A

Todas

Medio

Compromiso Transparencia Evolucion Proactividad

v v

Eficacia Eficiencia Coordinacion Especializacion
v v v v

Atencién y Comunicacion con la ciudadania

Formacién y concienciacion

Gestion de emergencias e incidentes, incluidos incidentes de gran
incidencia

Gestion de trafico y seguridad vial

Prevencion de Delitos, analisis e Investigacion policial

Coordinacién e interoperabilidad entre entidades del ecosistema de
seguridad

Innovacién en seguridad

Gestion de RRHH en el ambito de Seguridad

Gestion de recursos y servicios Generales en el ambito de seguridad
Tramites y procedimientos en el ambito de seguridad

Las actividades que se llevaran a cabo en este proyecto seran las siguientes:
1. Andlisis de la organizacion
2. Definir el modelo de gobierno
3. Establecer el plan Director de Ciberseguridad con las iniciativas planificadas
4. Definir la hoja de ruta
Establecer indicadores para medir el progreso

La implantacion del modelo de gobierno tiene una duracion estimada de 7-9 meses
con perfiles expertos en ciberseguridad.
El presupuesto estimado requerido sera de 450.000-500.000 €.

Negocio Personal Operaciones vy Sistemas de Andlisis de
Procesos Informacion Rentabilidad

v v v

Estratégico Tactico Normativo Otro

v

Plan Estratégico PETICSEG
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P7.16. Despliegue de la normativa PSI

Despliegue de la normativa PSI

Ambito
Objetivo/Beneficios

Dependencias
Areas Impactadas

Impacto

Alineamiento con
pilares estratégicos

Coberturade Casos de
Negocio

Actividades

Planificacion y
estimacion
presupuestaria

Impacto

Tipologia

Gobierno de IT

El objetivo de esta iniciativa es desplegar las responsabilidades descritas como
Responsable de la Seguridad y Responsable de Sistemas sobre la persona titular
de la Direccion de Gestién de Telecomunicaciones y Sistemas de Informacion.

N/A

Todas

Alto

Compromiso Transparencia Evolucion Proactividad

v v v v

Eficacia Eficiencia Coordinacion Especializacion
v v v v

N/A

Responsabilidad de Seguridad

a) Desarrollar directrices, estrategias y objetivos dictados por el Comité de
Seguridad de la informacion y proveerle de asesoramiento y apoyo.

b) Elaborar la normativa de seguridad.

¢) Aprobar los procedimientos operativos de seguridad.

d) Mantener la seguridad de la informacién y de los servicios.

e) Realizacion de auditorias periodicas para verificar el cumplimiento

f) Seguimiento y control del estado de seguridad del sistema de informacion.

g) Verificar que las medidas de seguridad son adecuadas para la proteccion de

la informacion y los servicios.

h) Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion.

i) Elaborar informes periédicos de seguridad para el Comité de Seguridad

j) Supervisar el registro de activos

Responsabilidad de Sistemas

a) Definir la topologia y sistema de gestién de dichos sistemas de informacion
con las medidas de seguridad aplicables

b) Determinar apropiadamente sus caracteristicas técnicas y los criterios de
uso y establecer los servicios disponibles.

c) Desplegar y mantener los sistemas informaticos gestionados por el
DSGV, sin perjuicio de los servicios convergentes comunes a todo el
Gobierno Vasco.

d) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e) En caso de informe de deficiencis graves de seguridad, acordar con los
responsables de la informacion o de los servicios afectados, la suspension del
manejo o de la prestacion.

La realizacion del desarrollo de la responsabilidad sobre la Seguridad y Sistemas
tiene una duracién estimada de 12 a 16 semanas, con perfiles expertos en
seguridad, procesos y herramientas.

El presupuesto estimado requerido para la realizacién del Assesment dependiendo
del alcance seleccionado (procesos a analizar) sera de 250.000-300.000 €.

Negocio Personal Operaciones y = Sistemas de Andlisis de
Procesos Informacion Rentabilidad

v v v v

Estratégico Téctico Normativo Otro

v v v

Plan Estratégico PETICSEG
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