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1. INTRODUCCIÓN 

1.1. Contexto 

La Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos, conocida por su 
acrónimo DGTSI, es la dirección del Departamento de Seguridad del Gobierno Vasco (en 
adelante DSGV) responsable de la planificación, elaboración, desarrollo, ejecución, gestión 
y mantenimiento de redes de comunicación y sistemas de la información en el ámbito de la 
seguridad pública, de conformidad con los arts. 14 y 17 de la Ley 15/2012, de 28 de junio, 
de Ordenación del Sistema de Seguridad Pública de Euskadi; el Decreto 18/2020, de 6 de 
septiembre, del Lehendakari, de creación, supresión y modificación de los Departamentos 
de la Administración de la Comunidad Autónoma del País Vasco, y de determinación de 
funciones y áreas de actuación de los mismos; así como el propio Decreto 6/2021, de 19 
de enero, por el que se establece la estructura orgánica y funcional del Departamento de 
Seguridad.   

Dentro de las funciones que la DGTSI tiene encomendadas, está la de proponer los planes 
y programas de sistemas de información y comunicaciones en el ámbito de la seguridad 
correspondientes al sector público de la Comunidad Autónoma de Euskadi (en adelante 
CAE). En tal sentido, la DGTSI ha desarrollado un marco de referencia global para la 
coordinación de iniciativas e implicación de todos los recursos involucrados en el proceso 
de transformación digital de la Seguridad Pública en Euskadi: el Plan Estratégico de las 
Tecnologías de la Información y Comunicaciones para la Seguridad Pública de Euskadi 
para el período comprendido entre los años 2021 y 2024, PETICSEG en adelante. 

El desarrollo del PETICSEG se ha abordado desde el siguiente contexto: 

 Plan General de Seguridad Pública de Euskadi 2020-25.  

 La Agenda Digital 2020 y su previsible evolución.  

 Los Objetivos de Desarrollo Sostenible (Agenda 2030 de Euskadi).  

 Decreto 36/2020, de 10 de marzo, sobre el modelo de gestión de las TIC en el sector 
público de la CAE.  

 Plan General de actuación en materia de convergencia del Gobierno Vasco. 

 Estándares tecnológicos del Gobierno Vasco y del Departamento de Seguridad, 
relativos a infraestructuras y servicios tecnológicos en al ámbito de la seguridad 
pública.  

 Ámbito organizativo y de gobernanza 

Tras la aprobación del Plan General de Seguridad Pública de Euskadi y el modelo de 
gestión de las tecnologías de la información y la comunicación (TIC) de las entidades del 
sector público de la Comunidad Autónoma de Euskadi, era necesario definir las bases 
estratégicas y el plan de acción del Departamento de Seguridad en el ámbito de las TIC 
para los próximos cuatro años, con el fin alcanzar los objetivos marcados. En este contexto, 
la DGTSI se posiciona como el organismo que debe liderar la transformación digital dentro 
del ámbito de la Seguridad en Euskadi. 
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La situación actual de pandemia provocada por el COVID-19, las nuevas tecnologías y el 
cambio de mentalidad de la sociedad a una mucho más moderna, abierta al mundo y 
altamente digitalizada, requieren un cambio permanente por parte de la DGTSI para poder 
adaptarse a los nuevos retos de forma proactiva en la prestación de nuevos servicios, 
aportando valor a las Agencias de seguridad pública, emergencia y a la Ciudadanía. 

La DGTSI entiende que adoptar un proceso de transformación digital, con todas sus 
implicaciones, no es útil sin una misión y una visión clara para entender hacia qué dirección 
se quiere avanzar. Por tanto, el concepto de transformación digital, liderado por la DGTSI, 
se debe superponer con los retos a los que se enfrenta el Departamento de Seguridad de 
Euskadi, de manera que al encajarlo se describa la hoja de ruta que hay que emprender 
para afrontar dichos retos y las implicaciones que la transformación digital tendrá sobre el 
Departamento. 

La DGTSI ha tenido que adaptarse rápidamente al inicio de la pandemia de COVID-19, y 
hoy en día sigue evolucionando continuamente para operar en un entorno en constante 
cambio. Es una función sumamente desafiante que requiere un buen equilibrio de fuerzas: 
Por un lado, las presiones sobre las operaciones de las agencias relacionadas con la alarma 
sanitaria no disminuirán en el corto plazo, y por otro lado, las nuevas formas de operar 
introducidas en respuesta a la pandemia deben de acabar de integrarse, a fin de garantizar 
la flexibilidad operativa continua, el bienestar de la fuerza laboral y el teletrabajo, al tiempo 
que se mantiene la confianza de la ciudadanía. 

Si bien persisten grandes incertidumbres de la llamada “nueva normalidad COVID - 19”, es 
posible identificar un conjunto de tendencias a nivel macro que darán forma a la evolución 
de las agencias de seguridad pública y emergencia a medida que salgamos de la pandemia. 
Se incluyen la adopción de tecnologías digitales, la naturaleza cambiante del trabajo, la 
necesidad de mantener la confianza de la ciudadanía y la creciente y necesaria 
colaboración entre las agencias ante los nuevos desafíos. 

1.2. Alineamiento PGSPE Y PETICSEG 

Las demandas de seguridad de la sociedad vasca han evolucionado en los últimos años, y 
en especial desde el inicio de la pandemia COVID-19. Nuevos riesgos y amenazas se han 
abierto camino y ganado importancia, como es el caso de ciberamenazas, pandemias o 
fenómenos meteorológicos extremos. 

Al arrancar la XII legislatura del Gobierno Vasco se establecen diversos compromisos con 
la sociedad vasca en torno a la Seguridad, entre los que destaca el de “Usar nuevas 
herramientas de tecnología para proteger más a las personas, actualizando los sistemas 
informáticos y las comunicaciones, dando a los y las agentes cámaras individuales para 
garantizar la transparencia de sus actuaciones y mejorando la aportación de pruebas ante 
hechos delictivos. 

Conforme se establece en el artículo 11 de la ley 15/2012, recientemente el DSGV ha 
aprobado el segundo Plan General de Seguridad Pública de Euskadi 2020-2025, en 
adelante PGSPE, en el que se realiza una nueva valoración de los riesgos y amenazas a 
los que se enfrenta la sociedad vasca en la actualidad, así como los medios y recursos de 
los que dispone en materia de seguridad y los nuevos retos, líneas, iniciativas y acciones 
para los próximos años. 

Es necesario que desde la DGTSI se disponga de un Plan Estratégico que esté alineado 
con las directrices políticas que emanan desde el Departamento de Seguridad en el PGSPE 
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y permita disponer de una planificación ordenada y coherente de los objetivos en el ámbito 
de las competencias asignadas a la DGTSI. 

La concreción de los proyectos a través de este PETICSEG y su completo alineamiento con 
el PGSPE permitirá a la DGTSI: 

• Establecer y priorizar los objetivos de cada área interna de la DGTSI con las metas 
estratégicas de las Agencias. 

• Facilitar la elaboración de los planes de inversión y gasto y, en definitiva, de los 
presupuestos necesarios para una completa Transformación Digital. 

• Disponer de una hoja de ruta de la DGTSI alineada con las necesidades y 
prioridades de las Agencias. 

• Simplificar los trabajos administrativos internos de poco valor al negocio. 

• Medir el grado de cumplimiento de cada uno de los objetivos del PETICSEG. 

• Divulgar los objetivos comunes y participar de forma conjunta en lograrlos. 

El desarrollo del PETICSEG se ha abordado en consonancia con el PGSPE 2020-25, desde 
el enfoque de Seguridad integral, y recogiendo las iniciativas de las Direcciones y Agencias 
del Sistemas Vasco de Seguridad Pública. 

1.3. Estructura y contenido del PETICSEG 

El Plan Estratégico de Tecnologías de la Información y Comunicaciones para la 
Seguridad Pública de Euskadi, PETICSEG, para los años 2021-2024, aborda el análisis de 
la situación actual, la definición de necesidades y el diseño de alto nivel de la estrategia de 
TIC requerida para avanzar en la transformación digital del Sistema de Seguridad Pública 
y Emergencias de Euskadi. 

Las líneas estratégicas TIC para el sector de seguridad pública se han concretado mediante 
la identificación de objetivos, proyectos e iniciativas que se deberán llevar a cabo en el 
período 2021 a 2024. 

El PETICSEG se compone de los siguientes bloques 

1. Pilares Estratégicos y Análisis DAFO: Para poder definir las líneas estratégicas y 
plan de acción para los próximos cuatro años, es necesario conocer de primera 
mano la naturaleza y la razón de ser de la dirección, así como los retos que se deben 
abordar en los próximos años. Tras este análisis, se presenta el resultado en un 
diagrama DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades), que es 
utilizado como base en la identificación de acciones en el plan de acción. 

2. Análisis Situación Actual: Se presentan las conclusiones del análisis de la 
situación actual de la DGTSI. Por una parte, se presentan las conclusiones 
principales obtenidas tras el análisis, y por otra parte se presentan conclusiones 
asociadas tras la definición de los mapas de infraestructura, arquitectura, 
aplicaciones y estructura organizativa. 

3. Modelo Objetivo: Tras el estudio del análisis de la situación actual y la identificación 
de las necesidades que tienen las agencias, se identifican las necesidades de 
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mejora que permitan la evolución y el soporte a la innovación en los próximos 4 
años.   

4. Plan de Acción: Tras la determinación del modelo objetivo y recogiendo las 
necesidades que tienen las agencias del sector de seguridad pública para los 
próximos años, se determina un plan de acción que establece el cronograma 
objetivo para el desarrollo de las iniciativas estratégicas y de los principales 
proyectos de evolución de sistemas y aplicaciones identificados por la DGTSI. Se 
trata de una planificación de alto nivel, en la que se han identificado proyectos que 
si bien son de menor calado estratégico son necesarios para la evolución de los 
sistemas y aplicaciones y para dar respuesta a necesidades planteadas por las 
Direcciones y Agencias. Se tendrán en cuenta en las planificaciones anuales de la 
DGTSI. 

Este documento se complementa con la siguiente información anexa: 

1. Mapas de detalle de la situación actual de infraestructuras, arquitecturas y 
aplicaciones. 

2. Catálogo actual de aplicaciones 

3. Casos de uso y proyectos recogidos de las Agencias y DGTSI 
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2. PROYECTO DE CONVERGENCIA BATERA 

La Administración Pública de la CAE mantiene un firme compromiso de innovación y 
modernización administrativa, y ha venido impulsando numerosas iniciativas encaminadas 
a establecer las bases para la ordenación de las tecnologías de la información y la 
comunicación de forma que se garantice una política estratégica común en dicha materia. 

En julio 2015, el Consejo de Gobierno aprobó la «Propuesta de Acuerdo del Consejo de 
Gobierno en relación con el proceso de Convergencia en materia de Tecnologías de la 
Información y la Comunicación». Posterirmente, el 21 de junio de 2016, se aprobó el 
documento ejecutivo «Plan General de actuación en materia de Convergencia», 
autorizando la implementación del proceso de convergencia en los ámbitos de 
Infraestructuras, Comunicaciones, Puesto de trabajo y Servicios Corporativos (ICPS). 

El pasado año se aprobó el Decreto 36/2020, de 10 de marzo, por el que se regula el Modelo 
de Gestión de las TIC en el Sector Público de la CAE. Este decreto es respetuoso con las 
singularidades de los sistemas de información y telecomunicaciones de los servicios de 
seguridad pública de las entidades del sector público de la CAE, en el marco del proceso 
de convergencia tecnológica, estableciendo que: 

 El Departamento competente en seguridad pública establecerá los planes y 
programas de informatización y sistemas de comunicación destinados a actividades 
de seguridad pública correspondientes al sector público de la Comunidad Autónoma 
de Euskadi. Dichos planes y programas se incorporarán al Plan Estratégico TIC y 
deberán ser coherentes con los principios ordenadores de este Decreto y el modelo 
de gestión unificada. 

 En la estandarización de bienes y servicios TIC que correspondan a servicios de 
seguridad pública de las administraciones vascas, el acuerdo de estandarización 
deberá atender a los estándares que en materia TIC haya definido el departamento 
competente en materia de seguridad pública para permitir la transmisión de datos y 
la gestión y despacho de incidentes y recursos. 

 Corresponde al departamento competente en materia de seguridad pública en 
relación a los servicios TIC destinados a actividades de seguridad pública 
correspondientes al sector público de la CAE el ejercicio de las funciones que le 
atribuyen los artículos 14, 17 y 18 de la Ley 15/2012, de 28 de junio, de Ordenación 
del Sistema de Seguridad Pública de Euskadi. 

 La inclusión en el «Catálogo de Servicios Batera» de bienes y servicios TIC 
destinados a actividades de seguridad pública correspondiente al sector público de 
la CAE Euskadi deberá responder a los estándares en materia de informática y 
telecomunicaciones determinados fijados de conformidad con lo dispuesto en la Ley 
de Ordenación del Sistema de Seguridad Pública de Euskadi. 
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2.1. Estrategia de convergencia del PETICSEG 

El PETICSEG no es ajeno a los requerimientos del plan general de actuación en materia de 
convergencia, ni a la oferta de servicios TIC ICPS a converger (catálogo de servicios Batera) 
ofrecidos por la sociedad pública EJIE como órgano gestor tecnológico, de forma coherente 
con los principios ordenadores del Decreto 36/2020 y el modelo de gestión unificada 
aprobado por el Consejo de Gobierno de 21 de junio de 2016.  

Los criterios de convergencia permiten al DSGV adoptar una política común en materia TIC, 
homogénea, coherente y alineada con la estrategia y objetivos globales del Gobierno 
Vasco. De esta forma, se establecen mecanismos organizativos coordinados, eficaces y 
sostenibles para servir a todas las entidades que integran el sector público de Euskadi, con 
lo que se conseguirá racionalizar el gasto y optimizar el aprovechamiento de los recursos 
públicos. 

No obstante, es preciso remarcar la necesidad de respetar las especificidades del 
Departamento de Seguridad en materia TIC, determinadas tanto por sus infraestructuras, 
redes de comunicación, servicios y aplicaciones dedicados, como la normativa específica 
que obliga a estos sistemas TIC específicos. 

Asimismo, es importante remarcar que la protección de la seguridad de la información en 
las comunicaciones y sistemas resultan críticos para la salvaguarda de la seguridad pública, 
y por tal razón ha sido regulada desde diferentes normas en los últimos años.  

Dada la criticidad de las soluciones TIC del DSGV, se precisan de medidas de seguridad 
que exceden de los estándares comunes a cualquier otra rama de la Administración. Es 
preciso que se tengan en cuenta los requerimientos de alta disponibilidad, continuidad, 
inmediatez, confidencialidad, seguridad integral y resiliencia demandados por las 
organizaciones de seguridad y protección pública y operaciones de socorro en caso 
de catástrofe – servicios conocidos por el acrónimo PPDR, Public Protection and Disaster 
Relief-. 

Por lo tanto, y adicional a las singularidades recogidas en el Decreto 36/2020 para el 
Departamento de Seguridad, es preciso considerar la normativa en relación los sistemas 
TIC relativos a cuerpos de seguridad y emergencia. 

Una de las principales singularidades del DSGV se refiere a que el tratamiento de los datos 
por las autoridades de seguridad pública para la prevención, investigación, detección o 
enjuiciamiento de ilícitos penales, debe de excluirse de la normativa común de protección 
de datos y se sujetan a la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo 
de 27 de abril de 2016, aún pendiente de transposición. 

Adicionalmente, el Departamento de Seguridad, por orden de 23 de enero de 2019 de la 
Consejera de Seguridad, cuanta con su propia política de seguridad de las redes y sistemas 
de la información de gestión propia, conocida por el acrónimo PSI. La política de seguridad 
del DSGV está alineada con la política de seguridad de la información establecida para el 
conjunto de la Administración general del Gobierno Vasco y sus organismos autónomos en 
lo que atañe al ámbito de las relaciones electrónicas con la ciudadanía, pero con 
salvaguarda de las especificidades del ámbito de la seguridad pública en el resto de las 
redes y sistemas de la información. 

El marco de actuación de la PSI son las redes y sistemas de información del Departamento 
de Seguridad, y es de obligado cumplimiento para todos los órganos y unidades del 
Departamento y su organismo autónomo, así como para todo el personal con acceso a los 



 

Plan Estratégico PETICSEG 
7 

 

sistemas de información de este Departamento, con independencia de cuál sea su destino, 
adscripción o relación con el mismo.  

Los principios de seguridad descritos en la orden de 23 de enero de 2019 de la Consejera 
de Seguridad relativa a la PSI, son de aplicación a todos todos los servicios y sistemas de 
seguridad, independientemente de que su prestación sea por parte de medios propios del 
DSGV o por terceras partes: 

• Seguridad entendida como un proceso integral constituido por todos los elementos 
técnicos, humanos, materiales y organizativos relacionados con el sistema, 
excluyendo cualquier actuación puntual o tratamiento coyuntural, con máxima 
atención a la concienciación de las personas que intervienen en el proceso, y los 
elementos de seguridad serán atendidos durante todo el ciclo de vida del activo 
tecnológico. 

• Gestión de la seguridad de la información en base al análisis de los riesgos, 
estableciendo las medidas de seguridad adecuadas, eficaces y proporcionadas, e 
incluyendo la corrección y mejora continua que lleven a que el DSGV sea cada vez 
más preventivo que reactivo frente a los incidentes de seguridad, permitiendo el 
mantenimiento de un entorno controlado. 

• Despliegue de medidas de seguridad que permitan establecer un equilibrio entre 
la naturaleza de los datos y los tratamientos, los riesgos a los que estén 
expuestos y las medidas de seguridad adoptadas. 

• Disponibilidad, continuidad y conservación de los activos tecnológicos de 
forma que estén disponibles cuando lo requieran las personas autorizadas para 
acceder a ellos; a través de una prestación continuada de los servicios y la rápida 
recuperación ante posibles contingencias, mediante medidas de continuidad 
orientadas a la restauración de los servicios y de la información asociada a ellos.  

• Integridad de la información. La información con la que se trabaja ha de ser 
completa y precisa, incidiendo en la exactitud tanto de su contenido como de los 
procesos involucrados.  

• Confidencialidad con que los activos sean accesibles únicamente para aquellas 
personas expresamente autorizadas para ello. 

• Autenticidad que garantice que la información proceda y se intercambie con los 
interlocutores idóneos y que los servicios se acrediten correctamente. 

• Trazabilidad que permita dar un seguimiento a las operaciones efectuadas sobre la 
información y los servicios que lo requieran. 

• Prevención, reacción y recuperación. Desarrollando planes y líneas de trabajo 
específicas orientadas a prevenir fraudes, incumplimientos o incidentes 
relacionados con la seguridad. Las medidas de detección estarán acompañadas de 
medidas de reacción, de forma que los incidentes de seguridad se atajen a tiempo. 
Las medidas de recuperación deberán asegurar la restauración de la información y 
los servicios, de forma que se pueda hacer frente a las situaciones en las que un 
incidente de seguridad inhabilite los medios habituales. 

• Líneas de defensa y escalonamiento. Desarrollando una estrategia de protección 
en líneas de defensa, constituida por múltiples capas de seguridad dispuestas de 
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forma que cuando una de las capas falle, permita ganar tiempo para una reacción 
adecuada frente a los incidentes que no han podido evitarse. 

CONVERGENCIA ICPS 

INFRAESTRUCTURA. En los últimos años la DGTSI y EJIE han llevado a cabo el 
alojamiento de servidores en el Centro de Proceso de Datos -CPD- de la DGTSI, ubicado 
en la central de Erandio. Este alojamiento de servidores Batera en el CDP del DSGV ha 
permitido a EJIE redundar sus infraestructuras y ofrecer servicios a otros organismos y 
entidades públicas de la CAE. Se considera positiva la optimización de los recursos logrado 
con esta convergencia en housing y en el período 2021 – 2024 se continuará con este 
servicio.  

Asimismo, dada la criticidad de las redes de comunicación y sistemas de la información en 
la salvaguarda de la seguridad pública, los modelos tecnológicos de servicios IaaS y PaaS 
no han sido considerados por el momento en el PETICSEG como evoluciones de las 
Infraestructuras del DSGV. 

Las especificidades de los sistemas y redes del Departamento de Seguridad referidas 
anteriormente en este apartado, unidas a la existencia de infraestructuras propias y 
dedicadas para los servicios de Seguridad de acuerdo con la PSI, impiden converger 
actualmente en otras áreas del catálogo de infraestructura, como son Hosting, 
almacenamiento, Back-up e IaaS. No obstante, a lo largo del período de ejecución del 
PETICSEG podrían surgir nuevos espacios de colaboración en esta área. 

COMUNICACIONES. Actualmente la provisión de los servicios de comunicaciones móviles, 
de voz fija, de conexión a internet y de envío masivo de SMS a través de redes públicas se 
realiza a través del encargo general a EJIE. Este modo de provisión de servicios de 
operador continuará en el período 2021 – 2024. 

Atendiendo a las especifidades del Departamento de Seguridad descritas anteriormente, 
incluida la función diferenciada de los servicios de comunicación, la protección de datos 
personales de origen policial y la existencia de infraestructuras propias dedicadas a 
servicios de seguridad, resulta imposible converger a día de hoy en los otros servicios del 
catálogo en el ámbito de comunicaciones. 

La transformación de los servicios de seguridad en los próximos años a través de las 
comunicaciones requerirá de nuevas características basadas en altas capacidades de 
conectividad, movilidad, velocidad y recursos, entre otros. Estos nuevos servicios podrían 
constituir nuevos ámbitos de colaboración. 

PUESTO DE TRABAJO. Se ha desarrollado desde la DGTSI convergencia en los servicios 
de provisión informática propios de Catálogo de productos de puesto de trabajo, logística 
del puesto de trabajo y logística de licencias, y se considera positiva la continuidad de estos 
servicios durante el período 2021 – 2024. 

La protección de la seguridad de la información ha sido regulada desde diferentes normas 
en los últimos años atendiendo a diferentes bienes jurídicos a proteger. Todas las normas 
confluyen en imponer medidas de seguridad a las redes y sistemas de información que 
deben entenderse como extraordinarias a las habituales llevadas a cabo por EJIE. 
Conforme se estipula la disposición adicional primera de la citada Ley Orgánica 3/2018, de 
5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales es 
esencial para la salvaguarda de las especificidades del ámbito de la seguridad pública de 
la CAE. Dichos condicionantes no permiten el despliegue de los servicios de convergencia 
de soporte al usuario. 
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Los condicionantes mencionados, relativos a la salvaguarda de las especificidades del 
ámbito de seguridad pública en la CAE, impiden en la actualidad el despliegue de los 
servicios de convergencia de soporte a la persona usuaria. Igualmente, los mismos motivos 
aplican a la imposibilidad de converger hoy en día en los servicios de gestión del puesto 
informático y de gestión de la impresión y escaneo. 

No se descarta la posibilidad de que a lo largo de la ejecución del PETICSEG, y dentro de 
los foros de colaboración tecnológica que se establezcan, puedan identificarse nuevos 
servicios en esta área de convergencia. 

SERVICIOS CORPORATIVOS. Los servicios relativos a la gestión de identidades 
incluyendo la provisión de identidades, su gestión y administración o la inclusión de 
analíticas para el análisis de la experiencia de las personas usuarias y la trazabilidad del 
sistema,  vienen condicionados por la existencia de infraestructuras separadas y por las 
normas específicas anteriormente expuestas, en especial por la Directiva (UE) 2016/680 
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la protección de 
las personas físicas en lo que respecta al tratamiento de datos personales de origen policial. 

De esta forma, resulta imposible desarrollar en la actualidad espacios de convergencia en 
el área de servicios corporativos, incluida la gestión de la identidad, accesos con el Servicio 
de Colaboración y Comunicación (Elkarlan) y Workplace/ Endpoint. 
 
Los futuros proyectos de convergencia identificados en el PETIC 21-24 posibilitarán nuevos 
espacios de colaboración para la compartición de conocimiento especializado. 
 
En la siguiente tabla se muestran los Servicios ICPS en los que actualmente existe una 
convergencia y en los que a través del PETICSEG se prevé desarrollar en el período 2021 
– 2024. 
 
 

ÁMBITO SERVICIO ELEMENTO CLAVE DEL 
SERVICIO 

CONV. 
ACTUAL 

CONV. 
FUTURA 

  
  
  
  
 I

n
fr

a
e
s
tr

u
c
tu

ra
 

Housing 
Espacio físico e incorporación de 
elementos de infraestructura 

X X 

Hosting 
Servicio XPaaS   

IaaS 
Servidores virtuales Servidores 
dedicados físicos 

  

Almacenamiento 
Servicio Storage as a Service   

Backup 
Servicio Backup as a Service   

 C
o

m
u

n
ic

a
c
io

n
e

s
 

Infraestructura 
pasiva WAN 

Transmisión de datos  X 

SMS gestionado 

Servicio global de envío y 
recepción de SMS 

X mismo 
estándar 

X mismo 
estándar 

Voz 
Voz Fija Pública X X 

Comunicaciones 
móviles 

Definición de oferta de servicios y 
análisis de seguridad del servicio  

X X 
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ÁMBITO SERVICIO ELEMENTO CLAVE DEL 
SERVICIO 

CONV. 
ACTUAL 

CONV. 
FUTURA 

Navegación 
Ancho de banda 

Navegación segura 
  

Conexión segura 
remota 

Redes virtuales privadas   

Servicio de 
videoconferencia 

Videoconferencia entre las 
personas conectadas a la red IP 

  

Gestión de la 
conectividad LAN y 
Wifi (gestión de la 
conectividad de los 
edificios) 

 

Implementación de las conexiones 
LAN y Wifi 

  

  
  
  

  
 P

u
e
s
to

 d
e
 t
ra

b
a

jo
 

Servicio de escritorio 
virtual (Lekuona) 

Escritorio Virtual (VDI) 

Remotización de aplicaciones 
  

Gestión de 
impresión 

Gestión de impresión    

Provisión 
informática 

Catálogo de productos de puesto 
de trabajo 

Gestión y mantenimiento de la 
plataforma (provisión informática) 

Gestión y mantenimiento de la 
maqueta (provisión informática) 

Logística del puesto de trabajo 

Logística de licencias de puesto 
de trabajo y empresariales 

X X 

  
 S

e
rv

ic
io

s
 c

o
rp

o
ra

ti
v
o

s
 

Servicio de 
colaboración y 
comunicación 
(Elkarlan) 

Correo electrónico 

Espacios de colaboración 

Comunicación unificada 

Servicio Compartición y 
Sincronización de Ficheros 

  

Centro de 
Operaciones de 
Seguridad 

Servicio de Centro de 
Operaciones de Seguridad   

Servicios de 
Plataforma 

Plataforma común de Blockchain 

Plataforma de IA y automatización 

Plataforma Común de Analítica 
(incluida Big Data) 

 
X alineación 
tecnológica 

Tabla 1. Convergencia en servicios ICPS del DSGV 

Mención aparte merecen los servicios corporativos de plataforma recientemente 
incorporados al catálogo, en los ámbitos tecnológicos de Blockchain, IA, automatización, 
Analítica, big Data, etc. Se considera interesante desarrollar mecanismos de coordinación 
para llevar a cabo un alineamiento estratégico entre EJIE y la DGTSI, en lo referente a los 
estándares tecnológicos actuales y futuros que puedan dan soporte a los servicios 
desplegados por la DGTSI. 
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3. PILARES ESTRATÉGICOS Y ANÁLISIS 
DAFO 

3.1. Naturaleza de la DGTSI e identificación de 
principios rectores 

La naturaleza de la Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos 
viene expresada a través de la definición de su visión y misión, en las que se presenta el 
claro enfoque de servicio al sistema de Seguridad Pública de Euskadi: 

 VISIÓN: Liderar la estrategia de transformación digital, apoyando de forma 
proactiva al Sistema de Seguridad Pública de Euskadi, y atendiendo a sus 
necesidades actuales y futuras para el desempeño de las actividades de 
seguridad. 

 MISIÓN: Diseñar, implantar y gestionar sistemas de información y de 
telecomunicación que sirvan de soporte tecnológico al Sistema de Seguridad 
Pública de Euskadi, a través de una estrategia de innovación continua. 

Adicionalmente, se han identificado los PRINCIPIOS RECTORES que dirigen el 
desempeño de sus funciones y la evolución en los próximos años. 

 Compromiso: Apoyando al Sistema de Seguridad Pública de Euskadi en su 
respuesta eficaz y solidaria a la ciudadanía 

 Transparencia: Garantizando la equidad en las actuaciones públicas con terceros 
según la normativa y desde una ética de lo público 

 Evolución: Liderando e impulsando la innovación y poniendo foco en la mejora 
continua a través de la analítica del dato. 

 Proactividad: Anticipando a las necesidades del Sistema de Seguridad Pública de 
Euskadi, siendo prescriptores de nuevas soluciones que aporten valor. 

 Eficacia: Utilizando los recursos humanos y tecnológicos necesarios para la 
consecución de los objetivos marcados. 

 Eficiencia: Optimizando los recursos humanos y económicos para la prestación de 
los servicios y el desarrollo de nuevos proyectos. 

 Coordinación: Facilitando a través de las TIC’s iniciativas que impulsen un modelo 
de seguridad integral en Euskadi. 

 Especialización: Proporcionando las capacidades técnicas necesarias para la 
prestación de servicios del Sistema de Seguridad Pública de Euskadi. 

 Euskera: Alineamiento con Plan de Tecnologías del Lenguaje para impulsar el 
euskera, y 7º Plan de Normalización del Euskera en las administraciones públicas 
2023-2027. 

 Género: Alineamiento con el V Plan Vasco de inclusión 2022-2025, para responder 
a los nuevos retos y los efectos de periodos de crisis económica, con perspectiva 
de género. 
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 Sostenibilidad: Alineamiento con Ley de Sostenibilidad Energética en las 
Administraciones Públicas. 

 

 
Ilustración 1 Principios rectores de la DGTSI 

3.2. Identificación de retos estratégicos 

 

Tras la identificación de la naturaleza y los principios rectores de la DGTSI, se han 
determinado los retos estratégicos en los que se debe poner foco en los próximos años. 

 Transformación Digital e Innovación: El ritmo de evolución que marcan las 
nuevas tecnologías requiere que la innovación y evolución tecnológica sean un pilar 
en el Departamento 

 Nuevas capacidades para nuevas amenazas: Minimizar los riesgos y amenazas 
a la seguridad que pueden tener un mayor impacto sobre el conjunto del territorio 
de Euskadi. Para ello, se podrá implantar un modelo de gobernanza que trace una 
estrategia de desarrollo de la Ciberseguridad. 

 Demanda de nuevos servicios, donde el DATO está en el centro: El dato debe 
ser uno de los principales activos de las organizaciones, tanto públicas como 
privadas. En el entorno de Seguridad, la extracción de información que pueda 
ayudar a toma de decisiones al Sistema de Seguridad Pública de Euskadi o análisis 
predictivos de posibles delitos o situaciones de emergencias debe ser una prioridad, 
y por tanto es un claro objetivo del Departamento para los próximos años.  
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 Colaboración y comunicación: Poder cubrir de forma ágil las necesidades 
actuales del Sistema de Seguridad Pública de Euskadi e incluso poder anticiparse 
a las necesidades futuras. Por ello la colaboración y comunicación constante debe 
ser una prioridad. 

 Equipo Profesional, Suficiente, Estable y Satisfecho: Es necesario abordar las 
posibles necesidades de dimensionamiento y estabilidad de las plantillas. 
Especialmente teniendo en cuenta el relevo generacional para incorporar jóvenes 
profesionales con alto nivel de formación y capacitación. 

 

El desarrollo del PETICSEG 2021-2024 ha sido abordado en consonancia del Plan General 
de Seguridad Pública de Euskadi 2020-2025, desde el enfoque de seguridad integral. 
Recoge las iniciativas de las Direcciones y Agencias de Seguridad y las articula a través de 
ejes tecnológicos transversales al DSGV. Se alínean objetivos y contenidos tecnológicos, 
coordinados y priorizados, planteando un nuevo paradigma de la seguridad pública integral 
en Euskadi, un cambio profundo y necesario facilitado por la transformación digital. 

La ilustración de la página siguiente describe las características principales de las sinergias 
de los ejes estratégicos del PETICSEG y PGSPE. 
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Ilustración 2. Alineamiento estratégico PGSPE y PETIC 
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3.3. Análisis DAFO 

Para la definición del plan estratégico de la DGTSI, adicionalmente se ha realizado un 
trabajo de identificación de factores internos (Fortalezas y Debilidades) y factores externos 
(Oportunidades y Amenazas). Estos factores se han tenido en cuenta en el desarrollo del 
plan de acción para reducir el impacto de amenazas y actuales debilidades y poner foco en 
las oportunidades que se presentan para poder aumentar las fortalezas de la DGTSI. 

 

Ilustración 3. DAFO DGTSI 

FORTALEZAS 

Las principales fortalezas actuales del la DGTSI son las siguientes: 

 Conocimiento de las tecnologías y sistemas: Los equipos están altamente 
capacitados para operar y gestionar las infraestructuras y sistemas actuales.   

 Infraestructura de comunicaciones y sistemas propia: El Departamento de 
Seguridad dispone de una infraestructura propia que le permite la independencia de 
terceros para la prestación de los servicios a las Agencias del Sistema de Seguridad 
Pública de Euskadi. 

 Relación con el Sistema de Seguridad Pública de Euskadi: Comunicación fluida 
y conocimiento del negocio de las Agencias del Sistema. 
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DEBILIDADES 

Las principales debilidades actuales de la DGTSI son las siguientes: 

 Falta de personal y poco relevo generacional: Poco personal en relación con la 
necesidad de mantenimiento, operación y evolución de los sistemas, además de 
poco relevo generacional de dicho personal. 

 Modelo Organizativo Obsoleto: La estructuración de los equipos no se ha visto 
modificada en la última década y no se adapta a la operación de las nuevas 
tecnologías.  

 Poca agilidad implantación nuevas soluciones: Rigidez en los plazos de 
contratación por normativa y enfoque de soluciones On-Premise por criterios de 
seguridad. 

 Alto esfuerzo humano operativa sistemas: Poca automatización en la gestión y 
mantenimiento de los sistemas. 

OPORTUNIDADES 

Las principales oportunidades identificadas para los próximos años son las siguientes: 

 Aumento de demanda de servicios digitales: La ciudadanía y las Agencias 
demandan la digitalización e innovación de los servicios, por lo que es una 
oportunidad de desarrollo. 

 Motor de innovación: Impulsar la Innovación e Integración continua en materia de 
Seguridad. 

 Aplicación de nuevas tecnologías: Incorporación de nuevas tecnologías para la 
optimización de gestión y prestación de servicios (Ciberseguridad, explotación del 
dato…). 

 Colaboración entre las áreas: Estrategia de colaboración de las áreas e 
incorporación de nuevas metodologías de gestión. 

AMENAZAS 

Las principales amenazas detectadas son las siguientes: 

 Algunas plataformas y sistemas obsoletos: Actualmente existen sistemas con 
problemas de obsolescencia que deben ser gestionados para prevenir amenazas. 

 Cambios en la normativa: Cualquier cambio en la normativa vigente puede 
provocar un alto impacto en la gestión de los sistemas y servicios. 

 Limitaciones presupuestarias: En la situación actual de pandemia, es probable 
prever restricciones en el presupuesto que pueden ser un freno para la evolución e 
innovación de los sistemas. 
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4. ANÁLISIS DE LA SITUACIÓN ACTUAL 

El análisis de la situación actual de la DGTSI y de los sistemas y redes TIC de su ámbito 
competencial se ha dividido en cuatro ejes: infraestructuras de las TIC, arquitectura de 
sistemas TIC, aplicaciones de información y estructura organizativa. 

Este capítulo dedica un apartado al análisis de cada uno de los ejes mencionados, y extrae 
las principales conclusiones del análisis, identificando las palancas y puntos fuertes de la 
DGTSI y los bloques de actuación y mejora. 

A continuación se describen estos ejes estratégicos que permitirán a la dirección un 
crecimiento constante en los servicios TIC que provee a las Agencias del DSGV. 

4.1. Infraestructura TIC 

El estudio del estado actual de las infraestructuras TIC de las que dispone el Departamento 
de Seguridad se presenta en dos bloques: Por una parte, la infraestructura de 
telecomunicaciones, uno de los principales activos de la DGTSI ya que opera como un 
operador para la prestación de servicios a las Agencias, con una red de comunicaciones 
propia; y por otra, la infraestructura de sistemas TI. 

4.1.1. Infraestructura de Comunicaciones 

El mapa de infraestructura de telecomunicación de la siguiente ilustración resume las 
infraestructuras de las que dispone el Departamento de Seguridad para la prestación de los 
servicios de comunicación: 

 

 

Ilustración 4. Mapa de Infraestructura de Comunicaciones (v. Anexo) 

Del análisis de las infraestructuras se destacan las siguientes observaciones: 
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 Existe una Infraestructura de telecomunicaciones propia que da conectividad a 
los principales centros y cobertura a las necesidades del Sistema de Seguridad 
Pública en todo el territorio de la CAE con alta disponibilidad, redundante y segura, 
lo cual permite independencia de diferentes empresas de proveedores externos. 

 Es necesaria una evolución a redes de banda ancha debido al uso extendido de 
nuevos tipos de datos, y la inmediatez en la toma de decisiones requieren de mayor 
velocidad y capacidad de las comunicaciones para poder dar cobertura a los nuevos 
servicios de la seguridad pública. 

 Una gran parte de la operativa es manual, dedicando esfuerzo en tareas de escaso 
valor al negocio. 

 En la actualidad se está en búsqueda de una solución estándar de conectividad 
en movilidad. Se han iniciado algunos servicios de movilidad, altamente 
demandados por las Agencias, las cuales habrán de evolucionar. 

 Capacidad de las soluciones: Soluciones de cobertura  de alta velocidad y 
multimedia 

4.1.2. Infraestructura de Sistemas TI 

El mapa de infraestructura de sistemas TI de la ilustración 3 presenta las infraestructuras 
informáticas del Departamento de Seguridad: 

 

 

 

Ilustración 5. Mapa de Infraestructura de Sistemas TI (v. Anexo) 

Tras el análisis se destacan las siguientes observaciones: 

 Se cuenta con infraestructuras TI redundadas, seguras y adecuadas para el 
amplio rango de servicios y sistemas desplegados 
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 Es necesario continuar con la modernización de activos tecnológicos críticos.  

 Actualmente no se plantea el uso de Cloud en la infraestructura IT, principalmente 
por motivos de confidencialidad y seguridad de la información. En la actualidad se 
están considerando soluciones intermedias del tipo Azure Stack. 

 Altos costes de mantenimiento de ciertas infraestructuras propietarias. 

 Uso de Mainframe como servidor HOST de aplicaciones, lo cual obliga a tener una 
infraestructura dedicada y no compartida con otros sistemas.  

 Operación mayoritariamente manual, debido a que se dispone de pocas 
herramientas que permitan la automatización en la gestión. 

4.2. Arquitectura de Sistemas TIC 

En conjunción con las infraestructuras TIC descritas se desarrolla la arquitectura de 
sistemas, plataformas y servicios TIC.   

La siguiente ilustración presenta el mapa de arquitectura de Sistemas TIC de la DGTSI: 

 

Ilustración 6. Mapa de Arquitectura de Sistemas TIC (v. Anexo) 

Tras el análisis se destacan las siguientes observaciones:  

 La arquitectura en dinámica evolución. La arquitectura IT contempla todos los 
elementos requeridos para la prestación de servicios TIC demandados por las 
Agencias de Seguridad, si bien precisa de una evolución continua que permita 
mayores economías de escala. Además, existen tres entornos diferentes: desarrollo, 
pre-producción y producción. 

 Desarrollo de aplicaciones móviles: Se requiere una estandarización de las 
arquitecturas que permitan  asegurar la calidad, homogeneidad y ahorro de costes 
en los ámbitos TIC. No obstante, aunque que en la actualidad se carece de una 
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arquitectura homogénea de utilización en el desarrollo de aplicaciones móviles, se 
han llevado a cabo varios proyectos de movilidad. 

 Externalización general del desarrollo y mantenimiento de aplicaciones y 
arquitecturas a diferentes empresas de proveedores externos, lo cual implica que 
gran parte del conocimiento y operación de las mismas no reside dentro de la 
DGTSI.  

 Alta dependencia del Mainframe de las principales aplicaciones. Existe una 
iniciativa para realojar todas las aplicaciones HOST (zBerritu), (oBerritu) y otra para 
la reingeniería de las aplicaciones (iBerritu).  

 Existen soluciones para la interoperabilidad con agentes externos a la 
organización, mediante el uso de diferentes tecnologías: servicios web, aplicaciones 
móviles, etc. 

Se adjunta a este documento como ANEXO 3 las ilustraciones de los mapas de 
infraestructuras, arquitectura y aplicaciones en mayor formato. 

4.3. Aplicaciones de información 

La DGTSI cuenta con un portfolio de en torno a 323 aplicaciones activas, de las cuales el 
38% son las utilizadas principalmente por la Ertzaintza. La categorización del portfolio se 
representa en el mapa de aplicaciones de Sistemas TIC de la siguiente figura, donde se 
representa el mapa de aplicaciones sobre las seis áreas siguientes: 

1. Canales y medios de contacto, dónde se describen los canales y medios de 
contacto entre las Direcciones, Agencias, otras AA.PP, colaboradores y 
Ciudadanía en general. 

2. Áreas de negocio operativa del DSGV que son la Policial, Seguridad y 
Emergencias y Tráfico 

3. Áreas de negocio NO operativa del DSGV que son Arkaute, RR.HH. y 
Administración, gestión y soporte 

4. Servicios horizontales en los que de forma transversal se prestan a todas las 
Direcciones y Agencias. 

5. Monitorización de las áreas  

6. Analítica específica de áreas 
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Ilustración 7. Mapa de Aplicaciones (v. Anexo) 

Tras el análisis se destacan las siguientes observaciones:  

 Foco puesto sobre la seguridad, incluyendo altos niveles en el control de accesos 
generalizados en el extenso portfolio de aplicaciones con control de secciones y 
contenidos.  

 Alto grado de trazabilidad de los sistemas (accesos y acciones), requerida por 
el reglamento de protección de datos vigente y la PSI. 

 A pesar de que las áreas tienen alto conocimiento de las aplicaciones que operan y 
mantienen, no se dispone de un catálogo unificado para el elevado volumen de 
aplicaciones (>325). 

 Existen aplicaciones diseñadas para interoperabilidad, expuestas para que 
puedan ser consumidas en aplicaciones (tanto internas como externas). 

 Aplicaciones enfocadas en la analítica en función de los datos. Existen iniciativas 
para trabajar en analítica predictiva que pueda ofrecer valor a las diferentes áreas 
de negocio. Se busca potenciarla mediante la integración con fuentes externas, 
clusterización… Se busca transformar la organización a un modelo Data-Driven, 
apoyado en el uso del dato y la Inteligencia Artificial. 

Se adjunta a este documento como ANEXO 1 el Catálogo de aplicaciones, con la 
recopilación de las aplicaciones de la DGTSI, agrupadas por las áreas identificadas en el 
mapa de aplicaciones. 

4.4. Estructura Organizativa 

El organigrama de DGTSI, según la relación de puestos de trabajo (RPT) vigente, se 
estructura en cuatro áreas gestoras, de las cuales tres son áreas técnicas especializadas 
respectivamente en Sistemas Informáticos, Comunicaciones, y Aplicaciones. 
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Ilustración 8. Estructura Organizativa 

Tras el análisis se destacan las siguientes observaciones: 

 No se ha modificado la estructura organizativa en la última década. Las nuevas 
demandas de servicios tecnológicos y de comunicaciones de las agencias requieren 
que la organización de la DGTSI evolucione acoplándose a nuevos modelos de 
gestión de servicios tecnológicos. 

 La situación actual de pandemia provocada por la Covid-19, las nuevas tecnologías 
emergentes y el cambio de mentalidad de la sociedad a una mucho más moderna, 
abierta al mundo y altamente digitalizada, requieren un cambio por parte de la 
DGTSI que permita afrontar los nuevos desafíos de la seguridad pública a través 
de las TIC’s, desde una actitud proactiva en la prestación de nuevos servicios que 
aporten valor a las agencias y a la ciudadanía vasca. 

 Interés por el cambio cultural, siendo conscientes de que el cambio cultural es 
una condición necesaria para la evolución. 

 El trabajo en áreas de alta especialización en la DGTSI es una barrera para las 
sinergias. Debe promocionarse la implantación de sinergias y modelos de trabajo 
colaborativos que permitan una gestión de las TIC de manera más eficiente. 

 La gestión de la demanda no es compartida, cada área dispone de un repositorio 
propio de planificación. Es necesario identificar una solución de gestión común que 
permita una planificación eficiente de los proyectos y la capacidad. 

4.5. Principales conclusiones 

La DGTSI cuenta con unas bases sólidas que han permitido crecer y adaptar los sistemas 
año a año acorde a las necesidades demandadas. Asimismo, existen aspectos sobre los 
que se debe actuar para poder optimizar la gestión y poder dar respuesta a las nuevas 
demandas y necesidades de las Agencias de seguridad pública y emergencias. 

Del análisis DAFO y del análisis de situación, se extraen las siguientes conclusiones:  
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PUNTOS FUERTES 

 Alta colaboración con el Sistema de Seguridad Pública de Euskadi. 

 Alto conocimiento de los Negocios y sus objetivos. 

 Infraestructura propia con cobertura global de la CAE, que interconecta los 
principales centros y Agencias que componen el Sistema de Seguridad Público de 
Euskadi.  

 Personalización de los servicios para dar cobertura a las necesidades actuales. 

 Claro enfoque en la seguridad de los sistemas y comunicaciones. 

 Alta experiencia y conocimiento de los sistemas y tecnologías con los que 
prestan servicio al Sistema de Seguridad Pública de Euskadi. 

BLOQUES DE ACTUACIÓN 

 Plataformas y sistemas: Ciertos activos claves de la infraestructura tecnológica 
tienen componentes con escaso recorrido temporal y que es necesario 
reemplazarlos en los próximos años por nuevas plataformas conforme los 
estándares tecnológicos actuales y futuros. 

 Especialización de las áreas: Las áreas trabajan de forma especializada e 
independiente. A pesar de la buena comunicación entre las personas, no siempre 
se comparte la metodología o el conocimiento. Es necesario avanzar en nuevas 
formas de trabajo colaborativo. 

 Esfuerzo en la operativa diaria y dependencia externa: Alto esfuerzo en el 
mantenimiento y operativa diaria de los sistemas de poco valor para el negocio, con 
dependencia de empresas externas.  

 Procesos no centrados en torno al dato: El sistema actual de procesamiento de 
los datos recogidos por el departamento, si bien proporciona analíticas y cuadros de 
mando de utilidad, no está aprovechando todas las posibilidades que proporcionan 
las nuevas tecnologías, como puede ser la integración con fuentes de datos 
externas o la inclusión del Big Data para la mejor prestación y aportar un mayor valor 
en los servicios. 

  



 

Plan Estratégico PETICSEG 
24 

 

5. MODELO TIC FUTURO 

La definición del modelo futuro se compone principalmente por seis ejes estratégicos 
siguientes: 

 Infraestructura Tecnológica 

 Arquitectura de Sistemas 

 Aplicaciones 

 Gobierno TIC 

 Analítica del Dato 

 Seguridad (Ciberseguridad) 

A continuación, se describen las mejoras que deben introducirse en los próximos cuatro 
años para dar soporte a las necesidades presentes y futuras de las Agencias del Sistema 
de Seguridad de Euskadi.  

5.1. Infraestructura Tecnológica 

5.1.1. Infraestructura de Comunicaciones 

Uno de los principales retos que tiene el Departamento en los próximos años es el soporte 
a la transformación de los servicios, que requieren altas capacidades de conectividad, 
movilidad, velocidad y recursos. Por tanto, es necesario poder disponer de redes de 
comunicaciones robustas que soporten la innovación que desde la industria de las 
telecomunicaciones anuncian con la llegada del 5G y reduzcan el tiempo de desarrollo el 
desarrollo de nuevas aplicaciones. 

La infraestructura de comunicaciones debe de entenderse en un sentido amplio, más allá 
que una simple red física con conexiones punto a punto, enfocándose como el catalizador 
que permita la prestación de nuevos servicios de seguridad a las Agencias y a la 
Ciudadanía.  

Una nueva infraestructura que ponga en el centro el dato, la seguridad, la conectividad, el 
internet de las cosas y la innovación.  
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Ilustración 9. Red Futura DGTSI como soporte en la prestación de nuevos servicios 

 

 
La transformación de la Red de Comunicaciones tendrá como objetivo, en primer lugar, 
llevar a cabo una profunda transformación de las herramientas de los agentes de 
seguridad y emergencias de las Agencias a través de la creación de un sistema de 
comunicación integral de banda ancha móvil, prioritaria, rápida, fiable, segura y 
resiliente, alineada con las tecnologías estandarizadas actuales (LTE/4G) y escalable con 
el tiempo al permitir beneficiarse del 5G tan pronto como sea posible.  
 
Los principales objetivos que debe cubrir esta nueva red se presentan a continuación: 
 

 Responder al nivel de servicio requerido por la DSGV y las Agencias del 
Sistema Vasco de Seguridad y Emergencia. Partiendo de los niveles de servicio 
proporcionados por las redes actuales y optimizar desde este punto, el nivel de 
calidad para poder cubrir con los requisitos establecidos.  

 Proporcionar un catálogo de equipos adaptados a las necesidades de las 
agencias sobre el campo 

 Ofrecer la flexibilidad de la red ante la diversidad de comunidades de personas 
usuarias (incluyendo carácter de movilidad de los usuarios). 

 La nueva red debe dotar de soluciones de cobertura de alta velocidad para 
mantener las comunicaciones operativas. 

 Proporcionar en la nueva red capacidades de proceso y almacenamiento que 
responda a un modelo de seguridad integral. 

 Proporcionar capacidades de comunicación omnicanal. 

 Permitir la interoperabilidad entre los diferentes grupos de usuarios.  
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 Será necesario que la red proporcione el soporte al usuario a lo largo de su ciclo de 
vida. 

 Proporcionar capacidad de comunicación multimedia adaptada a situaciones de 
movilidad y garantizar un pilotaje eficaz desde la sala de comandos. 

 Soportar la transmisión del video de alta calidad, dato fundamental en la seguridad 
pública del futuro. 

5.1.2. Iniciativas estratégicas identificadas en Infraestructura de 

Comunicaciones 

Esta evolución de la red de comunicaciones de misión crítica se debe realizar de forma 
ordenada y controlando los objetivos que se van consiguiendo. La transformación de la red 
de comunicaciones estará dividida en tres fases, basadas en experiencia de pruebas de 
concepto y/o pilotos de Agencias de Seguridad del entorno. 

 Prueba Piloto Burbujas Tácticas (P2. I3): En esta primera fase se realizan las 
pruebas de tecnología, compatibles con Burbujas Tácticas, y los casos de uso 
a identificar que deben disponer de la nueva red. Se tiene que validar que no 
existe pérdida de calidad en los servicios prestados por las redes actuales y se 
comienza a incorporar casos de uso colaborativos. 

 Estrategia de Evolución de la Red Crítica (P2.I4): En esta segunda fase, con 
las conclusiones obtenidas de las diferentes pruebas piloto, se definirá una hoja 
de ruta para los próximos años de evolución de la red. 

 Evolución de la Red Crítica (P2. I5): Fase en la que se ejecutará el plan 
definido en la hoja de ruta. El objetivo de esta fase es la propia evolución de la 
red, incorporando las nuevas tecnologías para poder disponer de la red del 
futuro. 

5.1.3. Infraestructura de Sistemas 

Las especificidades de los tratamientos de la información y  el grado necesario de 
disponibilidad de los sistemas que se deben desplegar para dar respuesta a las 
necesidades del Sistema Vasco de Seguridad Pública necesitan, para estar 
adecuadamente cubiertas, de una infraestructura de sistemas moderna, flexible, con 
capacidad y resiliencia suficientes. 

Por ello, la DGTSI adoptará, en el marco del PETICSEG, una serie de iniciativas 
estratégicas sobre las infraestructuras de sistemas que le permitirán adaptarse a la 
evolución de las arquitecturas, la ampliación del catálogo de aplicaciones y servicios y la 
ciberseguridad. Además incorporará los recursos tecnológicos necesarios para dar soporte 
a la analítica moderna de datos. 

Desde el punto de vista de la experiencia de usuario se aprovecharán las diferentes 
alternativas tecnológicas para dar respuesta a las demandas de las personas usuarias en 
cuanto a simplificación de las interfaces, automatización y robotización de procesos y 
habilitación de las herramientas de trabajo para su uso fuera de los centros de trabajo 
habituales utilizando recursos de movilidad. 
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EL CAMINO A LA NUBE 

Aunque el modelo actual de las infraestructuras de sistemas de la DGTSI es “On Premise” 
para la prestación de los servicios la DGTSI ha iniciado el estudio de la “Estrategia de 
camino al Cloud”.  

Los principales activadores de esta estrategia a la nube son los siguientes: 

 El volumen y la velocidad de los datos son cada vez mayores y sobrepasan las 

capacidades disponibles para administrar este activo fundamental. 

 Las interrupciones en el mercado, además del impacto del COVID han afectado 

los presupuestos TIC siendo limitados o reducidos. 

 A menudo se toma la decisión de pasar a la nube porque los desafíos operativos 

alcanzan un punto de inflexión. Como uno de los principios rectores definidos por 

DGTSI, la proactividad en prestar mayores niveles de resistencia, agilidad y 

seguridad requiere muchos esfuerzos “On-Premise” y Cloud puede convertirse en 

un facilitador en esa misión. 

A pesar de las ventajas que proporciona Cloud, existen unas principales barreras que hacen 
que las adopciones se estén realizando de una forma más lenta. 

 Normativas de Privacidad de Datos (“No puedo almacenar información de 

actividad delictiva en cloud”).  

 Preocupación Respecto a la Seguridad (“debo tener mis propios controles de 

seguridad” 

 Percepción de Adopción Compleja y con mucha regulación (“Es muy 

complicado adoptarlo”) 

 Falta de Conocimiento (“No tengo perfiles expertos en mi organización). 
 

Para ayudar a equilibrar los beneficios y también afrontar los principales retos que surgen 
para esta evolución, se adoptará una estrategia de Cloud Híbrido, en la que se garantice 
que la normativa de seguridad se cumpla, manteniendo los datos críticos en “On-Premise” 
y migrando a la nube toda la operativa restante.  

Un elemento clave en la incorporación del Cloud en las organizaciones es poder disponer 
de una hoja de ruta en la que, por una parte se cubran los objetivos y los beneficios del 
mismo, pero también que se trabaje en mitigar de una forma eficiente todas las barreras 
que se identifiquen. El journey de referencia para la adopción del Cloud en las 
organizaciones se presenta a continuación 
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Ilustración 10. Journey de Adopción Cloud 

5.1.4. Iniciativas estratégicas identificadas en Infraestructura TI 

La DGTSI debe trabajar en estos próximos años en la preparación de la estrategia a seguir 
para incorporar el CLOUD como parte fundamental de sus infraestructuras. Por ello, se 
establece que la fase a integrar en este plan es la de “originación”. 

A continuación, se describen las fases propuestas a realizar en la duración de este plan 
estratégico: 

 Business Case Cloud (P2. I1): El objetivo de esta fase es poder hacer un estudio 
de viabilidad económica tomando en cuenta los inputs de inversión actual vs los de 
inversión futura para capacitar, adaptar y migrar carga a las plataformas destino. A 
continuación, se presenta una metodología para llevar a cabo esta fase. 

 

Ilustración 11. Business Case Cloud 

 Cloud Strategy (P2.I2): El objetivo de esta fase es poder definir una estrategia de 
evolución global de adopción, tomando en cuenta los siguientes ámbitos: 

o Definición de principios directores de seguridad 
o Estrategia de evolución de aplicaciones. 
o Definición de principios directores de arquitectura. 
o Definición de principios directores de infraestructura. 
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o Definición de líneas de evolución del modelo operativo.  
 

A continuación, se presenta una metodología propuesta para desarrollar la estrategia Cloud. 

 

Ilustración 12. Estrategia Cloud 

5.2. Arquitectura de sistemas 

Una arquitectura de sistemas moderna es necesaria para conseguir la renovación, 
simplificación, consolidación y evolución tecnológica de cualquier organización. De esta 
manera se podrá embeber las capacidades proporcionadas por estas en el ecosistema 
tecnológico de la organización. Se deben desarrollar arquitecturas de referencia para la 
cobertura de las capacidades core del Departamento como puede ser la gestión del Dato, 
interoperabilidad e integración con sistemas de las Agencias, presentación de los servicios 
(Aplicaciones Móviles, Portales Web) o gestión de la seguridad. 

Con la evolución de las arquitecturas de referencia se busca evolucionar la arquitectura TIC 
de la DGTSI conforme la imagen siguiente:  

 

 

Ilustración 13. Arquitectura TIC de referencia 
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Por cada uno de los siguientes ámbitos se realizará el análisis y posterior definición de la 
arquitectura: 

 Arquitectura de presentación, haciendo hincapié en la arquitectura móvil al no 
existir actualmente. También se trabajará en incorporar arquitecturas de referencias 
para la gestión de los servicios actuales.   

 Arquitectura de integración, que permita tener piezas desacopladas que puedan 
ser reutilizadas. Se trabajará en dar soporte a las necesidades identificadas de las 
Agencias que requieren una integración de sistemas, incorporando nuevos 
componentes como puede ser IOT. 

 Arquitectura de datos, incluyendo modelos, políticas y reglas que rigen qué datos 
se van a recopilar, cómo van a ser almacenados, clasificados y explotados mediante 
la infraestructura disponible. Se trabajará en incorporar plataformas inteligentes 
dentro de este modelo y también capacidades de automatización de los procesos. 

Estas arquitecturas servirán como guía en futuros desarrollos y se intentará, dentro de lo 
posible, realizar una transformación de lo ya existente para que se adapte a estos nuevos 
modelos. 

Los principios de diseño que regirán las arquitecturas modernas, y a los que se debe tender 
durante la definición de estas, son: 

 Evolución a un modelo de desarrollo por proceso de negocio. 

 Continuar teniendo los canales desacoplados de los servicios de backend. 

 Servicios containerizados. 

 Las plataformas de ejecución serán servidores de aplicaciones que puedan 
desplegarse en infraestructuras Cloud para poder realizar la evolución de forma 
natural. 

 Las bases de datos seguirán manteniendo modelos relacionales. 

Además de estas arquitecturas, de cara a la selección de herramientas para dar soporte a 
la definición de las nuevas capacidades, se aplicarán los siguientes principios a la hora de 
escoger: 

 Contención de costes. Las herramientas seleccionadas tendrán en cuenta el coste 
(licencia + soporte + mantenimiento) como pilar de selección. 

 Experiencia contrastada. En la medida de los posible, se seleccionarán 
herramientas que estén implantadas en otras entidades públicas de forma exitosa. 

 Comunidad de desarrolladores. Toda herramienta ha de disponer de una 
comunidad suficiente de desarrolladores para no tener tanta dependencia con el 
proveedor/propietario. 

5.2.1. Arquitectura móvil 

A continuación, se muestran los principales tipos de Arquitectura móvil para hacer el 
desarrollo de aplicaciones móviles: 
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 Código Nativo. La aplicación nativa está desarrollada y optimizada específicamente 
para el sistema operativo determinado y la plataforma de desarrollo del fabricante, 
ejecutándose directamente sobre el sistema operativo móvil. 

 Nativa Híbrida. Una parte de la App está construida de forma nativa, y se ejecuta 
directamente sobre el sistema operativo, y otra parte de código se ejecuta dentro de 
un control nativo WebView de la plataforma móvil. La parte nativa de la App puede 
acceder a las características nativas de forma directa vía API, mientras que el código 
web que se ejecuta dentro del WebView utiliza un Puente Javascript. En la parte 
nativa, existen las mismas opciones de Desarrollo que en la arquitectura con código 
nativo mientras que la parte web se construye utilizando HTML5, CSS3 y Javascript. 

 Aplicación Híbrida. En este tipo de aplicaciones todo el código construido se 
ejecuta dentro del control Webview de la plataforma móvil. Las capacidades nativas 
son proporcionadas por el framework híbrido, abstrayendo a los desarrolladores de 
crear código nativo. El desarrollo de estas aplicaciones se realiza con un framework 
híbrido y Javascript.  

 Aplicación web. Las aplicaciones se ejecutan en un navegador estándar adaptando 
la vista y forma al móvil. El desarrollo de estas aplicaciones se realiza en HTML, 
CSS y JavaScript. 

Dentro de las iniciativas de definición de la arquitectura móvil de referencia se realizará un 
análisis de cuál de estas opciones se ajusta mejor al Departamento mediante el siguiente 
ejercicio: 

1. Personalización por usuarios. Identificación de las tipologías de usuarios con 
distintos objetivos. Por ejemplo, ciudadanos y usuarios agencias. 

2. Factores de influencia. Identificar cuáles son las palancas clave. Por ejemplo, 
eficiencia de costes y flexibilidad requerimientos de negocio. 

3. Visión de mercado. Análisis con requerimientos estándar de mercado para decidir 
la mejor arquitectura tecnológica. 

4. Resultados y personalización. Decisión de arquitectura modelo por tipo de 
usuario. 

5.2.2. Arquitectura de integración 

Dentro de una arquitectura de sistemas moderna, la integración es un elemento que cada 
vez ha tomado más relevancia por las posibilidades que permite. Cada vez existen más 
necesidades de incorporación de nuevos elementos como pueden ser IOT y nuevos 
servicios integrados con externos solicitados por las Agencias. 

De cara a evaluar y definir esta futura arquitectura técnica para la DGTSI, se plantean los 
siguientes principios de diseño que se siguen en el mercado como imprescindibles para una 
arquitectura de integración moderna: 

 API First. La arquitectura debe soportar el primer paradigma de la API con todas las 
capacidades que implica. 

 Desacoplado. Debe ser capaz de desacoplar técnicamente las aplicaciones sin que 
se vean afectadas en caso de cambios en cualquiera de los puntos. 
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 Facilitar la transición. Debería facilitar la transición y coexistencia de arquitecturas 
legadas con nuevas arquitecturas. 

 Ligero. Debe ser ligero y tener un elevado rendimiento para evitar cuellos de botella 
y latencias elevadas. 

Para cubrir estos objetivos, se realizará un análisis previo a la incorporación de dos nuevas 
piezas tecnológicas que permiten cumplir estos principios de diseño: 

 API Manager. Se realizará una prueba de concepto y análisis de beneficios de 
implementación de esta pieza de integración. El API Manager es un servidor que 
actúa como un front-end de APIs, recibiendo peticiones de APIs, haciéndole cumplir 
las políticas de seguridad y pasando las solicitudes al servicio de back-end y 
devolviendo la respuesta correspondiente al solicitante. El API Manager será la 
pieza central del sistema de integración, encargada de: 

o Asegurar la omnicanalidad. 

o Autenticación/Securización. 

o Integración con terceros: permitirá una mayor conexión y más fácil 
integración con terceros, sus datos y funcionalidades para incorporar en 
desarrollos propios dichas funcionalidades. Por ejemplo: información de 
tráfico de provincias/comunidades colindantes, Google Maps, etc. Con este 
enfoque se consigue tener una arquitectura modular y desacoplada, 
habilitando la independencia entre el front y el back-end. 

 Orquestador tecnológico. Es un sistema de gestión de procesos basado en reglas 
que permite implementar flujos integrándose con diferentes tecnologías, vía API u 
otros medios. Igual que el API Manager, el orquestador técnico es la pieza necesaria 
dentro de una arquitectura de integración moderna que permita definir y crear una 
arquitectura orientada a servicios robusta y alineada a las mejores prácticas del 
mercado. Esta pieza permitirá añadir las siguientes capacidades: 

o Orquestación y transformación de servicios y microservicios. 

o Conexión con sistemas Legacy. 

5.2.3. Arquitectura de datos 

Dentro de la nueva plataforma digital, las distintas entidades de datos están distribuidas a 
través de los diferentes componentes del modelo tecnológico. La arquitectura de datos da 
soporte a la gestión de todas estas entidades del modelo de datos, de cara a poder 
obtener el mayor valor posible de los mismos.  

En el Departamento de Seguridad esta arquitectura ha de cubrir: 

 Necesidades operacionales que dan soporte a los diferentes procesos de negocio. 

 Necesidades de explotación de datos de cara a poder obtener mayor valor, 
beneficios y un cambio de cultura en la organización. Plataformas inteligentes, 
automatización de procesos o explotación de los datos de sistemas IOT deben 
estar incluidas en estas necesidades para los próximos años. 
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Los principales retos a los que se enfrenta la DGTSI con respecto a los datos son: 

 Visión 360º: es necesario que la diversidad de aplicativos sean cruzables y que 
puedan aportar una visión global. 

 Manualidades:  muchos procesos son manuales, faltando la automatización de los 
mismos. 

 Calidad: es necesario que la información cumpla un mínimo de calidad para la 
generación de valor. 

 Silos de información: es necesario que los datos no estén almacenados de forma 
vertical para poder obtener beneficios globales. 

 Información no duplicada: la información ha de no estar duplicada ni ingerida por 
varios aplicativos. 

Los principios con los que se definirá la nueva arquitectura de datos son: 

 El maestro único de la información estará conformado por un único componente o 
proceso que lo gestione (únicamente hay un proceso maestro que modifica esta 
información). 

 Gobierno unificado de datos. El modelo operacional e informacional compartirá 
un gobierno del dato que permita asegurar que el dato es correcto y consistente a 
lo largo de toda la organización. 

 Organización en dominios. Los datos son responsabilidad del dominio y éste es el 
único que tiene la capacidad de modificar los datos maestros. Los datos 
operacionales de cada dominio residen junto a la lógica de negocio de dicho 
dominio. 

 Desacoplar modelo físico y procesos. Los modelos de datos tienen que ser 
independientes de los modelos físicos de las fuentes origen. Las ingestas se harán 
a partir de los modelos provenientes de las capas de integración tales como eventos 
y APIs. 

Es necesario definir una nueva función cuya tarea incluya asegurar que los datos de la 
organización cumplan las cinco C: comprensibles, completos, correctos, claros y 
confiables. Mediante estas reglas se consigue que los datos dispongan de alta calidad y 
puedan ser usados tanto para la operación del negocio como para la toma de decisiones.  

5.2.4. Iniciativas estratégicas identificadas en Arquitectura 

Por consiguiente, por cada uno de las arquitecturas comentadas, se realizará el siguiente 
proceso con el objetivo de que la DGTSI cuente con una Arquitectura TIC moderna (P3. I1): 

 Definición de estrategia: definición de los diferentes modelos objetivos a implantar 
en los ámbitos de arquitectura seleccionados. Definición del plan de implantación de 
éstos. 

 Prueba piloto: realización de una prueba de concepto para evaluar los beneficios 
del uso del nuevo elemento de arquitectura (p.e. API Manager) en lugar del método 
actual. 
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 Implantación de Casos de Uso básicos: en base al plan de acción definido en la 
estrategia implantación de los diferentes casos de uso identificados como más 
relevantes en la nueva arquitectura. 

 Arquitectura moderna: en esta última fase de la evolución se consolidarán todas 
las arquitecturas modernas dentro del Departamento de Seguridad, realizando la 
implantación del resto de Casos de uso ya existentes en la nueva arquitectura, 
además de los futuros casos de uso que surjan.  

5.3. Aplicaciones 

El mapa de aplicaciones obtenido en la primera fase de análisis de la situación actual será 
evolucionado y se tomará como base fundamental para la evolución de las aplicaciones 
del departamento. Es necesario disponer de una visión integral para una óptima toma de 
decisiones en el Departamento. 

 

Ilustración 14. Mapa de aplicaciones 

A partir de este primer enfoque de racionalización de aplicaciones realizado en la fase de 
análisis de la situación actual, se realizarán las siguientes iniciativas: 

Se mantendrá un catálogo completo de aplicaciones actualizado en el que se incluyan 
las descripciones y tecnologías utilizadas.  

 Todas las aplicaciones y portales tendrán un proceso definido para la 
incorporación al catálogo, supervisado según la metodología y siguiendo las 
mejores prácticas que se definan desde el mando del Modelo de Gobierno de TI, 
estando también definido el proceso de actualización y gestión del mapa de 
aplicaciones.  

Para cada uno de los elementos incluidos en el catálogo, habrá de existir un manual de uso 
y documentación técnico-funcional actualizada. 

 Para cada una de las aplicaciones existentes y futuras a desarrollar, se vinculará 
con un responsable dentro de la DGTSI. 
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Será necesario realizar un Análisis de Porfolio de Aplicaciones (APO), que sirva como 
primer paso para planificar y preparar el resto de las iniciativas de transformación. Este 
análisis permitirá posicionar a la DGTSI para el futuro, asegurando que está 
completamente habilitada digitalmente y es productiva en todas sus funciones, 
permitiendo reducir los costes mediante la transformación a una cartera racionalizada. 

Los principales retos para la racionalización son: 

 Tecnologías obsoletas. 

 Dar respuesta a las necesidades de la Plan General de Seguridad Pública de 
Euskadi 

 Homogeneizar una calidad común en el desarrollo de nuevas soluciones. 

 Optimizar el tiempo de entrega de las peticiones de las agencias 

 Personal y presupuesto limitado para inversiones estratégicas. 

 Infraestructura y arquitecturas complejas. 

En consecuencia, entre los entregables surgidos de esta racionalización del porfolio 
destacan los siguientes: 

 Mapeo de aplicaciones con capacidad funcional.  

 Modelo de reducción del porfolio. 

El plan de racionalización se realizará en tres fases diferenciadas que permitan en un futuro 
acometer el proceso de simplificación y modernización de las aplicaciones: análisis de 
la situación actual, definición de recomendaciones y creación del Plan de Desarrollo. 

5.3.1. Iniciativas estratégicas identificadas en Aplicaciones 

En este plan estratégico, se contemplan las siguientes iniciativas que cubren con el 
trabajo necesario para la evolución del mapa de aplicaciones de la DGTSI: 
 

 Racionalización del Portfolio de Aplicaciones (P4. I1): El objetivo de este 
proyecto consiste en trazar una estrategia de gestión del porfolio de aplicaciones 
mediante un análisis de todo el catálogo de aplicaciones, obteniendo un inventario 
completo y un mapeo de aplicaciones por capacidad funcional. 

 Auditoría de Riesgos Tecnológicos (P4. I2): El objetivo de esta iniciativa es hacer 
una evaluación del estado actual de las aplicaciones propias, identificando su nivel 
de calidad, así como posibles riesgos o amenazas. Se hará un análisis de la 
diversidad de plataformas, tecnologías y servidores para proponer un Roadmap de 
evolución hacia una uniformidad en estos ámbitos. 
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5.4. Gobierno TIC 

5.4.1. Modelo Operativo TIC 

Actualmente en la DGTSI, se trabaja en una cultura “de especialización” y no se dispone 
de un modelo operativo que defina de forma estandarizada cómo debe funcionar el 
departamento para atender las necesidades y servicios IT de forma común. Por ello, 
se debe establecer una estrategia común del servicio y de evolución continua del 
PETICSEG. Las capacidades que deben ser cubiertas en el nuevo modelo operativo que 
se establezca en el Departamento son las siguientes:  

 
Ilustración 15. Capacidades Modelo Operativo Referencia 

 

El modelo de referencia define procesos tipo para cubrir las capacidades identificadas. En 
la siguiente imagen se identifican los procesos que todavía no están cubiertos en el 
Departamento y aquellos que si lo están.  

 
Ilustración 16. Procesos Modelo Operativo Referencia (en verde) 
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Aquellos procesos que no están cubiertos completamente deben ser considerados para su 
formalización: 

 Gestión de la Demanda: conjunto de acciones dirigidas a incrementar la visibilidad, 
planificación y priorización de las inversiones TIC.  

 Gestión del Cambio: control del ciclo de vida de todos los cambios para incurrir en 
el mínimo de interrupciones en la prestación de servicios TIC. 

 Gestión de Niveles de Servicio: llevar a cabo un ciclo continuo de acuerdos, 
monitorización e informes estadístico sobre el logro de los objetivos, con el fin de 
mantener y mejorar la calidad de los servicios TIC. 

 Arquitectura Empresarial: conjunto de elementos organizacionales y la relación 
entre los mismos, garantizando la alineación desde el nivel estratégico al nivel 
operativo. 

 Gestión de la Innovación: gestión  de todas las medidas para promover la 
innovación en la organización que redunde en una mejora del servicio. 

 Planificación: proceso que se ha de seguir para alcanzar el objetivo logrado para 
los diferentes cambios.  

 Introducción del Servicio: proceso que vela por asegurar las necesidades de 
integridad de los entornos productivos antes de la subida de un nuevo servicio 

 Imputación del Servicio: proceso que cubre las necesidades de asignación de los 
recursos necesarios para cubrir con el ciclo de vida del servicio. 

 Gestión del Reporting: proceso encargado de la generación de diferentes informes 
que muestren de manera sencilla la evolución de las tendencias sobre los 
indicadores para los diferentes procesos. 

 Gestión del Conocimiento: proceso encargado de que el conocimiento relativo a 
los diferentes procesos y aplicaciones existentes en la organización son compartidos 
entre diferentes recursos para asegurar la continuidad del servicio. 

 Gestión de Riesgos: proceso encargado de manejar la incertidumbre relativa a una 
amenaza a través de una secuencia de actividades humanas, estableciendo las 
estrategias para su tratamiento. 

 Gestión de la Seguridad de la Infraestructura: proceso encargado de mantener 
la integridad física de los diferentes elementos de infraestructura pertenecientes a 
la organización. 

 Gestión del Talento: proceso encargado de administrar el talento y los empleados 
para poder crear una estrategia de personas eficaz y procesable. 

 Gestión  Estratégica del Proveedor: proceso encargado de la adquisición de 
bienes y servicios con el objetivo de garantizar la rentabilidad y competividad. 

Para los procesos que se han identificado como ya establecidos, es necesario la 
estandarización y optimización de su operación. 

La definición e implantación de los procesos que serán la base para la operación de TIC 
puede hacerse de manera gradual, de manera que se vayan adquiriendo primero las 
capacidades con más carencia: 

1. Procesos que ayuden a mejorar la gestión de la demanda, la gestión de 

capacidades de TIC y recursos, y la gestión de portfolio y proyectos. 

2. Procesos que permitan alinear la demanda y el servicio ofrecido a las necesidades 

estratégicas del Departamento y la arquitectura objetivo. 
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3. Procesos que permitan documentar los procesos relacionados con la propia 

actividad TIC, desarrollo y gestión del servicio. 

4. Documentación de aquellos procesos de Gestión TIC que ya se ejecutan de 

manera sistemática a pesar de no estar formalizados. 

5.4.2. Modelo de Gobierno TIC 

Tras identificar los procesos que se deben incorporar en la operativa de la DGTSI, se deben 
establecer órganos de gobierno que garanticen la aplicación de las diferentes políticas y 
asumirán la toma de decisiones en todo lo referente a TIC 

El modelo de referencia propuesto, establece la aplicación de 8 órganos de gobierno que 
permiten disponer de todas las capacidades necesarias para una gestión completa y 
controlada. A pesar de ello, para el caso de la DGTSI, se recomienda la aplicación de 4 de 
ellos, tras haber analizado su tamaño y operativa.  En la siguiente figura, se representan 
estos órganos en color morado. 

 

 

Ilustración 17. Órganos de Gobierno Modelo Referencia 

Las funciones principales de los órganos a incorporar son las siguientes: 

 Cuadro de Mandos de TI: Revisión y actualización de la estrategia de TI, 

Aprobación de inversiones y control de gasto, Gestión de las relaciones internas y 

externas, Seguimiento de las entregas y cumplimiento de los hitos acordados con 

Negocio. 

 Comité de Gobierno del Portfolio y Programas: Priorización y optimización del 

presupuesto de TIC (inferiores a un umbral definido), Revisión de nuevos 

proyectos/servicios y aprobación de cambios mayores, Revisión Global del Portfolio, 

Gestión de Conflictos de priorización entre las áreas funcionales. 
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 Comité de Servicios TI: Monitorizar los niveles de servicio (aplicaciones, 

middleware, infraestructura, redes, BBDD; etc.), Optimizar el gasto no discrecional, 

Revisión y escalado de alertas y riesgos, Gestionar las iniciativas de mejora de los 

servicios. 

 Cuadro de Mandos de Aprobación de Cambios: Aprobar los cambios en el 

entorno productivo, Asegurar que los cambios propuestos tienen el nivel de calidad 

esperado. 

5.4.3. Gestión de Demanda y Proyectos: Herramientas PPM 

Uno de los elementos claves que facilitan el correcto funcionamiento de un modelo 
operativo TIC y aseguran una prestación del servicio eficiente es una gestión de la 
demanda, portfolio y proyectos (PPM) integrada en una herramienta, para poder facilitar el 
seguimiento y control continuo de la actividad TIC, asegurando su alineamiento con la 
estrategia del Departamento DGTSI bajo los siguientes ámbitos: 

 Presupuesto: Mayor transparencia financiera del portfolio al disponer de una 

plataforma completa para administrar en tiempo real los costes e ingresos asociados 

al portfolio. 

 Demanda y Portfolio: Alineamiento de la demanda con los criterios estratégicos 

y evaluación continua del portfolio de proyectos. 

 Proyectos: Mayor control y predictibilidad al disponer de una visión integrada de 

proyectos y programas. 

 Reporting: Reporting centralizado y actualizado de la actividad y seguimiento 

automatizado de los principales KPIs. 

 Servicios y costes: Administración centralizada de los contratos de servicio y 

seguimiento de las imputaciones, tarifas y costes asociados a un proyecto. 

 Recursos: Capacidades unificadas para la administración de recursos y la 

planificación de capacidad. 
 

La implantación de PPM no debe considerarse como un proyecto técnico, debe enfocarse 

como un proyecto estratégico con visión end-to-end en el que la herramienta es un medio 

para obtener los resultados esperados.  



 

Plan Estratégico PETICSEG 
40 

 

 

Ilustración 18. Framework Referencia Implantación PPM 

Para la selección de la herramienta que se adopte en la DGTSI, se define una evolución en 

base a 3 criterios principales: 

 Cobertura de Necesidades:  

o Las funcionalidades de la herramienta dan solución a requerimientos / 

problemas detectados. 

o La herramienta tiene capacidad para dar soporte a los procesos definidos 

como parte del modelo objetivo. 

o Se valora positivamente las herramientas que dan cobertura a múltiples 

funcionalidades evitando la necesidad de implantar e integrar diferentes 

herramientas. 

 Facilidad de Implantación:  

o La herramienta es compatible con el mapa de herramientas actuales del plan 

de convergencia de Batera. 

o La implantación de la herramienta es eficiente en esfuerzo y en tiempo. 

o Se valora positivamente que las herramientas seleccionadas tengan 

capacidad “out-of-the-box” para integrarse entre sí. 

 Usabilidad:  

o Es fácil de usar y aprender a usar la herramienta. 

o Se valora positivamente aquellas herramientas ya conocidas en la 

organización y que por ello tienen una curva de aprendizaje inferior. 
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5.4.4. Iniciativas estratégicas identificadas en Gobierno de TIC 

Para definir el modelo organizativo, de gobierno y la implantación de la gestión de la 
demanda y de los proyectos en una herramienta PPM para la DGTSI se plantea el siguiente 
plan de acción: 
 

 Assesment de Procesos (P7. I1): En esta primera fase, se analizarán los procesos 
establecidos relativo a TIC, para poder tener un portfolio de capacidades que están 
cubiertas y análisis de deficiencias y mejoras. 

 Definición de Modelo Operativo del Departamento (P7. I2): Tras el análisis de los 
procesos, se identificarán qué capacidades todavía no están cubiertas y se definirá 
un nuevo modelo operativo que albergue estas nuevas capacidades y también una 
reingeniería de los procesos actuales. 

En paralelo, también se trabajará en definir el modelo de gobierno que necesita el 
Departamento para poder cubrir las capacidades de toma de decisiones y 
monitorización del cumplimiento. 

 Implantación Gestión de Demandas y Proyectos (P7. I3):: Para poder gestionar 
de manera organizada y ser proactivos en la detección de nuevas necesidades de 
las Agencias, se implantará una herramienta de gestión de mercado que ayude a 
esa operativa. 

 Despliegue de la normativa PSI (P7. I6): El objetivo de esta iniciativa es desplegar 
las responsabilidades descritas como Responsable de la Seguridad y Responsable 
de Sistemas sobre la persona titular de la Dirección de Gestión de 
Telecomunicaciones y Sistemas de Información. 

 Gobierno del Dato (P7. I4): El objetivo de esta iniciativa es definir e implantar los 
mecanismos necesarios para gobernar y controlar los datos dentro de la 
organización para la toma de decisiones de negocio, desarrollo de capacidades 
analíticas. 

 Gobierno de la Ciberseguridad (P7. I5): El objetivo de esta iniciativa es definir un 
modelo de gobierno específico de ciberseguridad que permita trasladar la 
ciberseguridad de manera transversal a la organización. 

5.5. Analítica del DATO 

Una organización pública guiada por el dato es aquella que pone al dato como pilar para el 
logro de su misión, y que por tanto se guía siempre por el conocimiento para la toma de 
cualquier decisión, desde las más operativas hasta las más estratégicas. Para ello, es 
fundamental disponer de una estrategia analítica transversal y corporativa y de una hoja de 
ruta validada y compartida por toda la organización, en dónde se combinen e integren la 
inteligencia tradicional y la procedente de nuevas tecnologías, alineándolas a las 
necesidades del negocio. 

El primer paso para operativizar la estrategia definida en la analítica del DATO pasa por 
convertir a los datos en un Activo Corporativo, y para eso debe existir una responsabilidad 
sobre la información y una gestión extremo a extremo de la misma, facilitando su uso 
longitudinal – buscando la transversalidad funcional en su aplicación – siempre que sea 
posible. Es decir, debe haber un Modelo de Gobierno del Dato del Departamento de 
Seguridad que clasifique la información y defina los elementos clave de su gestión en base 
a su sensibilidad, criticidad o relevancia. 
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5.5.1. Modelo de Referencia 

Así pues, utilizando el framework de Gobierno de Referencia del Dato como acelerador 
y base para la definición e implantación del programa, se debe establecer qué roles 
(quién - Organización) puede realizar determinadas acciones (qué - Tecnología) sobre 
que conjunto de datos (con qué - Tecnología) y bajo qué condiciones (cómo - 
Procesos): 

 

 

Ilustración 19. Modelo de Referencia de Gobierno del Dato 

ORGANIZACIÓN 

Será necesaria la definición de la organización mediante la especificación de los roles 
necesarios y sus respectivas normas de actuación para dirigir el programa de forma 
coordinada: 

 Estrategia Gobierno del Dato: órgano encargado del liderazgo ejecutivo del 
gobierno del dato, sirve como elemento de supervisión directa de los objetivos de 
alto nivel. Se encarga de asignar presupuestos en caso de que aplique. 

 Gestión operativa del Gobierno del Dato: coordinación que se establece entre los 
diferentes componentes del Gobierno del Dato (TIC y Negocio). Tiene como objetivo 
asegurar el cumplimiento transversal de los estándares, políticas, procesos y 
procedimientos establecidos. 

 Administración y Gestión de la información (Oficina del Dato): áreas que 
aplican en su operativa de gestión de información los estándares, políticas, procesos 
y procedimientos establecidos por el Gobierno del Dato. 

PROCESOS 

Además de la organización, es necesario identificar los procesos de Gobierno del Dato, los 
cuales se dividen entre aquellos enfocados a implantar funciones de Gobierno y los que 
tienen como objetivo el mantenimiento de sus funciones: 

 Procesos de implantación de las funciones del Gobierno del Dato: 

o Definición de procesos de gobierno. 
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o Definición de responsabilidades de cada bloque de datos. 

o Definición del Diccionario de Datos Corporativo. 

o Definición del Ciclo de Vida de la Información. 

o Definición de reglas de negocio y calidad. 

o Definición de Principios, Políticas y estándares de calidad por Dominio de 
Datos. 

o Definición del cuadro de mando de Calidad del Dato y cumplimiento de 
estándares. 

 Procesos de mantenimiento del Gobierno del Dato: 

o Gestión de la demanda. 

o Diccionario: inclusión/ modificación/ desactivación de atributos de 
información. 

o Mantenimiento del cuadro de mando de calidad del dato y cumplimiento de 
estándares. 

o Control del Cumplimiento de los Principios, Políticas y Estándares. 

o Control del Cumplimientos de los objetivos de calidad y conformidad legal. 

o Control del cumplimiento de los niveles de servicio. 

TECNOLOGÍA 

Finalmente, en cuanto a la tecnología, es necesario la definición de la gobernanza del 
dato, la cual se encuentra en el centro de la gestión de datos y es la función imprescindible 
para alinearse con la estrategia empresarial. Esta gobernanza del dato es el desarrollo, 
ejecución y supervisión de planes, políticas, programas y prácticas que controlan, protegen 
y mejoran el valor de los datos a lo largo de su ciclo de vida.  

PRINCIPIOS 

Se plantean los siguientes componentes en los que poner foco para una rápida obtención 
de valor: 

 Conocimiento . Definición única e inequívoca de la información corporativa 
(atributos e indicadores), garantizando una única versión de la verdad y una 
interpretación correcta de la información, facilitando un lenguaje común y evitando 
interpretaciones erróneas, mejorando así las decisiones de las agencias. 

 Calidad. Veracidad de la información a través de 7 ejes clave: validez, completitud, 
exactitud, consistencia, integridad, puntualidad y relevancia. Para solventar esto se 
implementará un cuadro de mando de calidad que permita la generación de informes 
y su monitorización permitirá hacer seguimiento continuo a la calidad de la 
información. 
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Ilustración 20. Cuadro de Mando de Calidad de Datos 

 Seguridad. Información generada, actualizada y distribuida de forma adecuada, 
restringiendo los niveles de acceso en función de criticidad, sensibilidad y privacidad 
de la misma, quedando definido y establecido como dicha información debe ser 
consumida y la forma de hacerla disponible para las personas apropiadas y con la 
finalidad indicada. Como elementos fundamentales de la información en este ámbito 
se encuentran: 

o Auditoría de accesos. 

o Trazabilidad de la información. 

o Control de la distribución. 

o Requerimientos regulatorios y/o legales, en principio regidos por el Esquema 
Nacional de Seguridad y por la Ley de Prevención de Delitos. 

o Encriptación de datos. 

o Anonimización. 

o Archivado. 

 

Además de la instauración de este Gobierno del Dato, se analizará la situación actual en la 
organización de la arquitectura del Dato (analizando las entidades de información, modelos 
de relación, seguridad, calidad…), definiendo el modelo objetivo (roles y 
responsabilidades, comités, políticas de seguridad, métricas…)  e implementando este 
modelo. En paralelo se realizará una fase táctica ofreciendo valor desde el inicio ejecutando 
un caso de uso para que se puedan materializar los beneficios obtenidos. 

En definitiva, no solo hay que evolucionar la Organización para poner al Dato en el centro, 
sino que también hay que adaptar las formas de trabajo alrededor de la información, 
creando procesos comunes y compartidos entre todas las Direcciones y las Agencias, con 
foco en el valor real que proporcionarán a la organización y al ciudadano. 



 

Plan Estratégico PETICSEG 
45 

 

5.5.2. Iniciativas estratégicas identificadas en Analítica del DATO 

Para la aplicación del presente plan estratégico se han acordado las siguientes iniciativas 
a ejecutar en los próximos cuatro años para la DGTSI: 

 Automatización de Procesos de tramitación (P6. I1): El objetivo de esta iniciativa 
es la utilización de la IA como complemento al RPA para la automatización de 
procesos y agilidad en la explotación documental, siendo la pieza clave para mejorar 
el tratamiento de la documentación de manera dinámica.  

 Gobierno del Dato (P7. I4): El objetivo de esta iniciativa es definir e implantar los 
mecanismos necesarios para gobernar y controlar los datos dentro de la 
organización para la toma de decisiones de negocio, desarrollo de capacidades 
analíticas. 

 Plataforma de Inteligencia (P6. I2): El objetivo de esta iniciativa es el diseño, 
implantación y operación de una plataforma analítica que soporte el ciclo de vida del 
dato con la seguridad por diseño. 

 Predicción de incidentes (P6. I3): El objetivo de esta iniciativa es mejorar la 
eficiencia en el desarrollo de las actividades de vigilancia y seguridad a través del 
desarrollo del Sistema Analítico de predicción de Incidentes por parte del 
Departamento de Seguridad Gobierno Vasco. 

 Plataforma de Atención a la ciudadadanía (P6. I5): El objetivo de esta iniciativa 
es ir hacia un nuevo modelo más eficiente donde el canal digital se convierta en la 
forma de relación, atendiendo a la demanda de los ciudadanos de una atención de 
calidad, más ágil, proactiva y personalizada, 24 x7, cohesionando el digital, canal 
presencial y telefónico. 

 Asistente virtual (P6. I6) : El objetivo de la iniciativa es cubrir la atención a la 
persona usuaria a través de un asistente virtual conversacional inteligente. 

5.6. Seguridad 

La ciberseguridad debe convertirse en uno de los principales pilares de la DGTSI, 
formando parte del modelo operativo y de gobierno. Actualmente, sí que existen 
capacidades en la infraestructura, arquitectura y aplicaciones del departamento que 
permiten al control y seguridad de la información; pero debe establecerse una estrategia de 
transformación en el que la Ciberseguridad debe ser un actor clave, participando en 
todas las fases de entrega de valor. 
 
A continuación, se presentan las principales claves para poder conseguir esta 
transformación: 
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Ilustración 21. Futuro Modelo Ciberseguridad 

Estas claves serán tomadas como elementos indispensables para realizar la transformación 
del Departamento: 

1. Embeber la Ciberseguridad en todos los desarrollos futuros. 

2. Oficina de Ciberseguridad para monitorizar y dar respuesta a incidentes. 

3. Impulsar la seguridad mediante la formación y concienciación. 

5.6.1. Seguridad por diseño 

Por una parte, el concepto de “Seguridad por diseño” o comúnmente utilizado “Security by 
Design” debe pertenecer al ADN de la DGTSI. Esto se consigue a través de una nueva 
estrategia de desarrollo, denominada DEVSECOPS que impulsa la seguridad dentro del 
ciclo de vida de desarrollo a través de procesos, profesionales y herramientas adecuadas.  

Los principios de esta estrategia de desarrollo establecen que la seguridad debe 
establecerse desde el inicio del desarrollo, que es responsabilidad de todos y no de equipos 
aislados, que debe ser integrada de forma constante durante todo el ciclo de vida y que 
debe estar alineada con las prioridades definidas por el Departamento. 

Las principales ventajas de esta estrategia son las siguientes: 

 Reducción del tiempo hasta que llega a los usuarios finales: Aprovechando las 
metodologías de seguridad estándar y probadas junto con la identificación temprana 
de vulnerabilidades. 

 Mitigación de riesgos: Estableciendo auditorías de seguridad, monitorización y 
notificaciones, reduciendo así el perfil de riesgo. 

 Reducción de costes: Detectando y resolviendo problemas relacionados con la 
seguridad desde el principio de la fase de desarrollo. 

 Seguridad mejorada: Incluyendo pruebas y escaneos de seguridad automatizados, 
y un alto nivel de revisión del código que reducen riesgos y vulnerabilidades. 

 
Las herramientas actuales del mercado permiten fácilmente integrar esta nueva estrategia 
de desarrollo en la DGTSI. Se presenta un ejemplo de la implantación del modelo que puede 
cubrir las necesidades actuales del DGTSI para poder abordar esta nueva metodología. 
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Ilustración 22. Modelo Ilustrativo Herramientas DEVSECOPS 

5.6.2. Nueva Oficina de Ciberseguridad 

Para poder cubrir todas las capacidades que la Ciberseguridad requiere en las 
organizaciones, se plantea que se establezca un modelo operativo de referencia, en la que 
por una parte se contemple la gestión de la estrategia relacionada con la Seguridad, y por 
otra parte la propia operación. 

 

Ilustración 23: Modelo de Referencia Gobierno Ciberseguridad 

Tras el análisis de la situación actual, se debería priorizar la implantación de un centro de 

monitorización y respuesta ante incidentes que cubra las capacidades de operación de 

la Seguridad que se refleja en el modelo operativo propuesto. 
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IMPULSORA DE LA TRANSFORMACIÓN 

Adicionalmente a proporcionar las capacidades a la DGTSI para poder afrontar los retos 

asociados a la Ciberseguridad, se debe convertir en la dirección que potencie la 

transformación cultural de las Agencias, entidades y personas usuarias. Hoy en día, el 

impacto de la ciberseguridad no se limita sólo a los sistemas, afecta a todas las áreas de 

las organizaciones teniendo un impacto directo en el desempeño. Se estima que un 60% 

de los ciberataques pueden ser atribuidos directamente a las vulnerabilidades 

humanas. Es por ello, que DGTSI se debe centrar en cubrir los siguientes componentes 

claves: 

 Alineación Estratégica de las Agencias: Alineación de las prioridades de la 

ciberseguridad con los objetivos generales de las Agencias. 

 Equipo de Ciberseguridad, con plenas capacidades: Fuerte equipo de 

profesionales de la ciberseguridad, con las habilidades y competencias adecuadas 

para proteger eficazmente el Sistema de Seguridad Pública. 

 Cultura de la Seguridad primero, o habitualmente utilizado “Security by Design”: 

Políticas y procesos bien diseñados para impulsar y recompensar los 

comportamientos adecuados impulsados por la seguridad dentro del departamento.  

 Compromiso de la Dirección: Compromiso visible y exhibición de 

comportamientos correctos por parte de los y las líderes para “predicar con el 

ejemplo” y fomentar comportamientos correctos. 

 Conciencia y Educación en Seguridad: Proporcionar las habilidades y el 

conocimiento adecuado para educar al personal sobre la importancia de mantenerse 

vigilantes y las acciones que se esperan de ellos. 

 Comportamientos seguros y Responsabilidad: Adopción de comportamientos 

correctos por parte del personal para mantenerse alerta y sentirse responsables de 

proteger su organización.  
 

5.6.3. Iniciativas estratégicas identificadas en Ciberseguridad 

Para la aplicación del presente plan estratégico se han acordado las siguientes iniciativas 
a ejecutar en los próximos cuatro años para la DGTSI: 
 

 Centro de Monitorización y Respuesta ante Incidentes (P5. I1): El objetivo de 
esta iniciativa es la puesta en marcha de un servicio de monitorización y respuesta 
ante incidentes que permita mejora la visibilidad del riesgo del Departamento de 
Seguridad del Gobierno Vasco y la recuperación rápida ante un posible ataque de 
ciberseguridad 

 Desarrollo, Seguridad y Operaciones (DEVSECOPS) (P5. I2): El objetivo de esta 
iniciativa es que Todas las aplicaciones que se desarrollen se hagan bajo una 
metodología de Desarrollo seguro que permita ser ágil e integrar los requisitos de 
ciberseguridad necesarios para dar soporte a las nuevas amenazas digitales a las 
que se enfrentan. 

 Concienciación y Formación (P5. I3): El objetivo es llevar a cabo una 
transformación cultural en toda la organización mediante la concienciación y 
formación 
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 Gobierno de la Ciberseguridad (P7. I5): El objetivo de esta iniciativa es definir un 
modelo de gobierno específico de ciberseguridad que permita trasladar la 
ciberseguridad de manera transversal a la organización. 
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6. DESCRIPCIÓN DE LAS INICIATIVAS 
ESTRATÉGICAS PARA 2021-24 

 

Las iniciativas identificadas para este cuatrienio emanan de las siguientes fuentes: 

 Análisis de los objetivos y retos del Plan General de Seguridad Pública de Euskadi. 

 Necesidades y nuevos casos de uso requeridos por las Direcciones y Agencias de 
Seguridad para los próximos años. Estos casos de uso se han agrupado en 
categorías relacionadas con los casos de negocio. 

 Análisis del modelo objetivo futuro para el ecosistema TIC del Departamento de 
Seguridad. 

 Alineación iniciativas estratégicas, casos de uso y proyectos técnicos con los ejes 
estratégicos del Modelo TIC Futuro. 

 

Las principales iniciativas estratégicas identificadas a lo largo de este plan estratégico se 
listan en la siguiente tabla: 

 

Tabla 2. Ejes Estratégicos e Iniciativas 
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6.1. Soporte al PETICSEG. Casos de negocio 

En la elaboración del plan estratégico se ha identificado con las Agencias de Seguridad las 
principales necesidades que tienen en el próximo periodo 2021-24. Se ha tenido en cuenta 
su visión y la adaptación al modelo TIC futuro definido para el Departamento de Seguridad. 
Todas estas necesidades se han transformado en casos de uso y agrupado en las 
siguientes categorías: 

 Atención y comunicación con la ciudadanía. 

 Formación y concienciación (de agentes y de ciudadanía) 

 Gestión de emergencias e incidentes, incluidos incidentes con gran repercusión. 

 Gestión de tráfico y seguridad vial. 

 Prevención de delitos, análisis e investigación policial. 

 Coordinación e interoperación entre entidades del ecosistema de seguridad. 

 Innovación en seguridad. 

 Gestión de RRHH en el ámbito de seguridad. 

 Gestión de recursos y servicios generales en el ámbito de seguridad. 

 Trámites y procedimientos en el ámbito de seguridad. 

El ANEXO 3.1 a este documento recopila la información de todos los casos de uso 
considerados. 

6.2. Evolución de los sistemas y aplicaciones 

 

Adicionalmente a las líneas estratégicas y a los casos de uso de las Agencias, se ha 
realizado un análisis de las necesidades de evolución de los sistemas TIC y aplicaciones 
actualmente gestionados por la DGTSI. 

Estos proyectos se han analizado y alineado con los casos de negocio y con los ejes 
estrtaégicos. El ANEXO 3.2 incluye el listado de todos los proyectos identificados. 

  



 

Plan Estratégico PETICSEG 
52 

 

 

6.3. Plan de evolución 2021-24 

 

Identificados los casos de negocio, las necesidades de evolución de los sistemas actuales 
y las iniciativas estratégicas, se ha realizado un trabajo de análisis, definición y priorización 
de las iniciativas, resultando los mapas de ruta que se presentan en este capítulo. 

Estos planes de ruta realizan la planificación de alto nivel de las iniciativas tecnológicas o 
proyectos de mayor calado estratégico para este cuatrienio. 

 
 

GUÍA PARA LA INTERPRETACIÓN DEL LOS MAPAS DE RUTA 

Se ha empleado el siguiente código de colores para la identificación de los ejes estratégicos 
con los que se relacionan las iniciativas: 

 

 

Ilustración 24. Ejes estratégicos – Código de color para la representación de las iniciativas 

La mayoría de las iniciativas tienen derivadas e impacto sobre diferentes ejes estratégicos, 
sinergias que se indican empleando dos o tres colores sobre la misma línea de acción. 

Las iniciativas estratégicas se resaltan con letra en negrita. 
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6.3.1. Mapa de Ruta de Infraestructura 

 
 

 

6.3.2. Mapa de Ruta de Arquitectura 
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6.3.3. Mapa de Ruta de Aplicaciones 

 
 

6.3.4. Mapa de Ruta de Gobierno TIC 
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6.3.5. Mapa de Analítica del Dato 

 

6.3.6. Mapa de Ruta de  Ciberseguridad 
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6.4. Fichas de Iniciativas Estratégicas 

Tras el detalle de los planes de acción que desarrollan cada uno de los seis ejes 

estratégicos del plan, este apartado se centra en las iniciativas estratégicas que cubren 

estas evoluciones.  

 

 

Ilustración 25. Programas estratégicos e iniciativas 

Cada iniciativas se describe con la correspondiente ficha identificativa con la siguiente 
información: 

 Nombre: nombre de la iniciativa. 

 Ámbito: agrupación de iniciativas. 

 Objetivo/Beneficios: descripción de aquellos objetivos que se pretenden alcanzar 
mediante la ejecución de la iniciativa. 

 Dependencias: posibles dependencias identificadas entre las diferentes iniciativas. 

 Áreas Impactadas: áreas cuyo desempeño diario se pueda ver afectado por la 
ejecución de la iniciativa. 

 Impacto: grado de impacto en las áreas (alto, medio, bajo). 

 Alineamiento con pilares estratégicos: identificación de cuales de los pilares 
estratégicos identificados se corresponden con la ejecución de la iniciativa.  

 Cobertura de casos de negocio: identificación de agrupación de casos de negocio 
para los cuales sirve de palanca la ejecución de la iniciativa. 
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 Actividades: descripción de las actividades a realizar durante la ejecución de la 
iniciativa. 

 Planificación y estimación presupuestaria: estimación a alto nivel de esfuerzo y 
coste de ejecución de la iniciativa. 

 Impacto: ámbitos del Departamento de Seguridad impactados por la ejecución de la 
iniciativa (Negocio, Personal, Operaciones y Procesos, Sistemas de Información y 
Análisis de Rentabilidad) 

 Tipología. Se incluye el presupuesto con una estimación alto nivel, IVA incluido 

 

En cada una de las fichas en las que se describen las iniciativas, se indica qué caso de 
negocio habilitan. La siguiente tabla muestra el formato con el que se presentan estas 
relaciones: 

  ¿Habilita? 

Cobertura de 

Casos de Negocio 

Atención y comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de 
gran incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del 
ecosistema de seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de 
seguridad 

 

Trámites y procedimientos en el ámbito de seguridad  

Tabla 3. Cobertura de Casos de Negocio 

 

La información presentada en las fichas aporta una información a alto nivel de las tareas a 

realizar y el esfuerzo asociado. El importe económico indicado es una estimación del 

esfuerzo, y por tanto, se requierirá un trabajo posterior de análisis, estudio de alternativas y 

contratación. Es decir: la planificación y los importes presupuestarios se concretarán 

conforme a la ejecución del plan. 
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6.4.1. P1. Evolución y Mantenimiento de sistemas y aplicaciones TIC  

P1. I1. Mantenimiento de Sistemas 

Nombre  Mantenimiento de Sistemas 

Ámbito Evolución y Mantenimiento de Sistemas 

Objetivo/Beneficios El objetivo de esta iniciativa es incluir todos los mantenimientos que requieren 
realizar los próximos 4 años para el mantenimiento de los sistemas actuales. 
Este mantenimiento es necesario para poder evitar obsolescencias tecnológicas 
y por tanto vulnerabilidades en la seguridad o pérdida de la calidad de los 
servicios actuales. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Bajo 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en cada uno de los mantenimientos será 
los siguientes. 

1. Identificación necesidad de mantenimiento 
2. Definición estrategia de mantenimiento (externalizado, internalizado). 
3. Alineamiento con líneas aprobadas en el plan de convergencia. 
4. Licitación proveedor en caso de que se externalice o compra de los 

sistemas requeridos. 
Trabajo asociado al mantenimiento 

Planificación y 

presupuesto 

El mantenimiento de los sistemas será una iniciativa que esté presente durante 
los cuatro años que dura el plan 
El presupuesto estimado para el año 2021 asciende a 20.700.000 € 
  

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P1. I2. Evolución de Sistemas 

Nombre  Evolución de Sistemas 

Ámbito Evolución y Mantenimiento de Sistemas 

Objetivo/Beneficios El objetivo de esta iniciativa es incluir todas las evoluciones de los sistemas que se 
van a realizar los próximos 4 años, sin carácter propiamente estratégico. Esta 
evaluación es necesario para poder prestar mejores calidades en los servicios, 
buscar optimizaciones de costes y adaptarse a las nuevas necesidades que las 
Agencias solicitan a la DGTSI. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en cada uno de los mantenimientos será los 
siguientes: 

1. Identificación necesidad de mejora o optimización 
2. Definición requisitos funcionales, económicos y técnicos de la evolución. 
3. Alineamiento con líneas aprobadas en el plan de convergencia. 
4. Licitación proveedor en caso de que se externalice o compra de los 

sistemas requeridos. 

5. Trabajo asociado a la evolución. 

Planificación y 

estimación 

presupuestaria 

La evolución de los sistemas será una iniciativa que esté presente durante los cuatro 
años que dura el plan 
El presupuesto estimado para el año 2021 asciende a 15.630.000 € 
  

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.2. P2. Infraestructuras TIC 

P2. I1. Business Case Cloud 

Nombre  Business Case Cloud 

Ámbito Journey de Adopción Cloud 

Objetivo/Beneficios La confección del Caso de Negocio permitirá a la DGTSI tener por una parte un estudio 
de viabilidad de la incorporación de CLOUD en la infraestructura del departamento, 
teniendo en cuenta los altos requisitos de seguridad y la normativa vigente; y 
adicionalmente una visión real de los costes de migración running y optimización de las 
infraestructuras bajo el modelo CLOUD. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Bajo 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de 

Casos de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de 
seguridad 

 

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 

1. Estudio viabilidad solución 

2. Análisis de costes actuales de infraestructura actual. 

3. Calcular costes en plataforma destino 

4. Añadir costes de migración 

Definición Business Case, escenarios y plan de acción a alto nivel. 

Planificación y 

estimación 

presupuestaria 

La realización del Business Case tiene una duración estimada de 3-5 semanas, con 

perfiles de arquitectura Cloud, Estrategia y Seguridad. 

El presupuesto estimado requerido para la realización del Business Case dependiendo 
del alcance seleccionado será de 25.000-45.000 €. 

Impacto Negocio Personal Operaciones 
y Procesos 

Sistemas 
de 
Información 

Análisis de Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P2. I2. Cloud Strategy 

Nombre  Cloud Strategy 

Ámbito Journey de Adopción Cloud 

Objetivo/Beneficios La elaboración de esta estrategia Cloud permitirá a la DGTSI estudiar qué 
oportunidades surgen en la DTGSI a raíz del Cloud, además de definir cuál es el plan 
de implementación del Cloud en el Departamento: ¿qué aplicaciones hay que migrar 
y adonde? ¿Qué prioridad sigo para las migraciones? ¿Cómo adapto el modelo 
operativo en Cloud? 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto son: 
1. Alineamiento de objetivos con las diferentes áreas. 
2. Definición de topología de red Cloud, consume y modelo de gestión. 
3. Definición de modelo de seguridad Cloud y gestión del mismo.  
4. Definición de accesos y privilegios Cloud. 
5. Definición de convenciones de nombres y etiquetas. 
6. Definición del Modelo de suscripción y cuentas Cloud. 
7. Definición del catálogo de servicios Cloud y plan de. 
8. Definición del caso de uso y modelo de consumo Cloud a alto nivel 

Definición de la ubicación de la carga de trabajo Cloud. 

Planificación y 

estimación 

presupuestaria 

La realización del Business Case tiene una duración estimada de 5-6 meses, con 
perfiles de arquitectura Cloud, Estrategia y Seguridad. 
El presupuesto estimado requerido para la realización de la estrategia Cloud será de 
200.00-255.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P2. I3. Prueba Piloto LTE (Burbuja Táctica): Servicios Base 

Nombre  Prueba Piloto LTE 

Ámbito Evolución estratégica red de Emergencias 

Objetivo/Beneficios El objetivo de esta iniciativa es poder probar en un entorno aislado y con carácter 
móvil una plataforma de comunicación LTE que se adapte a las necesidades 
cambiantes de los usuarios y a las innovaciones tecnológicas. Se probarán casos de 
uso primarios que permitan validar que los servicios prestados actuales por las redes 
tradicionales se mantienen y no pierden calidad. A pesar de ser un piloto, se podrá 
convertir en plataforma operativa en caso de catástrofe. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Identificación escenario del piloto. 
2. Diseño y establecimiento de la plataforma LTE en el escenario elegido. 
3. Validación de espectro de frecuencia dedicado a las operaciones de 

seguridad y rescate. 
4. Validación de casos de uso 
5. Validación calidad disponible. 

Conclusiones del piloto. 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa tiene una duración estimada de 6 meses, con capacidades 
técnicas de redes y comunicaciones de LTE. 
El presupuesto estimado requerido para la realización de la prueba piloto 
dependiendo del alcance seleccionado será de 1.000.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P2. I4. Estrategia de Evolución de la Red Crítica 

Nombre  Estrategia de evolución de la Red Crítica 

Ámbito Evolución estratégica red de Emergencias 

Objetivo/Beneficios La elaboración de esta estrategia de evolución de la  Red Crítica permitirá a la DGTSI 
estudiar el mapa de ruta de evolución de la red en estos cuatro próximos, siempre 
alineados con lo establecido en el plan de convergencia Batera y teniendo en cuenta 
las tendencias  y los casos de uso de diferentes agencias en el entorno español y 
europeo. 

Dependencias Alineada con Casos de Uso Burbujas Tácicas 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de 

Casos de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto son: 
1. Alineamiento de objetivos de las áreas y las agencias. 
2. Análisis situación actual de la red. 
3. Análisis Plan de Convergencia 
4. Estudio de mercado de las tecnologías y de casos de uso de otras agencias 

europeas. 
5. Estudio conclusiones casos de uso de los pilotos de burbujas tácticas. 
6. Selección de tecnologías. 
7. Definición de topología de red. 
8. Definición de modelo de seguridad de la red. 
9. Selección de prioridades 

Definición del plan de implantación 

Planificación y 

estimación 

presupuestaria 

La realización de la estrategia tiene una duración estimada de 6-8 meses, con perfiles 
de redes y comunicaciones. 
El presupuesto estimado requerido para la realización de la estrategia de evolución de 
la red crítica será de 300.000-350.000 €. 

Impacto Negocio Personal Operaciones 
y Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P2. I5. Evolución de la Red Crítica 

Nombre  Evolución de la Red Crítica 

Ámbito Evolución estratégica red de Emergencias 

Objetivo/Beneficios El objetivo de esta iniciativa es ejecutar el plan de acción definido por la iniciativa 
de Estrategia de Evolución de la Red Crítica. Esta iniciativa requerirá trabajos de 
planificación, instalación de los nodos en la geografía de Euskadi, configuración de 
los servicios a prestar, realización de pruebas de concepto y finalmente el 
establecimiento de la red con el alcance definido. 

Dependencias Estrategia de Evolución de la Red Crítica 

Áreas Impactadas Todas 

Impacto Alta 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Planificación de trabajos. 
2. Adquisición de los equipos seleccionados. 
3. Instalación nodos  
4. Establecimiento de la integración de las redes 
5. Configuración servicios 

Pruebas de concepto 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa se definirá en base a lo establecido en el plan de acción 
de la estrategia de evolución. 
El presupuesto estimado requerido para el establecimiento de una red 
evolucionada con cobertura de los servicios básicos es de 4.000.000€ pero tiene 
clara dependencia con la definición de la estrategia de evolución. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P2. I6. Incubación del puesto de trabjajo híbrido 

Nombre  Incubación del puesto de trabajo híbrido 

Ámbito Experiencia de la persona usuaria 

Objetivo/Beneficios El objetivo de este proyecto es mejorar la productividad del empleado impactando 
de forma positiva en el servicio al ciudadano, mediante la simplificación del uso de 
las tecnologías de los funcionarios para que estén más alineadas con su trabajo 
habitual y el transcurso de su jornada laboral. Se incluyen mejoras en el soporte 
tecnológico a Personal público independientemente de donde estén (oficina, casa 
o en primera línea) garantizando una estrategia integral de seguridad del puesto 
de trabajo. 

Dependencias Plan estratégico de arquitecturas IT 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades se enfocarán en buscar oportunidades de mejora en la experiencia 
del empleado a corto plazo: 

1. Identificar casos de uso y perfiles de Personal con posibilidades de 
mejora en el corto plazo en su puesto de trabajo analizando la 
complejidad del puesto, tecnológica y organizativa. 

2. Diseño de la experiencia para los perfiles prioritarios incluyendo el 
ejercicio de perfilado, dispositivos, etc. 

Implementación de la experiencia con metodología Agile, permitiendo valorar las 
mejoras a medida que se avanza en el proyecto. 

Planificación y 

estimación 

presupuestaria 

El proyecto iniciará con una auditoría técnica tiene una duración estimada de 2-3 
meses, con perfiles expertos en IT. 
El presupuesto estimado requerido para la realización del proyecto será de 
150.000 - 200.000€. 

Impacto Negocio Personal Operaciones 
y Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.3. P3. Arquitectura IT 

P3. I1. Plan estratégico de arquitecturas IT 

Nombre  Plan estratégico de arquitecturas IT 

Ámbito Arquitecturas de Referencia 

Objetivo/Beneficios El objetivo de esta iniciativa es analizar las arquitecturas de referencia que existen en 
el mercado para diferentes ámbitos (integración, datos, seguridad y móvil) teniendo en 
cuenta las líneas aprobadas en el proyecto Batera, identificando cuales podrían 
implementarse en la DGTSI y la mejor forma de hacerlo. Una vez analizadas las 
diferentes alternativas se definirá un plan de acción para la incorporación de dichas 
iniciativas, identificando casos de uso y pruebas de concepto si fueran necesarias. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Bajo 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto son: 

1. Alineamiento de objetivos con las diferentes áreas. 

2. Análisis de la situación arquitectónica actual. 

3. Análisis de arquitecturas de referencia en otros ámbitos del sector público y 
privado. 

4. Elección de las diferentes arquitecturas de referencia en base a casos de uso. 

5. Pruebas de concepto para diferentes elementos a incorporar en la 
arquitectura y análisis de los diferentes beneficios (si fueran necesarias). 

6. Elección de componentes tecnológicos estandarizados. 
Elaboración del plan de transformación digital del Departamento. 

Planificación y 

estimación 

presupuestaria 

La realización del plan estratégico de arquitectura TIC tiene una duración estimada de 
5-6 meses, con diferentes perfiles de arquitectura. 
El presupuesto estimado requerido para la realización de la estrategia Cloud será 
alrededor de 1.000.000-1.200.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P3. I2. Migración Mainframe a Sistemas Abiertos 

Nombre  Migración Mainframe a Sistemas Abiertos 

Ámbito Arquitecturas de Referencia 

Objetivo/Beneficios El objetivo de la iniciativa es implantar una nueva plataforma basada en sistemas 
abiertos que sustituya a los actuales sistemas alojados en Mainframe “System Z”. 
Para la selección de la plataforma objetivo, se tendrá en cuenta las líneas de 
convergencia con Batera. Con esta iniciativa se busca una optimización en los 
plazos de transformación y en reducir el impacto a los usuarios finales. Se busca 
conseguir los mismos niveles actuales de seguridad, disponibilidad, rendimiento. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Bajo 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos de 

Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto son: 

1. Inventario y análisis de la instalación actual. 

2. Selección plataforma,  

3. Migración de los componentes software a la nueva plataforma. 

4. Planes de prueba 

5. Pruebas funcionales. 

6. Formación y Gestión del Cambio 

Puesta en producción 

Planificación y 

estimación 

presupuestaria 

El proyecto está estimado que se realice en los próximos 3 años, con equipos 
incluyendo perfiles expertos en Arquitecturas Mainframe y Sistemas Abiertos, bases 
de dato, seguridad, calidad. 
El presupuesto estimado que se consumirá en los 3 años del proyecto es de 
6.320.000 € 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P3. I3. Sistema Integral de Captación y Gestión de Video 

Nombre  Sistema Integral de Captación y Gestión de Vídeo 

Ámbito Porfolio de Aplicaciones 

Objetivo/Beneficios El objetivo de esta iniciativa es poder implantar un sistema integral de captación, 
transmisión, integración y gestión de video que satisfaga las nuevas necesidades 
de las organizaciones de la seguridad pública. Con esto se conseguirá modernizar 
el sistema de transmisión de video, incorporar nuevas fuentes de video e implantar 
una plataforma de gestión única que permita poder añadir capacidades analíticas 
y de respuesta eficaz. 

Dependencias Definición de Arquitecturas de Referencia 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Algunas de las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Análisis y entendimiento del estado actual de las plataformas actuales de video 
2. Definición necesidades y requisitos técnicos de plataforma TO BE y de la 

infraestructura necesaria. 
3. Selección Plataforma Objetivo 
4. Adaptación sistemas actuales de transmisión de video. 
5. Configuración de la plataforma y aplicación primeros casos de uso. 

Puesta en marcha de la plataforma. 

Planificación y 

estimación 

presupuestaria 

El proyecto está estimado que se realice en los próximos 3 años, con equipos incluyendo 
perfiles expertos en sistema de transmisión y gestión de video. 
El presupuesto estimado requerido para la realización del proyecto será de 4.200.000 € 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.4. P4. Catálogo de Aplicaciones y servicios 

P4. I1. Racionalización del Porfolio de Aplicaciones 

Nombre  Racionalización del Porfolio de Aplicaciones 

Ámbito Porfolio de Aplicaciones 

Objetivo/Beneficios El objetivo de este proyecto consiste en trazar una estrategia de gestión del porfolio 
de aplicaciones mediante un análisis de todo el catálogo de aplicaciones, obteniendo 
un inventario completo y un mapeo de aplicaciones por capacidad funcional. 

Dependencias Definición de Arquitecturas de Referencia 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de seguridad  

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Algunas de las actividades que se llevarán a cabo en este proyecto serán las 
siguientes: 

1. Análisis y entendimiento del estado actual. 
2. Diagnóstico del porfolio de aplicaciones. 
3. Estimación del TCO. 
4. Identificación de oportunidades. 
5. Definición de oportunidades. 
6. Definición del plan de transformación 

Programa de inversión-beneficios. 

Planificación y 

estimación 

presupuestaria 

El proyecto de racionalización de las aplicaciones tiene una duración estimada de 2-
3 meses, con perfiles expertos en IT. 
El presupuesto estimado requerido para la realización del proyecto será de 150.000-
200.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P4. I2. Auditoría de Riesgos Tecnológicos 

Nombre  Auditoría Riesgos Tecnológicos 

Ámbito Porfolio de Aplicaciones 

Objetivo/Beneficios El objetivo de esta iniciativa es hacer una evaluación del estado actual de las 
aplicaciones propias, identificando su nivel de calidad, así como posibles riesgos o 
amenazas. Se hará un análisis de la diversidad de plataformas, tecnologías y 
servidores para proponer un Roadmap de evolución hacia una uniformidad en estos 
ámbitos.  

Dependencias Racionalización de Porfolio 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Algunas de las actividades que se llevarán a cabo en este proyecto serán las 
siguientes: 

1. Análisis y definición de criterios de evaluación. 
2. Análisis del porfolio de aplicaciones. 
3. Proceso de auditoría de los sistemas 
4. Recomendaciones frente a estándares. 
5. Definición del modelo objetivo 

Definición del Plan de Acción 

Planificación y 

estimación 

presupuestaria 

El proyecto de auditoría técnica tiene una duración estimada de 2-3 meses, con 
perfiles expertos en IT. 
El presupuesto estimado requerido para la realización del proyecto será de 150.000 - 
200.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.5. P5. Ciberseguridad 

P5. I1. Centro de Monitorización y Respuesta ante Incidentes 

Nombre  Centro de Monitorización y Respuesta ante Incidentes 

Ámbito Ciberseguridad 

Objetivo/Beneficios El objetivo de esta iniciativa es la puesta en marcha de un servicio de 
monitorización y respuesta ante incidentes que permita mejora la visibilidad del 
riesgo del Departamento de Seguridad del Gobierno Vasco y la recuperación 
rápida ante un posible ataque de ciberseguridad. Analizando la situación actual en 
tiempo real de las infraestructuras del Departamento y las campañas de ataques 
existentes a nivel global mediante técnicas de inteligencias el equipo de 
especialistas del SOC analiza Todas las alertas para dar respuesta a cada una de 
ellas. Contar con esta visibilidad es fundamental para la protección de la 
infraestructura y servicios globales del Departamento. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Media 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Establecer el alcance del Proyecto 
2. Definir las tecnologías a utilizar 
3. Acordar los niveles de servicio 
4. Integrar las alertas/eventos en el SOC 
5. Incluir las fuentes de inteligencia 
6. Realizar un piloto sobre alguna infraestructura para depurar el servicio 
7. Comenzar el despliegue masivo de sondas para la recogida de eventos 

y alertas 
Establecer los protocolos de actuación 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa tiene una duración estimada de 1 año, con perfiles 
expertos de ciberseguridad y respuesta a incidentes. 
El presupuesto estimado requerido para el proyecto será de 1.500.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P5 I2. Desarrollo, Seguridad y Operaciones 

Nombre  DevSecOps 

Ámbito Ciberseguridad 

Objetivo/Beneficios El objetivo de esta iniciativa es que todas las aplicaciones que se desarrollen se 
hagan bajo una metodología de Desarrollo seguro que permita ser ágil e integrar 
los requisitos de ciberseguridad necesarios para dar soporte a las nuevas 
amenazas digitales a las que se enfrentan. Esta metodología está basada en 
metodologías ágiles lo que permite reducir los tiempos de desarrollo, incluyendo 
por defecto una base de seguridad que minimiza los riesgos de ser atacada y 
robar información confidencial o incluso dejar el servicio inoperativo. Esta 
metodología se apoya en tecnologías que ayudan a este desarrollo seguro. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 

1. Formación específica sobre la metodología de desarrollo seguro 

2. Implantación de las herramientas necesarias que den soporte a este 

nuevo modelo 

3. Realizar un framework para que empresas terceras que desarrollen 

aplicaciones para el Gobierno puedan seguir estos principios y 

metodologías de desarrollo seguro establecidas. 

4. Desarrollo del primer piloto de aplicación desarrollada bajo esta nueva 

metodología 

Implantación progresiva en Todas las áreas donde se desarrollen aplicaciones. 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa tiene una duración estimada de un año, con perfiles 
expertos en la metodología de desarrollos de DEVSECOPS y el presupuesto 
estimado requerido para el proyecto será de 950.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P5. I3. Concienciación y Formación 

Nombre  Gobierno de Ciberseguridad 

Ámbito Ciberseguridad 

Objetivo/Beneficios El objetivo es llevar a cabo una transformación cultural en toda la organización 
mediante la concienciación y formación. En la mayor parte de los ataques con éxito 
y gran impacto está involucrado el factor humano, por ello contar con un equipo 
formado y concienciado es vital para proteger a la organización frente a los nuevos 
ataques digitales. Esta iniciativa va más allá de un curso o formación concreta, se 
trata de una transformación cultural completa de la organización. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Alto 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Establecer el nivel de madurez de concienciación de la organización 
2. Definir los colectivos y el journey de formación en base a los objetivos 

marcados 
3. Establecer un plan de actividades de acuerdo con los colectivos 

Definir el plan de comunicación 

Planificación y 

estimación 

presupuestaria 

La concienciación y formación de los Personal tiene una duración estimada de un 
año con perfiles expertos en ciberseguridad. 
El presupuesto estimado requerido será de 350.000-400.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.6. P6. Analítica del DATO 

P6. I1. Automatización de Procesos de Tramitación 

Nombre  Automatización de Procesos de Tramitación 

Ámbito Data 

Objetivo/Beneficios El objetivo de esta iniciativa es la utilización de la IA como complemento al RPA para 

la automatización de procesos y agilidad en la explotación documental, siendo la pieza 

clave para mejorar el tratamiento de la documentación de manera dinámica. 

Esto va a ayudar a mejorar la velocidad de procesamiento, repercutiendo en una 

reducción de tiempo / coste en el tratamiento de la documentación y va a permitir un 

modelo de búsquedas ágiles en tiempo real. 

Dependencias Estrategia de Arquitecturas de Referencia 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 

incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 

seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes:  

1. Análisis de complejidad, impacto de los procesos y priorización. 

2. Análisis de automatización de procesos priorizados. 

3. Despliegue de la herramienta RPA e implementación de la automatización 

vía RPA 

4. Entrenamientos de algoritmos de NLP para enriquecer RPA 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa requeridad de un primer piloto con un duración estimada 

de 3-4 meses, que continuará con una línea de trabajo distribuida en los cuatro años. 

La distribución de tareas sería: 

1. Assestment que permita conocer e identificar los procesos y las necesidades 

tecnológicas para su automatización. 

2. A continuación, se desarrollarán las capacidades de IA y de RPA para la 

automatización. 

El presupuesto estimado requerido para el proyecto será de 250K€ - 500K€, habiendo 

que reservar una partida presupuestaria para la provisión de sofware de 

automatización. 

Impacto Negocio Personal Operaciones y 

Procesos 

Sistemas de 

Información 

Análisis de 

Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P6. I2. Plataforma de Inteligencia 

Nombre  Plataforma de Inteligencia 

Ámbito Data 

Objetivo/Beneficios El objetivo de esta iniciativa es el diseño, implantación y operación de una 
plataforma analítica que soporte el ciclo de vida del dato con la seguridad por 
diseño. 
El beneficio será facilitar la flexibilidad y escalabilidad de casos de uso para dar 
cobertura a los negocios en el consumo de la información. 

Dependencias Estrategia de Arquitecturas de Referencia  

Áreas Impactadas Negocio, Sistemas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos de 

Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran incidencia  

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades en este proyecto serán las siguientes:  

 Entendimiento de las necesidades informacionales actuales y futuras  

 Diseño de una arquitectura técnica detallada que dé respuesta a las 
necesidades, partiendo de la situación actual y la propuesta del modelo de 
gobierno diseñada 

 Análisis de las capacidades de la arquitectura técnica en función de las 
necesidades de los casos de uso analíticos 

 Selección de soluciones tecnológicas para la arquitectura diseñada 

 Definición de un plan de implantación 

 Implantación de la solución de la plataforma 

 Operación y evolución de la plataforma analítica 

Planificación y 

estimación 

presupuestaria 

La implantación y despliegue de la infraestructura vendrá condicionada por el tipo 
de despliegue y por otros factores que dependen del diseño inicial, pudiendo ser 
necesarios entre 2 y 5 meses de trabajo para su despliegue con perfiles de 
Sistemas, Seguridad y expertos en Arquitectura. 
Será necesario tener en cuenta el licenciamiento o coste del software necesario y 
dotación de capacidades de la arquitectura. 
El presupuesto estimado para la administración, soporte y operación de la 
infraestructura desde la implantación de la misma es de 5.000€ - 15.000€ al mes. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P6. I3. Predicción de incidentes 

Nombre  Predicción de incidentes 

Ámbito Data 

Objetivo/Beneficios El objetivo de esta iniciativa es mejorar la eficiencia en el desarrollo de las actividades 
de vigilancia y seguridad a través del desarrollo del Sistema Analítico de predicción 
de Incidentes por parte del Departamento de Seguridad Gobierno Vasco. 
El beneficio que aporta es una correcta optimización de la Gestión de los recursos 
disponibles anticipando futuras necesidades. 

Dependencias Plataforma de Inteligencia 

Áreas Impactadas Sistemas, Negocio 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 
    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes:  

1. Evaluación necesidades agencias de Negocio identificadas. 

2. Análisis situación actual sistemas de predicción. 

3. Definición modelo objetivo y plan de acción  

4. Despliegue de la herramienta objetivo 

5. Desarrollo de  las capacidades de IA y de RPA requeridas en la nueva 
plataforma 

6. Entrenamientos de algoritmos de NLP para enriquecer RPA 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa tiene una duración estimada de 8-12 meses.  
El presupuesto estimado requerido para el proyecto será de 500K€ - 750K€, habiendo 
que reservar una partida presupuestaria para la provisión de software de 
automatización. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P6. I4. Plataforma de atención a la ciudadanía 

Nombre  Plataforma de atención a la ciudadanía 

Ámbito Data 

Objetivo/Beneficios El objetivo de esta iniciativa es ir hacia un nuevo modelo más eficiente donde el 
canal digital se convierta en la forma de relación, atendiendo a la demanda de los 
ciudadanos de una atención de calidad, más ágil, proactiva y personalizada, 24 
x7, cohesionando el digital, canal presencial y telefónico. 
Los beneficios que aporta este tipo de modelo son: eficiencia, conocimiento del 
cliente, comunicación proactiva, anticiparse y omnicanalidad. Todo bajo un 
diseño centrado en la persona usuaria que cubra sus expectativas de un servicio 
personalizado y proactivo. 

Dependencias Plataforma de Inteligencia 

Áreas Impactadas Negocio 

Impacto Media 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 
    

Eficacia Eficiencia Coordinación Especialización 
    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las que se 
engloban en las siguientes 4 fases: 

1. Evaluación necesidades agencias de Negocio identificadas. 

2. Análisis situación actual aplicaciones utilizadas para la atención de la 
ciudadanía. 

3. Definición modelo objetivo y plan de acción  

4. Diseño experiencia y requerimientos plataforma  

5. Despliegue plataforma 

Planificación y 

estimación 

presupuestaria 

La implantación de la iniciativa tiene una duración estimada de 2-3 años. El 
presupuesto estimado depende del alcance de la iniciativa, pero debe 
contemplar: 

 Diseño de la experiencia de la plataforma de atención al ciudadano 

 Plataforma tecnológica para la ingesta de datos omnicanal y desarrollo 
de la lógica de gestión, incorporando capacidades cognitivas 

Operación del call center. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P6. I5. Asistente Virtual 

Nombre  Asistente Virtual 

Ámbito Data 

Objetivo/Beneficios El objetivo de la iniciativa es cubrir la atención a la persona usuaria a través de 
un asistente virtual conversacional inteligente. 
Este asistente virtual inteligente permitirá optimizar la atención al ciudadano de 
manera más ágil, fácil y eficaz, ofreciendo una respuesta inmediata a preguntas 
frecuentes, gracias a los modelos de aprendizaje de Machine Learning que tiene 
por detrás (a diferencia de los chatbots), que permiten dotarle de una capa de 
inteligencia artificial adicional. 

Dependencias Plan estratégico de arquitecturas IT 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 
    

Eficacia Eficiencia Coordinación Especialización 
    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades de este proyecto se realizarán en dos fases: 

1. Definición e implementación de la tecnología adecuada para el asistente 
virtual conversacional: Análisis funcional de la herramienta, detalle 
prestaciones de la tecnología a implementar, definición metodología 
para la obtención de la información, definir los periodos de desarrollo y 
formación del asistente virtual, implantación de la herramienta para las 
áreas definidas. 

2. Definir el cuadro de mandos, mantenimiento y actualización del 
asistente virtual conversacional: servicio de captura de información, 
diseño y construcción del cuadro de mando, evolución del asistente 
virtual 

Planificación y 

estimación 

presupuestaria 

La ejecución de la iniciativa se divide en dos fases: 

1. Duración estimada de 2-3 meses, (por cada área funcional a incluir en 
el asistente). Y el presupuesto estimado requerido para esta fase del 
proyecto será aprox. 75K€ - 150K€ 

2. Duración estimada de 1-2 meses. Y el presupuesto estimado requerido 
para esta fase del proyecto será entre 20K€ y 40K€. 

Cabe destacar que puede haber otra serie de costes indirectos que pueden venir 
de la construcción de la infraestructura y también de la necesidad de uso de 
software bajo coste para el asistente virtual o cuadro de mandos. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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6.4.7. P7. Gobernanza TIC 

P7. I1. Assesment de Procesos 

Nombre  Assesment de Procesos 

Ámbito Gobierno de IT 

Objetivo/Beneficios El objetivo de esta iniciativa es analizar el estado de madurez de los procesos de 
la DGTSI, establecer unas recomendaciones y priorización de mejora de dichos 
procesos, propuesta de incorporación de procesos que permitan mejorar la 
operativa y gobierno del departamento, y definición de un plan de acción para la 
ejecución de las mejoras e incorporación de nuevos procesos. Estas mejoras 
podrán incluir incorporación de herramientas que lo soporten.  

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Diagnóstico de madurez de procesos e identificación de principales pain 

points a través de entrevistas con los equipos de TI y de negocio 
2. Definición de ejes de mejora prioritarios por área/proceso 
3. Diseño alto nivel de los procesos To-Be prioritarios 
4. Evaluación de alternativas de herramientas de soporte a los procesos  

Planificación de la Roadmap de implantación 

Planificación y 

estimación 

presupuestaria 

La realización del Assesment de Procesos TI tiene una duración estimada de 8-
12 semanas, con perfiles expertos en procesos y herramientas. 
El presupuesto estimado requerido para la realización del Assemsment 
dependiendo del alcance seleccionado (procesos a analizar) será de 80.000-
100.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P7. I2. Definición de Modelo Operativo del Departamento 

Nombre  Definición y Transformación Modelo Operativo  

Ámbito Gobierno de IT 

Objetivo/Beneficios El objetivo de esta iniciativa es establecer un nuevo modelo operativo, de relación 
con proveedores y de gobierno TIC en el Departamento. Para ello, se utilizará como 
entradas, los resultados obtenidos en el proyecto de Assesment y un modelo de 
referencia. Con este proyecto se conseguirá eficientar la operativa del 
departamento, eliminando la cultura de “silos”, estableciendo modelos de relación 
con externos y estableciendo los órganos de gobierno necesarios para la toma de 
decisiones y gestión. 

Dependencias Assesment de Procesos 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Definición del modelo operativo 

a. Modelo Organizativo 
b. Órganos de gobierno y comités 
c. Catálogos de servicio 
d. Métricas 
e. Plan de personas y capacidades de gestión interna. 

Definición del modelo de relación con proveedores. 

Planificación y 

estimación 

presupuestaria 

El proyecto de definición del nuevo modelo tiene una duración estimada de 8-12 
semanas, con perfiles expertos en modelo operativo y modelo de relación. 
El presupuesto estimado requerido para la realización del proyecto será de 160.000-
220.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P7. I3. Implantación Herramienta PPM: Demandas y Proyectos 

Nombre  Implantación herramienta PPM 

Ámbito Gobierno de IT 

Objetivo/Beneficios El objetivo de esta iniciativa es cubrir la implantación del flujo de demanda y 
proyectos en una herramienta PPM de una primera fase en una herramienta PPM, 
común para Todas las áreas del Departamento, garantizando su evolución y 
adaptación a las necesidades de los diferentes equipos, mejorando la eficiencia de 
la gestión y ganando una visión integral que permita una priorización unificada de 
backlogs, colaboración de los diferentes equipos y que facilite la toma de decisiones. 

Dependencias Assesment de Procesos 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos 

de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Selección de herramienta PPM. 
2. Implantación flujo gestión de la demanda y gestión de proyectos 

a. Configuración flujo de gestión de la demanda y gestión de 
proyectos (validaciones, aprobaciones...)  

b. Configuración plantillas de tareas 
c. Configuración de métricas, KPIS y Cuadros de Mando. 

Gestión del Cambio 

Planificación y 

estimación 

presupuestaria 

El proyecto de implantación tiene una duración estimada de 8-12 semanas, pero con 
un claro enfoque Agile, para poder ir incorporando funcionalidades desde el primer 
momento. El equipo requerido estará constituido con perfiles funcionales y técnicos 
con experiencia en implantación de la herramienta seleccionada.  
El presupuesto estimado requerido para la realización del proyecto será de 100.000-
120.000€. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P7. I4. Gobierno del Dato 

Nombre  Definición e Implantación de Modelo de Gobierno del Dato 

Ámbito Data 

Objetivo/Beneficios El objetivo de esta iniciativa es definir e implantar los mecanismos necesarios para 
gobernar y controlar los datos dentro de la organización para la toma de decisiones de 
negocio, desarrollo de capacidades analíticas.  
Esto permitirá servir mejor al ciudadano apalancándose en la información que se tiene 
de él, desde las diferentes entidades gubernamentales, cumplir mejor con las 
regulaciones alrededor del dato y operar internamente de una manera más eficiente. 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Alto 

Alineamiento con 

pilares 

estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de 

Casos de Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades principales serán las siguientes:  
Fase I: Definición del modelo de gobierno 

• Entendimiento de la situación actual 
• Definición del modelo de gobierno. 
• Definición del Roadmap  
• Ejecución del Piloto (opcional) 

Fase II: Implantación y Operación 
• Implantación de la herramienta definitiva de gobierno 
• Implantación de otras herramientas de gobierno. 

Operación 

Planificación y 

estimación 

presupuestaria 

Fase I: 

 El proyecto está estimado que se realice en 3-4 meses, dependiendo del 
alcance final. 

 El presupuesto estimado que se consumirá en estos meses de proyecto oscilará 
entre 150k€-250k€. 

Fase II: 

 Se estima esta parte del proyecto en 2 - 3 meses para la implantación de la 
herramienta de Gobierno + los meses de operación que requiera el proyecto en 
función del alcance definido.  

El presupuesto estimado para esta segunda fase es de 30k€ - 40k€ al mes + precio de 
licencia de herramienta seleccionada 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P7. I5. Gobierno de la Ciberseguridad 

Nombre  Gobierno de Ciberseguridad 

Ámbito Ciberseguridad 

Objetivo/Beneficios De la misma manera que las organizaciones cuentan con un modelo organizativo es 
imprescindible contar con un modelo de gobierno específico de ciberseguridad que 
permita trasladar la ciberseguridad de manera transversal a la organización. Por otro 
lado, este modelo de gobierno permite la creación de framework que dan cobertura y 
cumplimiento a las normativas y estándares de ciberseguridad que aplican a los 
diferentes negocios y áreas del Departamento de Seguridad  del Gobierno Vasco de 
manera centralizada. Asimismo, permite marcar las líneas estratégicas de 
ciberseguridad alineadas con los objetivos del negocio 

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Medio 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos de 

Negocio 

Atención y Comunicación con la ciudadanía  

Formación y concienciación  

Gestión de emergencias e incidentes, incluidos incidentes de gran 
incidencia 

 

Gestión de tráfico y seguridad vial  

Prevención de Delitos, análisis e Investigación policial  

Coordinación e interoperabilidad entre entidades del ecosistema de 
seguridad 

 

Innovación en seguridad  

Gestión de RRHH en el ámbito de Seguridad  

Gestión de recursos y servicios Generales en el ámbito de seguridad  

Trámites y procedimientos en el ámbito de seguridad  

Actividades Las actividades que se llevarán a cabo en este proyecto serán las siguientes: 
1. Análisis de la organización 
2. Definir el modelo de gobierno 
3. Establecer el plan Director de Ciberseguridad con las iniciativas planificadas 
4. Definir la hoja de ruta 

Establecer indicadores para medir el progreso 

Planificación y 

estimación 

presupuestaria 

La implantación del modelo de gobierno tiene una duración estimada de 7-9 meses 
con perfiles expertos en ciberseguridad. 
El presupuesto estimado requerido será de 450.000-500.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
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P7. I6. Despliegue de la normativa PSI 

Nombre  Despliegue de la normativa PSI 

Ámbito Gobierno de IT 

Objetivo/Beneficios El objetivo de esta iniciativa es desplegar las responsabilidades descritas como 
Responsable de la Seguridad y Responsable de Sistemas sobre la persona titular 
de la Dirección de Gestión de Telecomunicaciones y Sistemas de Información.  

Dependencias N/A 

Áreas Impactadas Todas 

Impacto Alto 

Alineamiento con 

pilares estratégicos 

Compromiso Transparencia Evolución Proactividad 

    

Eficacia Eficiencia Coordinación Especialización 

    

Cobertura de Casos de 

Negocio 

N/A 

Actividades Responsabilidad de Seguridad 
a) Desarrollar directrices, estrategias y objetivos dictados por el Comité de 
Seguridad de la información y proveerle de asesoramiento y apoyo. 
b) Elaborar la normativa de seguridad.  
c) Aprobar los procedimientos operativos de seguridad. 
d) Mantener la seguridad de la información y de los servicios. 
e) Realización de auditorías periódicas para verificar el cumplimiento 
f) Seguimiento y control del estado de seguridad del sistema de información. 
g) Verificar que las medidas de seguridad son adecuadas para la protección de 
la información y los servicios. 
h) Apoyar y supervisar la investigación de los incidentes de seguridad desde su 
notificación hasta su resolución. 
i) Elaborar informes periódicos de seguridad para el Comité de Seguridad 
j) Supervisar el registro de activos 
Responsabilidad de Sistemas 
a) Definir la topología y sistema de gestión de dichos sistemas de información 
con las medidas de seguridad aplicables 
b) Determinar apropiadamente sus características técnicas y los criterios de 
uso y establecer los servicios disponibles. 
c) Desplegar y mantener los sistemas informáticos gestionados por el 
DSGV, sin perjuicio de los servicios convergentes comunes a todo el 
Gobierno Vasco. 
d) Cerciorarse de que las medidas específicas de seguridad se integren 
adecuadamente dentro del marco general de seguridad. 
e) En caso de informe de deficiencis graves de seguridad, acordar con los 
responsables de la información o de los servicios afectados, la suspensión del 
manejo o de la prestación. 

Planificación y 

estimación 

presupuestaria 

La realización del desarrollo de la responsabilidad sobre la Seguridad y Sistemas 
tiene una duración estimada de 12 a 16 semanas, con perfiles expertos en 
seguridad, procesos y herramientas. 
El presupuesto estimado requerido para la realización del Assesment dependiendo 
del alcance seleccionado (procesos a analizar) será de 250.000-300.000 €. 

Impacto Negocio Personal Operaciones y 
Procesos 

Sistemas de 
Información 

Análisis de 
Rentabilidad 

     

Tipología Estratégico Táctico Normativo Otro 

    
 


