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SARRERA

1.1. Testuingurua

Telekomunikazioak eta Sistema Informatikoak Kudeatzeko Zuzendaritza, bere TSIKZ
akronimoaz ezaguna, Eusko Jaurlaritzako Segurtasun Saileko zuzendaritza da, eta
segurtasun publikoaren eremuko komunikazio-sareak eta informazio-sistemak
planifikatzeaz, lantzeaz, garatzeaz, gauzatzeaz, kudeatzeaz eta mantentzeaz
arduratzen da; 15/2012 Legea, ekainaren 28koa, Euskadiko Segurtasun Publikoaren
Sistema Antolatzekoa; 18/2020 Dekretua, irailaren 6koa, Lehendakariarena, Euskal
Autonomia Erkidegoaren Administrazioko sailak sortu, ezabatu eta aldatzen dituena eta
horien egitekoak eta jardun-arloak finkatzen dituena; eta 6/2021 Dekretua, urtarrilaren
19koa, Segurtasun Sailaren egitura organikoa eta funtzionala ezartzen duenari jarraiki.

TSIKZk esleituta dituen eginkizunen artean, Euskal Autonomia Erkidegoko
(aurrerantzean, EAE) sektore publikoari dagozkion segurtasunaren arloko informazio-
eta komunikazio-sistemen planak eta programak proposatzea dago. lldo horretan,
TSIKZk erreferentzia-esparru orokor bat garatu du Euskadiko Segurtasun Publikoaren
eraldaketa digitaleko prozesuan inplikatutako baliabide guztien ekimenak koordinatzeko
eta inplikatzeko: Euskadiko Segurtasun Publikorako Informazioaren eta
Komunikazioaren Teknologien Plan Estrategikoa 2021etik 2024ra bitarteko aldirako
(IKTPESEG aurrerantzean).

IKTPESEG plana testuinguru honetatik garatu da:
Euskadiko Segurtasun Publikoaren Plan Orokorra 2020-25.

1

1 2020ko Agenda Digitala eta haren aurreikus daitekeen bilakaera.
1 Garapen Jasangarriaren Helburuak (Euskadiko 2030 Agenda).

1

36/2020 Dekretua, martxoaren 10ekoa, EAEKo sektore publikoan IKTak kudeatzeko
ereduari buruzkoa.

=

Eusko Jaurlaritzaren konbergentzia arloko jarduera plan orokorra.

1 Eusko Jaurlaritzaren eta Segurtasun Sailaren estandar teknologikoak, segurtasun
publikoaren esparruko azpiegitura eta zerbitzu teknologikoei buruzkoak.

1 Antolaketaren eta gobernantzaren eremua

Euskadiko Segurtasun Publikoaren Plan Orokorra eta Euskal Autonomia Erkidegoko
sektore publikoko erakundeen informazioaren eta komunikazioaren teknologiak (IKT)
kudeatzeko eredua onartu ondoren, Segurtasun Sailak IKTen arloan datozen lau
urteetarako oinarri estrategikoak eta ekintza-plana definitu behar zituen, ezarritako
helburuak lortzeko. Testuinguru horretan, TSIKZ da eraldaketa digitalaren buru
Euskadiko segurtasunaren esparruan.

COVID-19k eragindako pandemiaren egungo egoera, teknologia berriak eta gizartearen
mentalitate-aldaketa askoz modernoagoak, mundura irekia eta oso digitalizatua dena,
TSIKZ etengabe aldatu behar izatera behartzen du, honek zerbitzu berriak emateko
erronka berrietara modu proaktiboan egokitu ahal izateko, segurtasun publikoko
agentziei, larrialdiei eta herritarrei balioa emanda.

IKTPESEG Plan Estrategikoa
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TSIKZren ustez, eraldaketa digitaleko prozesu bat hartzea, bere inplikazio guztiekin, ez
da erabilgarria zer norabidetan aurrera egin nahi den ulertzeko misio eta ikuspegi argi
bat gabe. Beraz, eraldaketa digitalaren kontzeptua, TSIKZk gidatuta, Euskadiko
Segurtasun Sailak aurrez aurre dituen erronkekin gainjarri behar da, eta, horrela, hura
txertatzean, erronka horiei aurre egiteko abian jarri behar den ibilbide-orria eta
eraldaketa digitalak Sailean izango dituen inplikazioak deskribatu behar dira.

TSIKZk berehala egokitu behar izan du COVID-19 pandemiaren hasierara, eta gaur
egun etengabe eboluzionatzen jarraitzen du etengabe aldatzen ari den ingurune batean
jarduteko. Oso erronka handia da eta indarren oreka egokia eskatzen du: alde batetik,
osasun-alarmarekin lotutako agentzien operazioen gaineko presioak ez dira murriztuko
epe laburrean, eta, bestetik, pandemiari erantzuteko txertatutako operatzeko modu
berriak integratu egin behar dira, etengabeko malgutasun operatiboa, lan-indarraren
ongizatea eta telelana bermatzeko, herritarren konfiantzari eutsita.

Oraindik ere zalantza handiak daude COVID - 19 "normaltasun berria" izenekoaren
inguruan, baina makro mailako joera-multzo bat identifika daiteke, pandemiatik atera
ahala segurtasun publikoko eta larrialdiko agentzien bilakaerari forma emango diotenak.
Hor sartzen dira teknologia digitalak hartzea, lanaren izaera aldakorra, herritarren
konfiantzari eusteko beharra eta erronka berrien aurrean agentzien arteko lankidetza
gero eta handiagoa eta beharrezkoa.

1.2. ESPPO eta IKTPESEG lerrokatzea

Euskal gizartearen segurtasun-eskaerak aldatu egin dira azken urteotan, eta, bereziki,
COVID-19 pandemiaren hasieratik. Arrisku eta mehatxu berriak ireki dira, eta garrantzia
hartu dute, hala nola zibermenazak, pandemiak edo muturreko fenomeno
meteorologikoak.

Eusko Jaurlaritzaren XIl. Legegintzaldia hastean, hainbat konpromiso hartu ziren euskal
gizartearekin segurtasunaren inguruan. Horien artean, nabarmentzekoa da, besteak
beste, teknologia-tresna berriak erabiltzea pertsonak gehiago babesteko, sistema
informatikoak eta komunikazioak eguneratuta, agenteei banakako kamerak emanda
beren jardueren gardentasuna bermatze eta delitu-egitateen aurrean frogak aurkezteko
aukera hobetze aldera.

15/2012 Legearen 11. artikuluan ezarritakoaren arabera, duela gutxi, Eusko
Jaurlaritzako Segurtasun Sailak, aurrerantzean EJSS, Euskadiko Segurtasun
Publikoaren Bigarren Plan Orokorra (2020-2025), aurrerantzean ESPPO, onartu du.
Plan horretan, euskal gizarteak gaur egun dituen arriskuen eta mehatxuen balorazio
berri bat egiten da, bai eta segurtasunaren arloan dituen bitarteko eta baliabideen eta
datozen urteetarako erronka, ildo, ekimen eta ekintza berrien balorazioa ere.

Beharrezkoa da TSIKZk Plan Estrategiko bat izatea, Segurtasun Sailak ESPPOnN
ematen dituen jarraibide politikoekin bat etorri eta TSIKZri esleitutako eskumenen
esparruan helburuen plangintza ordenatua eta koherentea izateko aukera ematen diona.

Proiektuak IKTPESEG honen bidez zehazteak eta horiek ESPPOrekin guztiz bat egiteak
aukera emango dio TSIKZri:

A TSIKZren barne-arlo bakoitzaren helburuak ezarri eta lehenestea, agentzien helburu
estrategikoekin.

IKTPESEG Plan Estrategikoa
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A Inbertsio- eta gastu-planak eta, azken batean, eraldaketa digital osorako behar diren
aurrekontuak egiten laguntzea.

TSIKZren ibilbide-orria edukitzea, agentzien behar eta lehentasunekin lerrokatuta.

Negozioari balio txikia ematen dioten barneko administrazio-lanak sinplifikatzea.

p ST S

IKTPESEG planaren helburu bakoitzaren betetze-maila neurtzea.
A Helburu komunak zabaltzea eta horiek lortzen batera parte hartzea.

IKTPESEG planaren garapena 2020-25 ESPPOrekin bat etorriz landu da, segurtasun
integralaren ikuspegitik, eta Segurtasun Publikoaren Euskal Sistemako zuzendaritzen
eta agentzien ekimenak bilduta.

1.3. IKTPESEG proiektuaren egitura eta edukia

Euskadiko Segurtasun Publikorako Informazio eta Komunikazio Teknologien Plan
Estrategikoak (IKTPESEG), 2021-2024 urteetarako, egungo egoeraren analisia,
beharren definizioa eta Euskadiko Segurtasun Publikoaren eta Larrialdietako
Sistemaren eraldaketa digitalean aurrera egiteko behar den IKTen estrategiaren maila
handiko diseinua jorratzen ditu.

Segurtasun publikoaren sektorerako IKTen ildo estrategikoak zehazteko, helburuak,
proiektuak eta ekimenak identifikatu dira, 2021etik 2024ra bitartean gauzatu beharko
direnak.

IKTPESEG planak honako bloke hauek ditu:

1. Oinarri estrategikoak eta AMIA azterketa: datozen lau urteetarako ildo
estrategikoak eta ekintza-plana zehaztu ahal izateko, ezinbestekoa da zuzenean
ezagutzea zuzendaritzaren izaera eta izateko arrazoia, bai eta datozen urteetan
heldu beharreko erronkak ere. Azterketa horren ondoren, emaitza AMIA diagrama
batean aurkezten da (Ahuleziak, Mehatxuak, Indarrak eta Aukerak), ekintza-planean
ekintzak identifikatzeko oinarri gisa erabiltzen dena.

2. Egungo egoeraren azterketa: TSIKZren egungo egoeraren azterketaren ondorioak
aurkezten dira. Batetik, analisiaren ondoren lortutako ondorio nagusiak aurkezten
dira, eta, bestetik, azpiegitura, arkitektura, aplikazio eta antolamendu-egituraren
mapak definitu ondoren lotutako ondorioak.

3. Eredu objektiboa: egungo egoeraren azterketa aztertu eta agentziek dituzten
premiak identifikatu ondoren, datozen 4 urteetan berrikuntzari eusteko eta bilakaera
ahalbidetzeko hobekuntza-beharrak identifikatzen dira.

4. Ekintza-plana: xede-eredua zehaztu eta segurtasun publikoaren sektoreko
agentziek datozen urteetarako dituzten beharrak jaso ondoren, ekintza-plan bat
zehazten da, ekimen estrategikoak eta TSIKZk identifikatutako sistemen eta
aplikazioen bilakaera-proiektu nagusiak garatzeko kronograma objektiboa ezartzen
duena. Goi-mailako plangintza da, eta garrantzi estrategiko txikiagoa duten baina
sistemen eta aplikazioen bilakaerarako eta zuzendaritzek eta agentziek
planteatutako beharrei erantzuteko beharrezkoak diren proiektuak identifikatu dira.
Kontuan hartuko dira TSIKZren urteko plangintzetan.

IKTPESEG Plan Estrategikoa
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Dokumentu hori informazio erantsi honekin osatzen da:
1. Azpiegituren, arkitekturen eta aplikazioen egungo egoeraren xehetasun-mapak.
2. Aplikazioen egungo katalogoa

3. Agentzietatik eta TSIKZtik jasotako erabilera-kasuak eta proiektuak

IKTPESEG Plan Estrategikoa
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KONBERGENTZIA PROIEKTUA BATERA

EAEko Administrazio Publikoak administrazioa berritu eta modernizatzeko konpromiso
sendoa du; eta, bide horretan, informazioaren eta komunikazioaren teknologiak
antolatuko dituzten oinarriak ezartzeko hainbat ekimen bultzatu ditu, arlo horretan
politika estrategiko bateratua bermatze aldera.

2015eko uztailean, Gobernu Kontseiluak Informazioaren eta Komunikazioaren
Teknologien arloko konbergentzia-prozesuaren inguruan egindako akordio-
proposamena onartu zuen. Ondoren, 2016ko ekainaren 2lean, Konbergentziaren
arloko Jarduketa Plan Orokorra dokumentu exekutiboa onartu zen, eta baimena eman
zen konbergentzia-prozesua ezartzeko Azpiegituren, Komunikazioen, Lanpostuaren eta
Zerbitzu Korporatiboen eremuetan (AKLZ).

laz, martxoaren 10eko 36/2020 Dekretua onartu zen, EAEko sektore publikoan IKTak
kudeatzeko eredua arautzen duena. Dekretu honek EAEko sektore publikoko
erakundeen segurtasun publikoko zerbitzuen informazio- eta telekomunikazio-sistemen
berezitasunak errespetatzen ditu, konbergentzia teknologikoko prozesuaren esparruan,
eta honako hau ezartzen du:

1 Segurtasun publikoaren eskumena duen sailak ezarriko ditu Euskal Autonomia
Erkidegoko sektore publikoari dagozkion segurtasun publikoko jardueretarako
informatizazio-planak eta -programak eta komunikazio-sistemak. Plan eta programa
horiek IKTen Plan Estrategikoan sartuko dira, eta koherenteak izan beharko dute
dekretu honen printzipio antolatzaileekin eta kudeaketa bateratuko ereduarekin.

1 Euskal administrazioen segurtasun publikoko zerbitzuei dagozkien IKT ondasun eta
zerbitzuak estandarizatzean, segurtasun publikoaren arloan eskumena duen sailak
IKTen arloan definitutako estandarrak bete beharko ditu estandarizazio-akordioak,
datuen transmisioa eta gorabehera eta baliabideen kudeaketa eta bideratzea
ahalbidetzeko.

1 EAEko sektore publikoaren segurtasun publikoko jardueretara bideratutako IKT
zerbitzuei dagokienez, segurtasun publikoaren arloko eskumena duen sailari
dagokio Euskadiko Segurtasun Publikoaren Sistema Antolatzeko ekainaren 28ko
15/2012 Legearen 14., 17. eta 18. artikuluek esleitzen dizkioten eginkizunak
betetzea.

9 Batera Zerbitzuen Katalogoan EAEko sektore publikoari dagozkion IKT ondasunak
eta zerbitzuak sartzeak informatikaren eta telekomunikazioen arloan ezarritako
estandarrak bete beharko ditu, Euskadiko Segurtasun Publikoaren Sistema
Antolatzeko Legean xedatutakoaren arabera.
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2.1. IKTPESEG konbergentzia-estrategia

IKTPESEG plana ez dago konbergentzia-arloko jarduera-plan orokorraren
eskakizunetatik kanpo, ezta EJIE sozietate publikoak, organo kudeatzaile teknologiko
gisa, biltzen dituen ICPS IKT zerbitzuen eskaintzatik ere (Batera zerbitzuen katalogoa),
36/2020 Dekretuaren printzipio antolatzaileekin eta Gobernu Kontseiluak 2016ko
ekainaren 21ean onartutako kudeaketa bateratuko ereduarekin bat etorriz.

Konbergentzia-irizpideei esker, EJSSk politika bateratua egin dezake IKTen arloan,
homogeneoa, koherentea eta Eusko Jaurlaritzaren estrategiarekin eta helburu
orokorrekin bat datorrena. Horrela, antolaketa-mekanismo koordinatuak, eraginkorrak
eta iraunkorrak ezartzen dira Euskadiko sektore publikoa osatzen duten erakunde
guztiei zerbitzu emateko, eta, horrela, gastua arrazionalizatzea eta baliabide publikoen
aprobetxamendua optimizatzea lortuko da.

Hala ere, azpimarratu behar da Segurtasun Sailak IKTen arloan dituen
espezifikotasunak errespetatu behar direla, hala azpiegitura, komunikazio-sare, zerbitzu
eta aplikazio dedikatuak nola IKT sistema espezifiko horiek behartzen dituen araudi
espezifikoa.

Era berean, garrantzitsua da azpimarratzea komunikazioetan eta sistemetan
informazioaren segurtasuna babestea funtsezkoa dela segurtasun publikoa babesteko,
eta, horregatik, hainbat arautatik arautu izan dela azken urteotan.

EJSSren IKT soluzioen kritikotasuna dela-eta, Administrazioaren beste edozein
adarretan komunak diren estandarrak gainditzen dituzten segurtasun-neurriak behar
dira. Kontuan hartu behar dira segurtasun eta babes publikoko erakundeek eskatutako
baldintza hauek: erabilgarritasun handia, jarraitutasuna, berehalakotasuna,
konfidentzialtasuna, segurtasun integrala eta erresilientzia, eta hondamendi-
kasuetarako sorospen-eragiketak i PPDR, Public Protection and Disaster Relief
akronimoak ezagutzen dituen zerbitzuak i .

Beraz, eta Segurtasun Sailarentzat 36/2020 Dekretuan jasotako berezitasunez gain,
kontuan hartu behar da segurtasun- eta larrialdi-kidegoei buruzko IKT sistemei buruzko
araudia.

EJSSren berezitasun nagusietako bat da segurtasun publikoko agintariek ez-zilegi
penalak prebenitzeko, ikertzeko, hautemateko edo epaitzeko egiten duten datu-
tratamendua datuak babesteko araudi erkidetik kanpo utzi behar dela, eta Europako
Parlamentuaren eta Kontseiluaren 2016ko apirilaren 27ko 2016/680 (EB)
Zuzentarauaren mende daudela, oraindik transposizio-zain.

Horrez gain, Segurtasun Sailak, Segurtasuneko sailburuaren 2019ko urtarrilaren 23ko
Aginduaren bidez, bere kudeaketa propioko informazio-sare eta -sistemen (PSI
akronimoa) segurtasun-politika propioa du. EJSSren segurtasun-politika bat dator Eusko
Jaurlaritzaren Administrazio Orokorrerako eta haren erakunde autonomoetarako
ezarritako  informazioaren  segurtasun-politikarekin,  herritarrekiko  harreman
elektronikoen eremuari dagokionez, baina segurtasun publikoaren arloko berezitasunak
zainduta gainerako informazio-sare eta -sistemetan.

ISPren jarduera-esparrua Segurtasun Sailaren informazio-sareak eta -sistemak dira, eta
nahitaez bete behar dute Saileko eta haren erakunde autonomoko organo eta unitate
guztiek, bai eta Sail honetako informazio-sistemetara sarbidea duten langile guztiek ere,
haien xedea, atxikipena edo harremana edozein dela ere.
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Segurtasuneko sailburuaren 2019ko urtarrilaren 23ko Aginduan, ISPri buruzkoan,
deskribatutako segurtasun-printzipioak segurtasun-zerbitzu eta -sistema guztiei
aplikatuko zaizkie, zerbitzu eta sistema horiek EJSSren bitartekoek edo hirugarrenek
ematen badituzte ere:

Segurtasuna prozesu integral gisa ulertuta, sistemarekin lotutako elementu tekniko,
giza elementu, material eta antolamenduzko guztiek osatua, edozein jarduketa puntual
edo tratamendu koiuntural alde batera utzita, prozesuan esku hartzen duten pertsonen
kontzientziazioari arreta handiena eskainita, eta segurtasun-elementuei aktibo
teknologikoaren bizi-ziklo osoan emango zaie arreta.

Informazioaren segurtasuna kudeatzea, arriskuen analisian oinarrituta, segurtasun-
neurri egokiak, eraginkorrak eta proportzionatuak ezarrita, eta etengabeko zuzenketa
eta hobekuntza barnean hartuta, EJSS gero eta prebentiboagoa izan dadin segurtasun-
intzidenteen aurrean erreaktiboa baino, ingurune kontrolatua mantendu ahal izango
duena.

Datuen eta tratamenduen izaeraren, arriskupean dauden arriskuen eta hartutako
segurtasun-neurrien arteko oreka ezartzea ahalbidetuko duten segurtasun-neurriak
hedatzea.

Aktibo teknologikoen eskuragarritasuna, jarraitutasuna eta kontserbazioa, aktibo
horiek eskuratzeko baimena duten pertsonek hala eskatzen dutenean eskuragarri egon
daitezen; horretarako, zerbitzuak etengabe emango dira eta sor daitezkeen
gorabeheren aurrean azkar berreskuratuko dira, zerbitzuak eta horiei lotutako
informazioa berrezartzera bideratutako jarraipen-neurrien bidez.

Informazioaren osotasuna. Lantzen den informazioak osoa eta zehatza izan behar du,
haren edukiaren eta inplikatutako prozesuen zehaztasuna azpimarratuta.

Aktiboak horretarako berariaz baimendutako pertsonek soilik eskura ditzaketelako
konfidentzialtasuna.

Benetakotasuna, informazioa bidezkoa dela, solaskide egokiekin partekatu eta
zerbitzuak behar bezala egiaztatzen direla bermatzeko.

Informazioaren eta hala behar duten zerbitzuen gainean egindako eragiketen
jarraipena egitea ahalbidetuko duen trazabilitatea.

Prebentzioa, erreakzioa eta errekuperazioa. Plan eta lan-ildo espezifikoak garatuta,
segurtasunarekin lotutako iruzurrak, ez-betetzeak edo gorabeherak prebenitzeko.
Detekzio-neurriekin batera erreakzio-neurriak hartuko dira, segurtasun-intzidenteak
garaiz eteteko. Berreskuratzeko neurriek informazioa eta zerbitzuak lehengoratzea
bermatu beharko dute, segurtasun-gorabehera batek ohiko bitartekoak desgaitzen
dituen egoerei aurre egin ahal izateko.

Defentsa- eta mailakatze-lerroak. Babes-lerroetako babes-estrategia bat garatuta,
segurtasun-geruza ugariz osatua, geruzetako batek huts egiten duenean denbora
irabazteko moduan jarria, saihestu ezin izan diren intzidenteen aurrean behar bezala
erreakzionatzeko.

AZPIEGITURA. Azken urteotan, TSIKZk eta EJIEk zerbitzarien ostatua egin dute
TSIKZren Datuak Prozesatzeko Zentroan (DPZ), Erandioko zentralean. Batera
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zerbitzariak EJKSko zerbitzu-katalogoan ostatatzeari esker, EJIEk bere azpiegiturak
berritu ahal izan ditu, eta zerbitzuak eskaini dizkie EAEko beste erakunde publiko
batzuei. Positibotzat jotzen da housing konbergentzia horrekin lortutako baliabideen
optimizazioa, eta 2021 i 2024 aldian zerbitzu horrekin jarraituko da.

Era berean, komunikazio-sareak eta informazio-sistemak segurtasun publikoaren
zaintzan kritikoak direnez, laaS eta PaaS zerbitzuen eredu teknologikoak ez dira,
oraingoz, IKTPESEG planean EJSren azpiegituren bilakaeratzat hartu.

Atal honetan aipatutako Segurtasun Sailaren sistemen eta sareen berezitasunek eta
SPIren arabera segurtasun-zerbitzuetarako azpiegitura propioak eta dedikatuak
egoteak gaur egun azpiegituren katalogoko beste eremu batzuetan elkartzea eragozten
dute, hala nola Hosting, Biltegiratzea, Back-up eta laaS. Hala ere, IKTPESEG plana
gauzatzeko aldian zehar lankidetza-gune berriak sor daitezke arlo horretan.

KOMUNIKAZIOAK. Gaur egun, EJIEri egindako enkargu orokorraren bidez hornitzen
dira komunikazio mugikorren zerbitzuak, ahots finkokoak, Interneterako konexiokoak eta
sare publikoen bidez SMSak masiboki bidaltzekoak. Operadore-zerbitzuak emateko
modu horrek 2021 7 2024 aldian jarraituko du.

Segurtasun Sailaren espezifikotasunak kontuan hartuta, komunikazio-zerbitzuen funtzio
bereizia, polizia-jatorriko datu pertsonalen babesa eta segurtasun-zerbitzuetara
bideratutako azpiegitura propioen existentzia barne, gaur egun ezinezkoa da
komunikazioaren eremuko katalogoko beste zerbitzu batzuekin bat egitea.

Datozen urteetan komunikazioen bidez segurtasun-zerbitzuak eraldatzeko, besteak
beste, konektibitate-, mugikortasun-, abiadura- eta baliabide-gaitasun handietan
oinarritutako ezaugarri berriak beharko dira. Zerbitzu berri horiek lankidetza-eremu
berriak izan litezke.

LANPOSTUA. TSIKZk konbergentzia garatu du lanpostuko produktuen katalogoaren,
lanpostuaren logistikaren eta lizentzien logistikaren berezko hornidura informatikoko
zerbitzuetan, eta positibotzat jotzen da zerbitzu horiek 2021 7 2024 aldian jarraitzea.

Informazioaren segurtasunaren babesa hainbat arautatik arautu da azken urteotan,
babestu beharreko ondasun juridikoak kontuan hartuta. Arau guztiek bat egiten dute
informazio-sare eta -sistemei segurtasun-neurriak ezartzeko orduan, eta ezohiko
neurritzat hartu behar dira EJIEk gauzatu ohi dituenetatik. Datu Pertsonalak Babesteatri
eta Eskubide Digitalak Bermatzeari buruzko abenduaren 5eko 3/2018 Lege
Organikoaren lehenengo xedapen gehigarrian ezarritakoaren arabera, funtsezkoa da
EAEko segurtasun publikoaren esparruko berezitasunak babesteko. Baldintzatzaile
horiek ez dute ahalbidetzen erabiltzaileari laguntzeko konbergentzia-zerbitzuak
hedatzea.

Aipatutako baldintzatzaileek, EAEko segurtasun publikoaren esparruko berezitasunak
zaintzeari buruzkoek, erabiltzaileari laguntzeko konbergentzia-zerbitzuak hedatzea
eragozten dute gaur egun. Era berean, arrazoi horiek berak direla eta, gaur egun
ezinezkoa da informatika-postuaren kudeaketa-zerbitzuetan eta inprimaketa eta
eskaneatzea kudeatzeko zerbitzuetan bat egitea.

Ez da baztertzen IKTPESEG gauzatzen den bitartean, eta ezartzen diren lankidetza
teknologikorako foroen barruan, konbergentzia-arlo horretan zerbitzu berriak
identifikatzeko aukera.
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ZERBITZU KORPORATIBOAK. Identitateen kudeaketari buruzko zerbitzuak,
identitateen hornidura, horien kudeaketa eta administrazioa edo erabiltzaileen
esperientzia eta sistemaren trazabilitatea aztertzeko analitikak barne, azpiegitura
bereiziek eta aurrez azaldutako arau espezifikoek baldintzatzen dituzte, bereziki
Europako Parlamentuaren eta Kontseiluaren 2016ko apirilaren 27ko 2016/680 (EB)
Zuzentarauak, datu pertsonalen tratamenduari dagokionez pertsona fisikoak babesteari
buruzkoak.

Horrela, gaur egun ezinezkoa da konbergentzia-espazioak garatzea zerbitzu korporatiboen
arloan, identitatearen kudeaketa, Elkarlan Lankidetza eta Komunikazio Zerbitzuarekiko eta
Workplace/Endpoint zerbitzuarekiko sarbideak barne.

Etorkizuneko konbergentzia-proiektuei esker (21-24 PETIC planean identifikatuak),
lankidetza-espazio berriak sortu ahal izango dira ezagutza espezializatua partekatzeko.

Hurrengo taulan, gaur egun konbergentzia duten eta IKTPESEG planaren bidez 20211 2024
aldian garatzea aurreikusten den ICPS zerbitzuak erakusten dira.

Espazio fisikoa eta azpiegitura-

Housing elementuak sartzea
. XPaas zerbitzua
Hosting
© Zerbitzari birtualak Zerbitzari
2 laaS dedikatu fisikoak
o
@ — Storage zerbitzua as a Service
ol Biltegiratzea
N
< Backup zerbitzua as a Service
Backup
WAN azpiegitura Datuen transmisioa X
pasiboa
SMSak bidaltzeko eta jasotzeko X X
SMS Kudeaketa zerbitzu orokorra estanda estanda
r bera r bera
Ahotsa Ahots finko publikoa X X
oo Zerbitzu-eskaintza definitzea eta
X Kom_unlkaZ|0 zerbitzuaren segurtasuna X X
© mugikorrak
o aztertzea
P~ o Banda-zabal
o Nabigazioa anda-zavaiera
= Nabigazio segurua
g Urruneko konexio Sare birtual pribatuak
) segurua
X Bideokonferentzia IP sarera konektatutako pertsonen
zerbitzua arteko bideokonferentzia
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Lan eta Wifi
konektibitatearen Lan eta Wifi konexioak
kudeaketa inplementatzea
(eraikinen
konektibitatearen
kudeaketa)
Mahaigain Mahaigain birtuala (VDI)
birtualaren zerbitzua = Apjikazioak biremotizatzea
(Lekuona)
Inprimaketaren Inprimaketaren kudeaketa
kudeaketa
Lanpostuko produktuen katalogoa
Plataformaren kudeaketa eta
mantentze-lanak (hornidura
g " informatikoa)
17 Hornidura Maketa kudeatzea eta mantentzea X
o informatikoa : . .
2 (hornidura informatikoa)
% Lanpostuaren logistika
- Lanpostu- eta enpresa-lizentzien
logistika
Posta elektronikoa
Lankidetza eta Lankidetza-espazioak
komunikazio Komunikazio bateratua
XX .
< zerbitzua (Elkarlan)  Fityategiak banatu eta
o sinkronizatzeko zerbitzua
o
© Segurtasun Segurtasun Eragiketen Zentroko
=1 Eragiketen Zentroa = Zerbitzua
S
i Blockchain plataforma komuna X
3 IA plataforma eta automatizazioa lerrokat
= Plataforma- Analitika Plataforma Komuna (Big ze
E zerbitzuak Data barne) teknolo
gikoa

Taula.1 EJSZren AKLZ zerbitzuen konbergentzia

Aparteko aipamena merezi dute katalogoan berriki sartu diren plataformako zerbitzu
korporatiboek, Blockchain, IA, automatizazioa, analitika, big Data eta abarren eremu
teknologikoetan. Interesgarritzat jotzen da EJIEren eta TSIKZren arteko lerrokatze
estrategikoa gauzatzeko koordinazio-mekanismoak garatzea, TSIKZk hedatutako
zerbitzuen euskarri izan daitezkeen egungo eta etorkizuneko estandar teknologikoei
dagokienez.

IKTPESEG Plan Estrategikoa
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OINARRI ESTRATEGIKOAK ETA AMIA
ANALISIA

3.1. TSIKZren lzaera eta  printzipio gidarien

identifikazioa

Telekomunikazioak eta Sistema Informatikoak Kudeatzeko Zuzendaritzaren izaera bere
ikuspegiaren eta misioaren definizioaren bitartez adierazten da, eta horietan
Euskadiko Segurtasun Publikoaren sistemari ematen zaion zerbitzuaren ikuspegi
argia aurkezten da:

T

IKUSPEGIA: eraldaketa digitalaren estrategia gidatzea, Euskadiko Segurtasun
Publikoaren Sistema modu proaktiboan babestuz, eta egungo eta etorkizuneko
beharrei erantzunez, segurtasun-jarduerak gauzatzeko.

MISIOA: Euskadiko Segurtasun Publikoaren Sistemaren euskarri teknologiko izango
diren informazio- eta telekomunikazio-sistemak diseinatu, ezarri eta kudeatzea,
etengabeko berrikuntzako estrategia baten bidez.

Horrez gain, bere eginkizunak eta hurrengo urteetako bilakaera zuzentzen duten
zuzentze-printzipioak identifikatu dira.

T

Konpromisoa: Euskadiko Segurtasun Publikoaren Sistemari herritarrei erantzun
eraginkor eta solidarioa ematen lagundu

Gardentasuna: hirugarrenekiko jarduketa publikoetan ekitatea bermatu, araudiaren
arabera eta arlo publikoaren etikatik

Bilakaera: berrikuntza gidatu eta bultzatu, eta etengabeko hobekuntzan arreta jarri,
datuaren analitikaren bidez.

Proaktibitatea: Euskadiko Segurtasun Publikoaren Sistemaren beharrei aurrea
hartu, balioa ekarriko duten irtenbide berrien preskriptore izanik.

Eraginkortasuna: ezarritako helburuak lortzeko beharrezkoak diren giza
baliabideak eta baliabide teknologikoak erabili.

Eraginkortasuna: giza baliabideak eta baliabide ekonomikoak optimizatu
zerbitzuak emateko eta proiektu berriak garatzeko.

Koordinazioa: IKTen bidez, Euskadin segurtasun-eredu integrala sustatzen duten
ekimenak erraztu.

Espezializazioa: Euskadiko Segurtasun Publikoaren Sistemako zerbitzuak emateko
beharrezkoak diren gaitasun teknikoak eman.

Euskara: euskara bultzatzeko Hizkuntzaren Teknologien Planarekin eta Herri
Administrazioetan Euskara Normalizatzeko 2023-2027 Planarekin bat egitea.

Generoa: gizarteratzeko V. Euskal Planarekin (2022-2025) bat egitea, erronka
berriei eta krisi ekonomikoko aldien ondorioei erantzuteko, genero-ikuspegiarekin.

IKTPESEG Plan Estrategikoa
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9 Jasangarritasuna: Administrazio Publikoetako Jasangarritasun Energetikoaren

Legearekin bat egitea.

Eraldaketa digitala

Konpromisoa Bilakaera Efikazia Gardentasuna
Koordinazioa Espezializazioa Efizientzia Proaktibitatea

Informazio- eta telekomunikazio-sistemak

Irudia.1 TSIKZren printzipio gidariak

3.2. Erronka estrategikoak identifikatzea

TSIKZren izaera eta printzipio gidariak identifikatu ondoren, datozen urteetan arreta jarri
behar zaien erronka estrategikoak zehaztu dira.

T

Eraldaketa digitala eta berrikuntza: teknologia berriek markatzen duten bilakaera-
erritmoak berrikuntza eta bilakaera teknologikoa Sailaren oinarri izatea eskatzen du.

Mehatxu berrietarako gaitasun berriak: Euskadiko lurralde osoan eragin
handiagoa izan dezaketen segurtasun-arriskuak eta -mehatxuak minimizatzea.
Horretarako, Zibersegurtasuna garatzeko estrategia bat ekarriko duen gobernantza-
eredu bat ezarri ahal izango da.

Zerbitzu berrien eskaria, non DATUA erdigunean dagoen: datuak erakunde
publiko zein pribatuen aktibo nagusietako bat izan behar du. Segurtasunaren arloan,
lehentasuna eman behar zaio Euskadiko Segurtasun Publikoaren Sistemari
erabakiak hartzen edo larrialdi-delitu edo -egoerak aurreikusten lagun diezaiokeen
informazioa ateratzeari, eta, beraz, Sailaren helburu argia da datozen urteetarako.

Lankidetza eta komunikazioa: Euskadiko Segurtasun Publikoaren Sistemaren
egungo beharrak arin bete ahal izatea, baita etorkizuneko beharrei aurrea hartu ahal
izatea ere. Horregatik, etengabeko lankidetzak eta komunikazioak lehentasuna izan
behar dute.

IKTPESEG Plan Estrategikoa
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1 Nahikoa, Egonkorra eta Asetuta dagoen Talde profesionala: beharrezkoa da
plantillak dimentsionatzeko eta egonkortzeko egon daitezkeen beharrei heltzea.
Bereziki, prestakuntza eta gaikuntza handiko profesional gazteak sartzeko
belaunaldi-erreleboa kontuan hartuta.

IKTPESEG 2021-2024 planaren garapena 2020-2025 Euskadiko Segurtasun
Publikoaren Plan Orokorraren arabera landu da, segurtasun integralaren ikuspegitik.
Zuzendaritzen eta segurtasun-agentzien ekimenak jasotzen ditu, eta EJSSren
zeharkako ardatz teknologikoen bitartez antolatu. Helburu eta eduki teknologikoak
lerrokatzen dira, koordinatuta eta lehenetsita, eta Euskadiko segurtasun publiko
integralaren paradigma berri bat planteatzen da, eraldaketa digitalak errazten duen
aldaketa sakon eta beharrezko bat.

Hurrengo orrialdeko irudiak IKTPESEG eta ESPPO planen ardatz estrategikoen
sinergien ezaugarri nagusiak deskribatzen ditu.

IKTPESEG Plan Estrategikoa
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Gaitasunak

Pertzonen babesza
era eraginkor
batean hazteko
tresna berriak

.

Ageriko azpiegitura
propioak babsstsko
sistema bat
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pribatuaresn bidez

L]
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llustrazioa.2 PGSPE eta PETIC estrategikoki lerrokatzea
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3.3. AMIA analisia

TSIKZren plan estrategikoa definitzeko, gainera, barne-faktoreak (Indarrak eta
Ahuleziak) eta kanpo-faktoreak (Aukerak eta Mehatxuak) identifikatzeko lan bat egin da.
Faktore horiek kontuan hartu dira ekintza-planaren garapenean, mehatxuen eta egungo
ahulezien eragina murrizteko eta arreta jartzeko TSIKZren indarguneak handitu ahal
izateko aukeretan.

INDARRAK

Ezagutza

[

Zerbitzu digitalak

Teknologia berrien
aplikazioa

AUKERAK

INDARRAK

Euskadiko Segurtasun

Publikoko Sistemaren
lotura

Berritzeko motorra

((t )

Azplegltura propioa

P

Arloen arteko
lankidetza eta
kudeaketa-
metodologia berria

AHULEZIAK

A

Langile-falta eta
belaunaldi-errelebo
gutxi

O

Plataforma eta sistema

batzuk zaharkituta daude

MEHATXUAK

llustrazioa.3 AMIA DGTSI

Hauek dira TSIKZren egungo indargune nagusiak:

GOBIERNO VASCO

Antolaketa-eredu
zaharkitua

el

Araudiaren aldaketak

/

Giza ahalegin handia
eguneroko lan operatiboetan

Y

Bizkortasun gutxi

konponbide berriak

ezartzeko

Aurrekontu-mugak

1 Teknologiak eta sistemak ezagutzea: ekipoak 0so gaituta daude egungo
azpiegiturak eta sistemak erabiltzeko eta kudeatzeko.

1 Komunikazioen eta sistemen azpiegitura propioa: Segurtasun Sailak azpiegitura
propioa du, hirugarrenen independentzia ahalbidetzen duena Euskadiko Segurtasun
Publikoaren Sistemako agentziei zerbitzuak emateko.

1 Euskadiko Segurtasun Publikoaren Sistemarekiko harremana: komunikazio
arina eta sistemako agentzien negozioaren ezagutza.

IKTPESEG Plan Estrategikoa
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Hauek dira TSIKZren gaur egungo ahulezia nagusiak:

1 Langile gutxi eta belaunaldien arteko errelebo txikia: langile gutxi sistemen
mantentzeari, operazioari eta bilakaerari dagokionez, eta gainera, langile horien
belaunaldien arteko errelebo txikia.

1 Antolaketa-eredu zaharkitua: ekipoen egituraketa ez da aldatu azken
hamarkadan, eta ez da egokitzen teknologia berrien eragiketara.

1 Konponbide berriak ezartzeko arintasun txikia: zorroztasuna kontratazio-
epeetan, araudiaren arabera, eta On-Premise soluzioen ikuspegia, segurtasun-
irizpideen arabera.

1 Sistemen giza ahalegin operatibo handia: automatizazio eskasa sistemen
kudeaketan eta mantentze-lanetan.

Hurrengo urteetarako identifikatutako aukera nagusiak honako hauek dira:

1 Zerbitzu digitalen eskaria handitzea: herritarrek eta agentziek zerbitzuak
digitalizatzea eta berritzea eskatzen dute, eta, beraz, garatzeko aukera bat da.

1 Berrikuntzaren motorra: segurtasunaren arloan berrikuntza eta etengabeko
integrazioa bultzatzea.

1 Teknologiaberriak aplikatzea: teknologia berriak sartzea kudeaketa optimizatzeko
eta zerbitzuak emateko (zibersegurtasuna, da

1 Arloen arteko lankidetza: arloen arteko lankidetza-estrategia eta kudeaketa-
metodologia berriak sartzea.

Antzemandako mehatxu nagusiak honako hauek dira:

1 Zenbait plataforma eta sistema zaharkituak: gaur egun zaharkitze-arazoak
dituzten sistemak daude, eta mehatxuei aurrea hartzeko kudeatu behar dira.

9 Aldaketak araudian: indarreko araudian egindako edozein aldaketak eragin handia
izan dezake sistemen eta zerbitzuen kudeaketan.

1 Aurrekontu-mugak: gaur egungo pandemia-egoeran, litekeena da aurrekontuan
murrizketak aurreikustea, sistemen bilakaerarako eta berrikuntzarako oztopo izan
daitezkeenak.

IKTPESEG Plan Estrategikoa
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EGUNGO EGOERAREN AZTERKETA

TSIKZren eta bere eskumen-eremuko IKT sistemen eta sareen egungo egoeraren
azterketa lau ardatzetan banatu da: IKTen azpiegiturak, IKT sistemen arkitektura,
informazio-aplikazioak eta antolamendu-egitura.

Kapitulu honetan, aipatutako ardatzetako bakoitza aztertzen da, eta analisiaren ondorio
nagusiak ateratzen dira, TSIKZren palankak eta indarguneak eta jarduketa- eta
hobekuntza-blokeak identifikatuz.

Jarraian, ardatz estrategiko horiek deskribatuko dira, zuzendaritzari ahalbidetuko
diotenak EJSSren agentziei hornituko dizkien IKT zerbitzuak etengabe haztea.

4.1. IKT azpiegitura

Segurtasun Sailak dituen IKT azpiegituren egungo egoeraren azterketa bi bloketan
aurkezten da: alde batetik, telekomunikazioen azpiegitura, TSIKZren aktibo nagusietako
bat, agentziei zerbitzuak emateko operadore gisa jarduten baitu, komunikazio-sare
propio batekin; eta, bestetik, IKT sistemen azpiegitura.

4.1.1. Komunikazioen azpiegitura

Honako irudi honetako telekomunikazio-azpiegituraren mapak laburbiltzen ditu
Segurtasun Sailak komunikazio-zerbitzuak emateko dituen azpiegiturak:

llustrazioa.4 Komunikazioen Azpiegituraren Mapa (ik. eranskina)

Azpiegituren azterketatik honako ohar hauek nabarmentzen dira:

1 Telekomunikazio-azpiegitura propio bat dago, zentro nagusiei
konektagarritasuna ematen diena eta EAEko lurralde osoan Segurtasun Publikoaren

IKTPESEG Plan Estrategikoa
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