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@ Punto de partida

Comunidad Foral de Navarra;

« 10.391,08 Km?
* 640.000 habitantes
* 272 municipios R .
 Distribucion: RN
» 4 Aytos>20K habitantes, 42,3% poblacion |

2K-20K habitantes, 39,2% poblacién
<2K habitantes, 18,5% poblacidn

« 179 EE.LL. Accionistas
« Servicio al 82% de la poblacién
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“Gobernanza y CSaaS
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Presente...

@

Marco Juridico, Metodoldgico, de Servicio

Esquema Nacional de Seguridad — ENS:

» Ley 11/2007, de 22 de junio (art. 42)

* Real Decreto 3/2010, de 8 de enero

« Ley 39/2015, de 1 de octubre

» Ley40/2015, de 1 de octubre (art.156)

* Real Decreto 951/2015, de 23 de octubre
 Real Decreto 311/2022, de 3 de mayo
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Hoja de Ruta

FASE 2
Implantacién
el del ENS

Marco Organizativo
Marco Operacional
Medidas de proteccion

Adhesién al Marco
de Gobernanza

Entidades adecuadas
Persocnal implicade

Plan de PASE S

L. Auditoriay
Adecuacion : )
g certificacion
Categorizacidn Dreclaracion de conformidad
Declaracion de aplicabilidad Auditoria interna
Analisis de Hiesgos Auditoria externa

Validacion y cumplimiento
Paolitica de Seguridad
Mormativa de Seguridad
Concienciacicn

https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/235-infografia-ens-proceso-de-verificacion-de-conformidad/file



https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/235-infografia-ens-proceso-de-verificacion-de-conformidad/file

@ Adhesion al Marco de Gobernanza

Definicion del Marco Organizativo de Ciberseguridad (Gobernanza) e

Implantacion del Esquema Nacional de Seguridad en las Entidades
Locales de Navarra.

Alcance:

Los sistemas de informacion que dan soporte a la prestacion de servicios

de Sede Electrénica (tramitacion electronica de los procedimientos
administrativos).
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Implementaciones en marcha
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Auditoria y certificacion — pnCeENS

b; Proceso
\'7?:‘( I - 1 a{é automatizado
. ? Urictg O o Politicas, normativasy TeICAGONDE |
% '-_u L.‘ & procedimientos T CONPORMIDAD CON ¢
A ay b
JCe _ensg,
....... . LYY - T er:f{‘c‘ Registros '7 sasnnnnnP s
i i -E . E @ v Auditoria de Certificacion M
[ del Perfil de Cumplimiento
retest periddicos '-CCe
ns
C

Metodologia para alcanzar la Certificacion de Conformidad en el ENS en
base a un Perfil de Cumplimiento Especifico con requisitos esenciales de

seguridad para EE.LL., automatizado en las herramientas de Gobernanza de
la Ciberseguridad.
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¢ Correccién de wulnerabilidades
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@ Centro de Operaciones de Seguridad

Equipo de analistas que monitorizan la actividad, vigilan los eventos de los
sistemas informaticos corporativos, detectan incidentes de seguridad,
vulnerabilidades o partes del sistema comprometidas.

SOC central / SOC federado / SOC desplegable / SOC en malla
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Red
Nacional de
§<7>§ 50C

Futuro...

Diputaciones

Entidades Locales

*EDR

«SAT-INET

-LUCIA FEDERADA
*REYES

-ANA

spclaudia

«Anti DDOS

J

+ EDR

+ uclaudia

+ CLARA

+ OLVIDO
+INES
+AMPARO
+CARLA abs
*EMMA aps
+ Olvido

+ EDR

+ Uclaudia

+ CLARA

+ OLVIDO
+INES
+AMPARO
+CARLA abs
+EMMA aps
+ Olvido

+ S0 y VERSION

+ SOy VERSION \

/
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Recursos necesarios

PERSONAS PROCESOS PRODUCTOS
Tecnologia
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Posibles soluciones

=  Recursos economicos: Fondos NextGen EU
= Sinergias entre Administraciones
= (Colaboracion publico-privada

TEKgunea anflM%.



Organismos de referencia

GENTRO CRIPTOLOGICO NAGIONAL

E
=gl ® GOBERNO  MINISTERIO ’ o > NN
) u 'Q DE ESPANA DE ASUNTOS ECONOMICOS {
| v, Y TRANSFORMACION DIGITAL 5 \
2 s ., >4 -y
S s centro criptolégico nacional

s iNncibe
TUTO NACIONAL DE CIBERSEGURIDAD

NSTITU

BASQUE
CYBERSECURITY
CENTRE
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@ Al Servicio de las EE.LL. de Navarra

La Oficina de Seguridad de ANIMSA es la ayuda en
ciberseguridad de las Entidades Locales de Navarra

* Prevencion proactiva + ENS
» Certificacion — ENS

e Formacion y concienciacion
« Deteccion - SOC

» Respuesta incidentes

»  Asesoramiento, acompafiamiento®®
« (CSaaS

TEKgunea anfmfa
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